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NeuroGuard

Celem sztandarowego prOJektu kota - NeuroGuarda

poboczne projektu obe]mu]q m.in. analzzg wp%ywu
podobienstwa 1 synchronizaci neuronalnej na proces
autoryzacy, a takze testowane wphjwu zmiennosci
aktywnosci mozgu (np. uptbywu czasu czy stanu
emocjonalnego) na skutecznosc systemau.
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dziatan na rzecz srodowiska akademickiego”.

Wazne informacje o projekcie

Jest obecnie zaangazowane sq obecnie 22 osoby, ktére pracujq
rownolegle ze sobg w 4 mniejszych zespotach, ktore zajmujqg sie utworzeniem
Zintegrowanego frameworka do zbierania danych, stworzeniem modeli
sztucznej inteligency do weryfikacn uzytkowmkow, przeprowadzamem
eksperymentow, oraz praktycznqg implementacjq w fullstackowej aplkacj

webowej.
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Sposob Przeprowadzania Badan

Na podstawie przedstawionego protokotu, dane EEG zbierane sg

podczas dwoch kluczowych faz eksperymentu. W fazie aktywnej, sygnat
ny jest podczas cichego czytania zdan przez uczestnika -
5 blokow po 50 zdan) poprzedzona jest krzyzykiem
zez 500-1000 ms, a uczestnik samodzielnie
po przechodzenia miedzy zdaniami za pomoca klawisza \
spacji. W fazie spoczynkowej, dane zbierane sg podczas 60- ‘

sekundowych przerw relaksacyjnych nastepujacych bezposrednio po

kazdym bloku jezykowym, gdy uczestnik nie mysli o niczym
konkretnym. Badanie opiera sie na naprzemiennej prezentacji blokow
w jezyku polskim i angielskim, a jakos¢ sygnatu z elektrod R S

monitorowana jest przed rozpoczeciem za pomoca funkcji ) N -
wbudowanych w aplikacje. Dane automatycznie zapisywane sg na dysk " : -‘ —
po zakonczeniu kazdego bloku, zapewniajgc ochrone przed utratg | \ A
informacji w przypadku przerwania badania. | \
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Data Acquisition Framework

Na podstawie dostepnych informacji oraz kontekstu protokolu badawczego, Data
Acquisition Framework to oprogramowanie opracowane przez KN Neuron (Kolo
Naukowe Neuron Politechniki Wroclawskiej) do gromadzenia danych
1zjologicznych w ezasie rzeczywistym. Framework zapewnia kompleksowa obsluge
adawczego - od zarzadzania sprzetem EEG (polgczenie przez Bluetooth,
1torowanie baterii 1 jakosci sygnahu elektrod) po kontrole przebiegu eksperymentu z
precyzyjnym timerem stymulacji. System umozliwia automatyczne zarzadzanie
prezentacja bodzcow, synchronizacje czasowa miedzy wydarzeniami eksperymentalnymi
a rejestracja sygnalu, oraz automatyczny zapis danych po kazdym bloku badania.
Framework wspiera szablony konfiguracji czepka (np. dla konkretnego sprzetu co czyni
go latwym do uzycia przy roznych urzadzeniach), identyfikacje uczestnikow przez UUID,
oraz mechanizmy ochrony danych - umozliwiajac pauzowanie badania bez utraty
postepu. Calos¢ zbudowana jako rozszerzalna platforma, ktéra moze by¢ adaptowana do
roznych paradygmatow badawczych w neurotechnologii.
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Sekcja sztucznej inteligencji w projekcie NeuroGuard stanowi kluczowy element badawczy,
ktorego celem jest opracowanie zaawansowanych modeli uczenia maszynowego do
biometrycznej weryfikaci tozsamosci uzytkownikow na podstawie sygnatow EEG. Zespol
owadzi kompleksowe badania poréwnawcze architektur neuronowych - od
istycznych modeli EEGNet i EBCNet, przez sieci rekurencyjne, po nowoczesne
ormerowe - poszukujgc optymalnego rozwigzania dla zadania
uwierzytelniania biometrycznego.
prac badawczych jest implementacja technik uczenia metrycznego (metric learning),
ktore pozwalajqg na maksymalizacje odlegtosci miedzy reprezentacjanmi sygnatow roznych
uzytkownikow przy jednoczesnej mimimahzacyi dystansu miedzy probkami tego samego
uzytkownika. To podejscie umozliwia tworzenie unkalnych "odciskow palcow neuronalnych”,
ktore charakteryzujq sie wysokg odpornosciq na fatszijwe dopasowania.
Finalnym produktem prac sekcji ma by¢ biblioteka programistyczna wzorowana na
popularnym frameworku DeepFace - uniwersalne narzedzie do weryfikacji tozsamosci
bazujgce na sygnatach moézgowych zamiast obrazow twarzy. Obok gotowych architektur,
zespol eksperymentuje z autorskimi rozwigzamami, {gczqc domain knowledge z dziedziny
neurofizjologii z najnowszymi osiggniecianu deep learningu.
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Best result - 0.024 Triplet Loss




i Szkolnictwa Wyzszego

Praktyczna Implementacja

ojekt wyszed}l poza teoretyczne opracowanie modelu autentykacji uzytkownika i
jektowal kompletny system Identity Provider gotowy do praktycznego
wdrozenia w Srodowiskach informatycznych. System wykorzystuje standard
OpenlID Connect (OIDC) i oferuje innowacyjng metode uwierzytelniania opartg na
sygnalach EEG, co stanowi przelom w dziedzinie bezpieczenstwa biometrycznego.
Opracowane rozwigzanie obejmuje pelen cykl zarzadzania tozsamoscia - od
rejestracji nowych uzytkownikow, przez zarzgdzanie wektorami cech
biometrycznych, po zaawansowane mechanizmy uwierzytelniania z
konfigurowalnymi zasadami bezpieczenstwa. System umozliwia administratorom
ustawienie progu akceptacji wektora cech, limitow prob logowania, wymagan
dotyczacych uwierzytelniania dwuetapowego oraz weryfikacji sprzetu EEG, co
zapewnia elastycznosc dostosowania do roznych wymagan bezpieczenstwa.
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