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Załącznik  nr …  do programu studiów 

	WYDZIAŁ ……… / STUDIUM……………… 
KARTA PRZEDMIOTU

Nazwa przedmiotu w języku polskim: Sieci Komputerowe 

Nazwa przedmiotu w języku angielskim: Computer Networks
Kierunek studiów (jeśli dotyczy): Informatyka
Specjalność (jeśli dotyczy): ……………………..
Poziom i forma studiów:
I / II stopień / jednolite studia magisterskie*, stacjonarna /  

                                               niestacjonarna*
Rodzaj przedmiotu:

obowiązkowy / wybieralny / ogólnouczelniany *
Kod przedmiotu

…………….
Grupa kursów                      TAK / NIE*

	


	
	Wykład
	Ćwiczenia
	Laboratorium
	Projekt
	Seminarium

	Liczba godzin zajęć zorganizowanych w Uczelni (ZZU)
	45
	
	30
	
	

	Liczba godzin całkowitego nakładu pracy studenta (CNPS)
	110
	
	90
	
	

	Forma zaliczenia
	Egzamin / zaliczenie na ocenę*
	Egzamin / zaliczenie na ocenę* 
	Egzamin / zaliczenie na ocenę*
	Egzamin / zaliczenie na ocenę*
	Egzamin / zaliczenie na ocenę*

	Dla grupy kursów zaznaczyć kurs końcowy (X)
	
	
	
	
	

	Liczba punktów ECTS
	4
	
	3
	
	

	w tym liczba punktów odpowiadająca zajęciom 

o charakterze praktycznym (P)
	
	
	3
	
	

	w tym liczba punktów ECTS odpowiadająca zajęciom wymagającym bezpośredniego kontaktu  (BK)
	2,4
	
	1,8
	
	


*niepotrzebne skreślić

	WYMAGANIA WSTĘPNE W ZAKRESIE WIEDZY, UMIEJĘTNOŚCI I KOMPETENCJI SPOŁECZNYCH
1. K1INF_W01 - Ma podstawową wiedzę w zakresie algebry liniowej, geometrii analitycznej i analizy matematycznej, konieczną do rozwiązywania zadań obliczeniowych o charakterze inżynierskim z dyscyplin technicznych i nietechnicznych.

2. K1INF_W02 - Ma podstawową wiedzę w zakresie matematyki dyskretnej, logiki matematycznej, rachunku prawdopodobieństwa i statystyki matematycznej, konieczną do rozwiązywania informatycznych problemów inżynierskich.
3. K1INF_W07 - Ma podstawową wiedzę w zakresie budowy, organizacji i architektury komputera.




\
	CELE PRZEDMIOTU

C1 Zdobycie wiedzy w zakresie modelu warstwowego sieci komputerowych, budowy i funkcjonalności protokołów sieciowych, zasad współpracy protokołów sieciowych w stosach protokołów występujących w sieciach komputerowych.

C2 Zdobycie wiedzy w zakresie architektur, działania, budowy i usług sieci komputerowych.

C3 Zdobycie podstawowych umiejętności konfiguracji urządzeń sieciowych, a także analizy ich działania i wykrywania błędów w sieciach komputerowych.




	PRZEDMIOTOWE EFEKTY UCZENIA SIĘ
Z zakresu wiedzy:

PEK_W01 - Ma podstawową i usystematyzowaną wiedzę w zakresie modelu warstwowego sieci komputerowych, budowy i funkcjonalności protokołów sieciowych, zasad współpracy protokołów sieciowych w stosach protokołów występujących w sieciach komputerowych.
PEK_W02 - Ma podstawową wiedzę w zakresie architektur, działania, budowy i usług sieci komputerowych.
Z zakresu umiejętności:

PEK_U01 - Posiada umiejętności dotyczące podstawowej konfiguracji urządzeń sieciowych, a także analizy ich działania i wykrywania podstawowych błędów w sieciach komputerowych.



	TREŚCI PROGRAMOWE

	Forma zajęć - wykład
	Liczba godzin 

	Wy1
	Plan wykładu. Omówienie sposobu zaliczenia.

Wprowadzenie do sieci komputerowych. Korzyści i zagrożenia płynące z globalnej cyfryzacji i nieograniczonej komunikacji.

Warstwa fizyczna modelu ISO-OSI. Media fizyczne.

Opis budowy i przeznaczenia urządzeń pasywnych i aktywnych. Opis przeznaczenia, rozmieszczenia i numeracji interfejsów. Opis narzędzi do testowania i zarabiania kabli komputerowych.
	3

	Wy2
	Warstwa łącza danych modelu ISO-OSI. Protokół Ethernet.
	3

	Wy3
	Warstwa sieciowa modelu ISO-OSI. Protokoły IPv4 i IPv6.
	3

	Wy4
	Warstwa sieciowa modelu ISO-OSI. Adresacja, podział na podsieci o stałej i zmiennej długości maski.
	3

	Wy5
	Warstwa transportowa modelu ISO-OSI. Protokoły TCP i UDP.
	3

	Wy6
	Architektura urządzeń sieciowych. Wstęp do konfiguracji urządzeń sieciowych.
	3

	Wy7
	Wprowadzenie do administracji w sieciach komputerowych. Zabezpieczenia, zarządzanie konfiguracją, zarządzanie sieciowym systemem operacyjnym, szyfrowanie połączeń.
	3

	Wy8
	Routing statyczny.
	3

	Wy9
	Routing dynamiczny na przykładzie protokołu RIP.
	3

	Wy10
	Zasada działania i podstawowa konfiguracja przełącznika sieciowego.
	3

	Wy11
	Sieci VLAN i połączenia trunk.
	3

	Wy12
	Routing pomiędzy sieciami VLAN.
	3

	Wy13
	Usługa DHCP w sieci IPv4 i IPv6.
	3

	Wy14
	Usługa NAT i PAT
	3

	Wy15
	Inne usługi wspomagające działanie sieci komputerowych. Zarządzanie ruchem. Podstawowe listy kontroli dostępu.

Kierunki rozwoju sieci komputerowych. Nowe generacje sieci i sposoby ich konfiguracji.
	3

	
	Suma godzin
	45


	Forma zajęć - ćwiczenia
	Liczba godzin

	Ćw1
	
	

	Ćw2
	
	

	Ćw3
	
	

	Ćw4
	
	

	..
	
	

	
	Suma godzin
	


	Forma zajęć - laboratorium
	Liczba godzin

	Lab1
	Zajęcia organizacyjne.
Przedstawienie zakresu i zasad oceny.

Zapoznanie studentów z zasadami BHP.

Zapoznanie z topologią sieci w laboratorium i rozmieszczeniem urządzeń sieciowych. Prezentacja różnego rodzaju mediów, urządzeń pasywnych i narzędzi do zarabiania kabli. Prezentacja budowy urządzeń aktywnych, opis interfejsów.
	2

	Lab2
	Media fizyczne:

Media komunikacyjne.

Gniazda, końcówki, patch panele, ekranowanie.

Zarabianie kabli: prosty, krosowany, konsolowy.
	2

	Lab3
	Warstwa łącza danych:

Rodzaje interfejsów.

Topologia laboratorium.

Podstawowa konfiguracja IP.

Testy połączeniowe pomiędzy komputerami.

Program Wireshark.

Ramka Ethernetowa.

Protokół arp.

Dodatkowe: sprawdzenie tablicy mac adresów na przełączniku.
	2

	Lab4
	Warstwa Sieciowa:

Adresacja IPv4, IPv6.

Adresy specjalne.

Podział na podsieci o stałej masce.

Podział na podsieci o zmiennej masce – VLSM.
	2

	Lab5
	Warstwa sieciowa:

Konfiguracja IP w systemie Windows i Linux.

Połączenia pomiędzy komputerami.

Protokół ICMP.

Śledzenie ścieżki (tracert, traceroute, pathping).

Analiza czasów odpowiedzi.

Adres DNS, polecenie nslookup.
	2

	Lab6
	Warstwa transportowa:

Protokół TCP (FTP).

Protokół UDP (TFTP, DNS, DHCP).

Wireshark.

Polecenie netstat.
	2

	Lab7
	Budowa urządzeń aktywnych:

Rozróżnianie interfejsów.

Połączenie konsolowe.

Połączenie sieciowe.

Interfejs CLI.

Podstawowa konfiguracja.

Konfiguracja IPv4 i IPv6.

Testy łączności.


Zdalna konfiguracja przez telnet.
	2

	Lab8
	Zabezpieczanie urządzeń przed nieautoryzowanym dostępem, zarządzanie konfiguracją i systemem operacyjnym:

Ochrona routera.

Ochrona przełącznika.

Analiza połączenia telnet i SSH w Wireshark:


Zbieranie informacji o sieci.

Archiwizacja konfiguracji (Startup, TFTP, USB, Terminal).

Procedura odzyskiwania hasła na routerze.

Procedura odzyskiwania hasła na przełączniku.
	2

	Lab9
	Routing statyczny:

Brama domyślna.

Routery Cisco IPv4.

Routery Cisco IPv6.

Wykrywanie błędów konfiguracji (troubleshooting).

Dodatkowe: routing w systemach Windows i Linux.
	2

	Lab10
	Routing dynamiczny:

RIPv1.

RIPv2.

Sumowanie tras, interfejsy pasywne.

RIPv2 IPv6.
	2

	Lab11
	Konfiguracja zaawansowanych opcji przełącznika:

Zabezpieczanie przełącznika.

Zmiana VLANu zarządzającego.

Konfiguracja i zabezpieczanie portów.
	2

	Lab12
	Sieci VLAN:

VLAN.

Trunk (opcje połączenia).

Routing pomiędzy sieciami VLAN:

Routing przez dedykowane porty.

Routing wykorzystujący połączenie typu trunk.
Dodatkowe: Analiza ramki Ethernet 802.1Q.
	2

	Lab13
	Konfiguracja serwera DHCP:

DHCP na lokalnym routerze.

DHCP na zdalnym routerze.

DHCP na przełączniku.

DHCP IPv6: SLAAC, stateless (SLAAC + DHCPv6), statefull (DHCPv6).
	2

	Lab14
	NAT:

Static NAT.

Dynamic NAT.

PAT.
	2

	Lab15
	Usługi pomocnicze:

CDP, LLDP.

NTP.

Syslog.
	2

	
	Suma godzin
	30


	Forma zajęć - projekt
	Liczba godzin

	Pr1
	
	

	Pr2
	
	

	Pr3
	
	

	Pr4
	
	

	…
	
	

	
	Suma godzin
	


	Forma zajęć - seminarium
	Liczba godzin

	Se1
	
	

	Se2
	
	

	Se3
	
	

	…
	
	

	
	Suma godzin
	


	 STOSOWANE NARZĘDZIA DYDAKTYCZNE

	N1. Wykład informacyjny z elementami wykładu problemowego, wspierany prezentacjami multimedialnymi oraz symulatorem
N2. Różnego rodzaju oprogramowanie sieciowe.

N3. Symulator umożliwiający tworzenie, konfigurowanie i testowanie różnych topologii sieci komputerowych.

N4. Quizy i testy sprawdzające wiedzę.

N5. Rzeczywiste środowisko umożliwiające tworzenie, konfigurowanie i testowanie różnych topologii sieci komputerowych.




OCENA OSIĄGNIĘCIA PRZEDMIOTOWYCH EFEKTÓW UCZENIA SIĘ
	Oceny (F – formująca (w trakcie semestru), P – podsumowująca (na koniec semestru)
	Numer efektu uczenia się
	Sposób oceny osiągnięcia efektu uczenia się

	F1-F14 – oceny cząstkowe otrzymane na laboratoriach La2‑15
	PEK_U01
	Sprawdzanie obecności studenta.

Ocena teoretycznego przygotowania studenta do laboratorium (kartkówka, test, inne) w skali punktowej, procentowej lub tradycyjnej – część teoretyczna.

Ocena rozwiązania zadania laboratoryjnego w skali punktowej lub tradycyjnej – część praktyczna.


	P1 - ocena podsumowująca laboratorium
	PEK_U01
	Ocena liczona jako średnia z ocen F1-14

	F15 - ocena formująca z wykładu
	PEK_W01, PEK_W02
	Obserwacja aktywności studenta. Rozwiązywanie przykładowych problemów i zadań.

	P2 – ocena końcowa z wykładu
	PEK_W01, PEK_W02
	Egzamin – test komputerowy, zawierający pytania różnego rodzaju (wielokrotny i jednokrotny wybór, obliczeniowe, otwarte, inne) sprawdzający wiedzę i umiejętności z zakresu wykładu. Z egzaminu przyznawana jest ocena pozytywna, jeżeli student zdobędzie przynajmniej 51% maksymalnej liczby punktów. Później ocena jest podnoszona o 0.5 co 10%. Pozytywna ocena P2 może zostać skorygowana przez ocenę F15.
Warunkiem otrzymania pozytywnej oceny P2 jest uzyskanie pozytywnej oceny P1.


	LITERATURA PODSTAWOWA I UZUPEŁNIAJĄCA

	literatura PODSTAWOWA:

[1]  A.S. Tanenbaum, „Sieci komputerowe”, Helion, 1991 - 2013
[2]  J. Woźniak, K. Nowicki, „Sieci LAN, MAN i WAN - protokoły komunikacyjne”, Wydawnictwo - FPT, Kraków 2000
[3]  Materiały szkoleniowe Sieciowej Akademii Cisco
[4]  Wendell Odom, “CCENT/CCNA ICND1 100-105 Official Cert Guide:, Cisco Systems; Auflage: Har/Dvdr (17. Mai 2016)

[5]  Wendell Odom, “CCNA Routing and Switching ICND2 200-105 Official Cert Guide: Official Cert Guid / Learn, prepare, and practice for exam success”, Cisco Systems; Auflage: Har/Cdr (4. Juli 2016)

literatura UZUPEŁNIAJĄCA:

[1]  http://www.freebookcentre.net/Networking/Free-Computer-Networking-Books-Download.html

[2]  Akademia sieci Cisco. CCNA Semestr 1,2,3,4, PWN 2008



	OPIEKUN PRZEDMIOTU (IMIĘ, NAZWISKO, ADRES E-MAIL)

	Kamil Nowak, kamil.nowak@pwr.edu.pl



