Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Monitorowanie i detekcja zagrazen
polskim:

Nazwa przedmiotu w gzyku Monitoring and detection of cyberthreats
angielskim:

Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

Poziom i forma studiéw: +/ 1l stopien / jednolite-studia-magisterskie*,
stacjonarne /-riestacjonarne*
Rodzaj przedmiotu: obowigzkowy / wybieralny / -egélnouczelniany*
Kod przedmiotu CBEU00001
Grupa kursow TAK /| NHEX
Wyktad Cwiczenia | Laboratorium Projekt Seminariunt
Liczba godzin zai 30 45 15

zorganizowanych w
Uczelni (ZZV)

Liczba godzin catkowitego 210
nakladu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin / Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
ha-ocen* | ocer* ocerg* na oceg* ocerg*

Dla grupy kurséw X

zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 7

w tym liczba punktéw 4

odpowiadajca zagciom

o charakterze praktycznym (P
w tym liczba punktéw ECTS 3
odpowiadajca zagciom
wymagajcym bezpéredniego
udziatu nauczycieli lub innych
0s0b prowadgcych zagcia
(BY)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Wiedza z zakresu projektowania i dziatanie steonputerowych w tym: topologii,
urzadzen i protokotéw sieciowych
2. Umiegtnosci z zakresu konfiguracji ugdzex sieciowych




CELE PRZEDMIOTU
C1Zaznajomienie z celami i potrzebami prowadzeniaitooowania infrastruktury IT oraz
narzdziami wspomagagrymi realizacgg monitorowania i detekcji zagren.

C2. Nabycie umiejnosci wdrazania monitorowania i detekcji zagm w sieciach
teleinformatycznych

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEU_WO01Zna koncepgj oraz cele monitorowania i detekcji zaggn.
PEU_WO02 Posiada wiedz o sposobach i nagdziach do prowadzania monitorowania i dete
zagraen.

Z zakresu umietnosci:

PEU_UO1 Potrafi planowa przygotowywa narzdzia do monitorowania i detekcji
zagraen.

PEU_UO02 Umie analizowadane pozyskane dki monitorowani i reagow@na wykryte
zagraenia.

PEU_UO03 Umie zaprezentowvaomowi¢c w sposob logiczny i zrozumialy opracowane
koncepcje oraz dokumentadgchniczg.

Z zakresu kompetencji spotecznych:

kji

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Wprowadzenie. Cele i potrzeba monitorowania zagfrav
sieciach teleinformatycznych.

Wy2-3 |Wspotczesne architektury cyberbezpigestera

Wy4 | Monitorowanie bezpieczstwa sieci

Wy5 | Bezpieczéstwo urzdzer koncowych sieci

AININDIA DN

Wy6-7 |Analiza ruchu sieciowego

Wy8-9 | Narzdzia do analizy ruchu w sieci 4

Wy10 | Wykrywanie incydentow 2
Wyl1l |Automatyzacja i cigte monitorowanie 2
Wy12-13 | Narzdzia do monitorowania bezpiecstwa 4
Wyl4 | Trendy i przyszis 2
Wyl15 | Repetytorium. 2
Suma godzin 30

Forma zaje¢ - éwiczenia Liczba godzin




Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zajeé - projekt Liczba godzin
Prl | Omoéwienie zasad realizacji zadania projektowegkrez temat, cele oraz 3
formy projektu.
Pr2- | Realizacja projektu (przygotowanie rozeanie praktycznego dla
Pri13 | postawionego projektu).
Realizacja zadaczstkowych zgodnie z harmonogramem projekt 36
Dokumentowanie projektu (przygotowanie usystematyej dokumentacii
projektu).
Prl14- | Prezentacja rozwkania problemu projektowego. 6
Pri5
Suma godzin 45
Forma zajeé¢ - seminarium Liczba godzin
Sel | Oméwienie tematyki seminarium oraz zalecanych pozyc 1
literaturowych.
Se2 - | Prezentacje studentéw dotyce przedmiotowych zagadiie 12
Se7 | (czastkowych/catkowitych).
Dyskusja w grupie seminaryjnej.
Se8 Prezentacja kiacowa problemu seminaryjnego 2
Dyskusja w grupie seminaryjnej.
Suma godzin 15
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z wykorzystaniem slajdow oraz ngtzi symulacyjnych
N3. Cwiczenia praktyczne — konfiguracja adze i testy funkcjonalne
N4. Konsultacje
N5. Praca wtasna — przygotowanie projektow
N6. Praca wtasna — samodzielne studia i przygot@adm kolokwium
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E
Oceny(F — formujca | Numer efektu Sposbb oceny aginiecia efektu uczenia i

(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEU WO01-02 dyskusje, kolokwium koowe




F2 PEU_UO01-02 dokumentacja projektowa, wygtoszone
prezentacje

F3 PEU_UO03 prezentacja, oméwienie tematu i dyskusja

P=(F1+F2+F3)/3
warunkiem uzyskania pozytywnej oceny podsumawaejjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] “The Practice of Network Security Monitoring: Undt&nding Incident Detection and
Response”, Richard Bejtlich, No Starch Press 2013

[2] “Applied Network Security Monitoring: Collection,ddection, and Analysis”, Chris
Sanders, Syngress 2012

[3] Network Forensics: Tracking Hackers through Cybaesp Sherri Davidoff Jonathan
Ham, Prentice Hall 2012

LITERATURA UZUPEtNIAJ ACA:

[1] “Zero Trust Networks: Building Secure Systems intfdsted Networks”, Evan Gilmar
Doug Barth, O'Reilly Media 2017

[2] “Defensive Security Handbook: Best Practices farusieg Infrastructure”, Lee
Brotherston, O'Reilly Media 2017

[3] Dokumentacja do: Wireshark

[4] Dokumentacja do: Zeek

[5] Dokumentacja do: Snort

Il

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI

KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku

polskim:

Nazwa przedmiotu w gzyku

angielskim:

Kierunek studiow (jesli dotyczy):
Specjalnaé (jesli dotyczy):

Poziom i forma studiow:

Rodzaj przedmiotu:

Informatyka sledcza i reakcja na incydenty

Cyberseurity forensics

Cyberbezpieczéstwo

L/IIIII stop|en/*
stacjonarne /-riestacjonarne*
obowigzkowy / wybieralny / -egélnouczelniany*

Kod przedmiotu CBEUO00003

Grupa kursow TAK /| NHEX
Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zai

zorganizowanych w Uczeln 30 45 15

(2zV)

Liczba godzin catkowitego

naktadu pracy studenta 210

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin-/ | Egzamin/
zaliczenie | zaliczenie | zaliczenie-na | zaliczenie zaliczenie na
ha-ecen” Aa-ocey* ecer* na oceg* ocerg*

Dla grupy kurséw zaznacgy X

kurs kaicowy (X)

Liczba punktéw ECTS 7

w tym liczba punktéw 4
odpowiadajca zagciom
o charakterze praktycznym (i)
w tym liczba punktéw ECTS 3

odpowiadajca zagciom
wymagajcym bezpéredniego
udziatu nauczycieli lub innyc
0s6b prowadgych zagcia

(BY)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

PowbdPE

Poszerzona wiedza z zakresu kodowania i szyfroyania
Wiedza z zakresu bezpiedstwa systemdw operacyjnych
Wiedza z zakresu ochrony informacji
Podstawowa wiedza z zakresu informat§jgdczej

CELE PRZEDMIOTU
C1. Nabycie wiedzy z zakresu prowadzenia analizy powataowe;.




C2. Nabycie wiedzy z zakresu obstugi incydentu teleimfatycznego.
C3. Nabycie wiedzy z zakresu pozyskiwania i zabezpigiezdowodow cyfrowych w celac
wiasnej analizy oraz przedstawienia tych dowoddwyin podmiotom.

>



PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEU_WO01 Zna zagadnienia z&ane z gromadzeniem i oggakosci danych jako dowodow
PEU_WO02 Zna aspekty obstugi incydentéw i funkcjoaaia SOC
PEU_WO03 Posiada wiedna temat metod zacierania i fatszowania dowoddvwoasych
PEU_WO04 Posiada wieglz zakresu zabezpieczenia systemu IT przed efekteydentu

Z zakresu umiegnosci:

PEU_UO1 Potrafi pozyskiwadowody z cyfrowyclzrédet danych

PEU_UO02 Opanowat nagdzia shiace do analizy i przetwarzania danych cyfrowych pod
katem dowodowym

PEU_UO03 Opanowat nagdzia shiace weryfikacji integralngéci danych cyfrowych

Z zakresu kompetenciji spotecznych:

PEU_KO1 Rozumie konieczi® samoksztatcenia oraz rozwijania zdaékiodo
samodzielnego stosowania posiadanej wiedzy i gimiaci.

PEU_KO02 Potrafi przedstawefekty swojej pracy w zrozumiatej formie.

PEU_KO3 Potrafi efektywnie wspotpracoéva organami dziatagymi w zakresie informatyk

sledczej
TRESCI PROGRAMOWE
Forma zajeé - wykiad Liczba godzin
Wyl |Zagadnienia zwizane z gromadzeniem dowodéw dyskowych i 5
sieciowych.
Wy2 | Zagadnienia zvgzane z analigdowodéw, ocena jakoi dowodow. 2
Wy3 | Ocena integralniei danych pod &em dowodowym. 2
W Metody i narzdzia pozyskiwania dowodéw ze zbiorow isnikkow
y4 2
danych.
WYy5 | Mozliwosci zrédet danych poddtem pozyskiwania dowoddw. 2
Wy6 | Mozliwosci pozyskiwania dowodow z danych zaszyfrowanych. 2
Wy7 | Metody obchodzenia zabezpieazdostpu do nénikow. 2
Wy8 | Aspekty zacierania i falszowania dowodow cyfrowych. 2
Wy9 | Aspekty komunikacji ze silbami pastwowymi. 2
Gromadzenie i ochrona dziennikéw zdarped ktem
Wy10 ) 2
wykorzystania w celach dowodowych.
Wy11 Z.ab'ezpieczenie systemu.prz_ed gfektami incydentoeZaeczenie 5
sieci przez rozprzestrzenianiery sicydentu.
Wy12| Metody i procedury obstugi incydentow. 2
Wy13| Aspekty funkcjonowania SOC. 2
Uwarunkowania prawne dotygze dokumentowania i raportowania
Wyl4|. . 2
incydentow.
Wy15| Kolokwium zaliczeniowe 2
Suma godzin
Forma zajeé - éwiczenia Liczba godzin

Cwi [ —




Cw2

cw3 | -
w4 | -
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Prl Omowienie zasad realizacji zadania projektowegkrez temat, cele oraz 3
formy projektu.
Pr2- | Realizacja projektu (przygotowanie roaaanie praktycznego dla
Prl3 |postawionego projektu).
Realizacja zadaczstkowych zgodnie z harmonogramem projekt 36
Dokumentowanie projektu (przygotowanie usystematyate]
dokumentacji projektu).
Prl4- | Prezentacja rozwrania problemu projektowego. 6
Pr15
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel | Omoéwienie tematyki seminarium oraz zalecanych pozyc 1
literaturowych.
Se2 — | Prezentacje studentow dotyce przedmiotowych zagadiie 12
Se7 | (czastkowych/catkowitych).
Dyskusja w grupie seminaryjnej.
Se8 | Prezentacja kicowa problemu seminaryjnego 2
Dyskusja w grupie seminaryjnej.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wykiad problemowy

N2. Studia literaturowe

N3. Opracowanie pisemne
N4. Dyskusja problemowa
N5. Prezentacje multimedialne
N6. Praca witasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E




Oceny (F — formupca Numer efektu Sposéb oceny aginiecia efektu uczenia i
(w trakcie semestru), P| uczenia sj
— podsumowujca (na
koniec semestru)
F1 PEU_WO01 1. Pisemne zaliczenie.
PEU_WO02
PEU_WO03
PEU_WO04
F2 PEU_UO1 1. Prezentacje gatkowej.
PEU_UO02 2. Obrona projektu, zaliczenie.
PEU_UO03
F3 PEU_KO01 1. Ocena wykonanych prezentacji, dyskusje.
PEU_KO02 2. Zaliczenie.
PEU_KO03

P=0,5*F1+0,25*F2+0,25*F3

Warunkiem uzyskania pozytywnej oceny podsuma@gejjjest uzyskanie pozytywnych oce
z wszystkich form zgf prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Bruce Nikkel, ,Practical forensic imaging”, No StarPress 2016
[2] Harlan Carvey, ,Analiza sledcza i powlamaniowa”Jibile 2013

LITERATURA UZUPEtNIAJ ACA:

[1] Phil Polstra, ,Linux Forensics”, Pentester Acadezg5
[2] Altheide Cory, Harlan Carvey,,Informatykkedcza. Przewodnik po ngdziach open
source”, Helion 2014

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w gzyku polskim: Przedskebiorczosé w ICT
Nazwa w jzyku angielskim: ICT Business
Kierunek studiéw: Teleinformatyka
Stopien studiow i forma: Il stopien, Ogodlnoakademicki
Rodzaj przedmiotu: obowiagzkowy
Kod przedmiotu: CBEUO00005
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zaj¢

zorganizowanych w Uczeln 30 15
(2zV)
Liczba godzin catkowitego
naktadu pracy studenta 60 30
(CNPS)

. : Zaliczenie Zaliczenie
Forma zaliczenia

na oceg na oceg

Dla grupy kurséw zaznacgy X
kurs kaicowy (X)
Liczba punktow ECTS 3
w tym liczba punktéw
odpowiadajca zagciom - 1

o charakterze praktycznym (P

w tym liczba punktéw ECTS
odpowiadajca zagciom

) : 2 1
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1 Poznanie rynku teleinformatycznego
C2 Nabycie wiedzy dotygzej parametréw ekonomicznych i zasad dziakadhbiznesowej
C3 Nabycie wiedzy dotyazej metod analizy rynku teleinformatycznego
C4 Nabycie umigjtnosci wyszukiwania, opracowania i prezentacjgtigechnicznych




PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:
PEK W01 Wie, jak opisamodel biznesowy dzialaldoi teleinformatycznej i obfaia¢
ekonomiczne podstawy dziatakod gospodarczej, rozpoznawkondycg finansova
firm, okresli¢ strategt marketingowy, okreslania cen produktow i ustug.

Z zakresu umiejetnosci:
PEK_UO1 Potrafi korzystaz raportéw o stanie rynku teleinformatycznegor&fointerpretowa
trendy rynkowe. Umie przygotowarojekcje finansowe. Potrafi opracatMaiznes plan.

TRESCI PROGRAMOWE

Forma zajeé¢ - wyktad

Liczba godzin

Wyl | Wprowadzenie 2
Wy2 | Spoteczéstwo informacyjne 2
Wy3 | Prawo telekomunikacyjne 2
Wy4 | Dziatalnai¢ telekomunikacyjna — uprawnienia 2
Wy5 | Rynek teleinformacyjny — podstawy 2
Wy6 |Analiza rynku telekomunikacyjnego 2
Wy7 Dzia%gnia ma'rk'etingowe — badania rynku, cena ustagptrzebowanie na 5
ustugi, czynniki ryzyka
Wy8 | Planowanie sieci naktady inwestycyjne i koszty ébaacii 2
Wy9 | Planowanie dziatalrigi telekomunikacyjnej — biznes plan 2
Wy10 | Strategia ustalania cen ustug — przychody, plaryfdee 2
Wy11 | Projekcje finansowe 2
Wy12 | Zarzdzanie projektami teleinformatycznymi 2
Wy13 | Przyktad dziatalnéci teleinformatycznej — analiza przypadku | 2
Wy14 | Przykitad dziatalnii teleinformatycznej — analiza przypadku Il 2
Wy15 | Repetytorium 2
Suma godzin 30
Forma zaje¢ - seminarium Liczba godzin
Sel | Wprowadzenie do seminarium, oméwienie planu i weéwnzaliczenia. 1
Se2 | Omoéwienie tematow seminaryjnych, dgstychzrédet informacji 1
Se3 Rozdanie tematow seminalfyjnych, ustalenie zasaayquezentacji 1
i harmonogramu prezentaciji
Ses Prezentacjg opracowanych tematéw, ocena prezerdgskusja ze 12
studentami
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentaajiltimedialnych
N2. Prezentacja syntetycznazlago tematu




N3. Prezentacja studenta, dyskusja oraz ocenarpieesie
N4. Elektroniczna wersja prezentacji

N5. Konsultacje

N6. Praca wiasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca
(w trakcie semestru), P +Numer efektu uczenia Sposéb niccia efek L
podsumowuica (na Sie poséb oceny agjniccia efektu uczenia i
koniec semestru)
Aktywnos¢ na wyktadach, kolokwium

Fl PEK_WO01 zaliczapce

PEK WOL Aktywnos¢ na zagciach seminaryjnych, ocen
F2 PEK UO1 prezentacji seminaryjnych przygotowanych

- przez studenta

<2

P=0,6*F1+0,4*F2
warunkiem uzyskania pozytywnej oceny podsuma@egijjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Piatek S.,Prawo telekomunikacyjne - Komentarz”, Wyaadi C.H.Beck, Warszawa 2005.

[2] Hawawini G., Viallet, Finanse meneztskie, PWE, Warszawa 2007.

[3] Fiore F.F., Jak szybko przygotoévhiznesplan, Woltewrs Kluwer, Krakéw 2006.

[4] Janiszewski J.M. (red.), Budowa sieci szerokopasyobwPlanowanie i przygotowanie
koncepcji. Poradnik dla samagdowcéw, Fundacja Wspierania Wsi, Warszawa 2008.

[5] Snedaker S., Zagdzanie projektami IT w matym palcu, Helion, Gliwi2zé07.

LITERATURA UZUPEtNIAJ ACA:

[1] Eugeniusz W. Gaca, Krzysztof J. Heller, Pawet MrdWelek, Budowa sieci
szerokopasmowych. Projekt techniczny, budowa ilelsacja sieci. G&¢ Il. Poradnik dla
samoradowcow, Fundacja Wspomagania Wsi, Warszawa 2009.

[2] Wiestaw Batug, Jarostaw Jozik, Robert Mieriasgki, Jacek Oko, Andrzej Sobczak, Ostatni
mila. Budowa i eksploatacja teleinformatycznej stxsepowej. Czs¢ 1ll. Poradnik dla
operatorow i samogdowcow, Fundacja Wspomagania Wsi, Warszawa 2010.

[3] Maciej Rogalski, Zmiany w prawie telekomunikacyjnyikomentarz, WoltersKluwer Polsk3
Warszawa 2006.

[4] Gotaczyiski J. (red.), Prawne i ekonomiczne aspekty komagjilelektronicznej, LexisNexis
Warszawa 2003.

[5] Brigham E.F., Gapenski L.C., Zadzanie finansami, PWE, Warszawa 2000.

s

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Jarostaw M. Janiszewski, jaroslaw.janiszewski@ pwr @u.pl




Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Bezpiecza@stwo sieci radiowych i uradzen
polskim: mobilnych

Nazwa przedmiotu w gzyku Security in radio networks and mobile devices
angielskim:

Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

Poziom i forma studiéw: H |l stopien / jednolite-studia-magisterskie*,
stacjonarne /-riestacjonarne*
Rodzaj przedmiotu: obeowigzkewy / wybieralny /-egélneuczelniany*
Kod przedmiotu CBEUO00300
Grupa kursow TAK /| NHEX
Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni

Liczba godzin zai
zorganizowanych w 30 O [l 45 15
Uczelni (ZZV)

Liczba godzin catkowitego

nakladu pracy studenta 210 O O O ]

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kaicowy X O O X X

(X)

Liczba punktéw ECTS 7 0 0

w tym liczba punktow|
odpowiadajca zagciom 4 O O

o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajcym bezpéredniego 3
udziatu nauczycieli lub innych
0s0b prowadecych zagcia
(BU)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Znajomd¢ podstaw funkcjonalnych z zakresu popularnych aitiw komunikaciji
krotkozas¢gowych (w szczegolrioi: pasma pracy, interfejs radiowy)

2. Znajomdé¢ notacji decybelowej oraz zjawisk propagacyjnych

3. Znajomé¢ podstawowych metryk oceny wydagodtransmisyjnej systeméw
telekomunikacyjnych (przepustowo op&nienie jitter itp.)

4.  Znajomé¢ zagadnié zwigzanych z sieciami komputerowymi na poziomie min N2




C1l. Zdobycie wiedzy z zakresu rozumienia, analzgbezpieczania rozmaitych
krotkozasggowych systemow bezprzewodowych, takich jak WiHueBooth, ZigBee, Z-
Wave, DECT, RFID, NFC.

C2. Zdobycie wiedzy z zakresu silnych i stabycbrsurzdzen zaradzanych przez systemy
Android i Apple iOS.

C3. Zdobycie umiejtnosci obchodzenia standardowych zabezpigstesowanych w masowych
urzadzeniach mobilnych, skutecznej wspétpracy z ingfgioni pracugcymi na rzecz
podnoszenia bezpiear@wa danych i sieci oraz konstruowania platformnwg&onywania
glebokich testow penetracyjnych.

C4. Zdobycie déwiadczenia w pracy zespotowej, w tym unatapsci planowania i
harmonogramowania, komunikacji wextrz-zespotowej, petnienia roli cztonka zespohdb
lidera, maliwo$¢ wykazania s kreatywndcia, otwart@cia na innowacyjne podgjie do
realizacji celu oraz zorientowaniem na sukces Zaspo

CELE PRZEDMIOTU

Z zakresu wiedzy:

PEU_WO01

PEU_W02

Z zakresu umiegnaosci:

PEU_UO1

PEU_UO02

PEU_UO3

Z zakresu kompetencji spotecznych:

PEU_KO1

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Dogtbna znajomg&t zasad dziatania (w tymzywanych protokotéw, interfejsow
radiowych i zabezpiec#g popularnych systeméw bezprzewodowych, takich/jbki,
Bluetooth, ZigBee, Z-Wave, DECT, RFID, NFC orazaaizan mobilnych pracujcych
na systemach Android i Apple iOS

Dogibna znajomé luk w bezpieczistwie popularnych systeméw bezprzewodowyd
takich jak WiFi, Bluetooth, ZigBee, Z-Wave, DECTE®, NFC oraz urgdzen
mobilnych pracuyjcych na systemach Android i Apple iOS, metod i edzzich detekcji
oraz oceny wysoki ryzyka.

Umisejtnos¢ wykonywania gtbokich testow penetracyjnych, celem eksploracji
podatndci i luk w zabezpieczeniach, wegju indywidualnym i korporacyjnym, dla

wiekszasci systemow bezprzewodowych — krotkozgsiwych i mobilnych, na potrzeby

analiz zakresu generowanego ruchu czictrgromadzonych w ugdlzeniach itp.
Umigjtnos¢ obchodzenia luk z bezpiedmwie réznych systemow bezprzewodowycH
celem odzyskania kontroli po utracie hasta, nunfdNiczy innego zabezpieczenia

Umiejtnos¢ samodzielnego studiowania wybranego zagadnienigzawego z tematyk
przedmiotu, przeszukiwania i klasyfikowania akt@gwiedzy przedmiotowe; i
referowania jej z uwzgtinieniem reimu czasowego i stopnia w@osci prezentowanyct
tresci.

potrafi pracowaw zespole oséb o zrdicowanych zadaniach, osobase@ch i
umiejtnaosciach interpersonalnych, Zeiadomdacia istniegcych wspotzalenosci

merytorycznych i terminowych w pracy nadzaym projektem teleinformatycznym z

h,

=

zakresu cyberbezpiearmwa




TRESCI PROGRAMOWE

Forma zaje¢ - wyktad

Liczba godzin

Wy1-Wy2 Akwizycja danych z WiFi i ich analiza 3
i Cyberataki na ugdzenia konsumenckie i korporacyjne WiFi (AP|i
Wy2-Wy3 1y arty WLAN) 3
Wy4-Wy5 Cyberataki w sieciach korporacyjnych WIBECT i ZigBee 3
Wy5-Wy6 Cyberataki na systemy: Bluetooth i RadiagPamowalnego (SDR) 3
Wy7-Wy8 h?:rganle zabezpiecassic urzadzen i systemow RFID, Smart Card |i 3
Wy8-Wy9 Architektura urzdzex mobilnych i ich wspolne zagtenia 3
Wy10-Wy11 | Dos¢p do platform mobilnych i analiza aplikacji 3
Wy11-Wy12 | Irzynieria wsteczna w analizie aplikacji 3
Wy13-Wy14 | Testowanie penetracyjne wadzeniach mobilnych 4
Wy14-Wy15 | Repetytorium 2
Suma godzin 30

Forma zajeé - projekt

Liczba godzin

Zajecia organizacyjne: wyfamienie zasad liczenia ocenyfamwej,

Prl |przedstawienie modelu pracy studenckiej w trakajeczumoéwienie 1
tematow i zagadnieprojektowych, prezentacja harmonogramwgaj
Prezentacja grup projektowych, w tym: sktadu i eigch roli. Omoéwienie,
pro | W postaci prezentacji myltimedialnej, Wybranych ey przez lideréw 4
poszczegolnych zespotow oraz wykreséw harmonograpraay (np. w
postaci wykresow Gantta czy Perta)
Pr3 | Prezentacja ggtkowych wynikoéw pracy zespotow 4
Pr4 | Prezentacja ggtkowych wynikow pracy zespotow 4
Pr5 | Prezentacja ggtkowych wynikéw pracy zespotow 4
Pré | Prezentacja ggtkowych wynikow pracy zespotow 4
Pr7 Pre_zentaqjérc’)dsemestralne - oméwienie_ do_tychcza§owyci§gokjé w 4
odniesieniu do zal@n wsiepnych. Wystawienie oceimédokresowych.
Pr8 | Prezentacja ggtkowych wynikow pracy zespotow 4
Pr9 | Prezentacja ggtkowych wynikow pracy zespotow 4
Pr10 | Prezentacja ggtkowych wynikow pracy zespotow 4
Prl1l | Prezentacja ggtkowych wynikéw pracy zespotow 4
Prezentacje kitowe efektow prac zespotdéw projektowych i ich evaala.
Pr12 o 4
Wystawienie ocen ki@owych
Suma godzin 45
Forma zajeé - seminarium Liczba godzin
Zajecia organizacyjne — przedstawienie grafiku prezginsaudenckich,
wyjasnienie zasad liczenia ocenyraowej. Wyja@nienie podstawowych
Sel zagadnié zwigzanych z korzystaniem i cytowaniembdet !
bibliograficznych oraz prezentaapnultimedialry i prezentag wynikéw.
Se? Wstepne prezentacje tta zagadiigedacych przedmiotem indywidualnej >

pracy seminaryjnej, w tym zaklenie zakresu omowienia




Prezentacje wynikéw prac wykonanych w ramach raejizprac wkasnych.

Se3 . : 2
Dyskusja nad rezultatami.
Prezentacje wynikow prac wykonanych w ramach raejiprac wiasnych.

Sel . . 2
Dyskusja nad rezultatami.
Prezentacje wynikow prac wykonanych w ramach raejiprac wiasnych.

Se? . ) 2
Dyskusja nad rezultatami.
Prezentacje wynikow prac wykonanych w ramach raejiprac wiasnych.

Se3 . ) 2
Dyskusja nad rezultatami.
Prezentacje wynikéw prac wykonanych w ramach rasjizprac wkasnych.

Se7 . : 2
Dyskusja nad rezultatami.
Prezentacje wynikéw prac wykonanych w ramach rasjizprac wkasnych.

Se7 . : 2
Dyskusja nad rezultatami.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Narzdzia programistyczne do przygotowywania prezentagjtimedialnych

N2. Platformy sprgtowe i programowe systemow bezprzewodowych doibpdaetracyjnych
N3. Konsultacje

N4. Praca wtasna — przygotowanie multimedialneg@néacji wynikéw pracy wtasnej

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu Spos6b oceny aginiecia efektu uczenia si
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEU_WO1, Ocena stopnia nabytej wiedzy teoretyczne ng
PEU_WO02 drodze przeprowadzonego kolokwium
(pisemnego lub ustnegojdy. egzaminu
F2 PEU_UO1, Ocena prezentacji kolejnych etapow projektu
PEU_UO02, oraz umiegtnasci pracy w zespole:
PEU_KO01 przestrzegania harmonogramu, aktysaiov

zespole, umiefnosci zastosowania zasad
zargdzania projektem oraz jaka:

- wykonanego projektu, - dokumentacji
projektowej a take — umiegtnosci pracy
zespotowej

F3 PEU_UO03 Ocena jakoi prezentacji przydzielonego
tematu, w tym: reprezentatywsod dla
zagadnienia, rownomieréc omoéwienia
zagadnié sktadowych, czytelnwi i estetyki
wizualnej, jakdci przekazu ustnego,
terminowaci

P=0,45F1+0,35F2+0,2F3




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] .Secure coding. Best practices handbook. A develgpggeiide to proactive controls”,
Veracode, 2018. Pozycja dgsha online:
https://info.veracode.com/secure-coding-best-prasthand-book-guide-resource.htn

[2] Matthews J., ,A Secure Approach to Deploying Wissl®&letworks”, SANS Institute,
Information Security Reading Room, 2016. Pozycjstgtma online:
https://www.sans.org/reading-room/whitepapers/\esslpaper/37342

LITERATURA UZUPEtNIAJ ACA:

[1] Zrbdia internetowe zwzane z prezentowanw trakcie seminarium tematykoadz
tematem realizowany w trakcie projektu

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Kamil Staniec, kamil.staniec@pwr.edu.pl




Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku
polskim:

Nazwa przedmiotu w gzyku
angielskim:

Kierunek studiow (jesli dotyczy):
Specjalnaé (jesli dotyczy):
Poziom i forma studiow:

Zarzadzanie projektami bezpieczéstwa IT
IT projects security management

Cyberbezpieczéstwo

l./.l.l. stop|en*
stacjonarna/ -hiestacjorarha*
ebowigzkewy/ wybieralny /-egélnouczelniany *

Rodzaj przedmiotu:

Kod przedmiotu CBEU00400

Grupa kursow TAK /| NHE*

Wyktad Cwiczenia Laboratorium | Projekt Seminarium

Liczba godzin zai¢

zorganizowanych w Uczelni 15 30 15

(ZZV)

Liczba godzin catkowitego

naktadu pracy studenta 180

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie zaliczenie na | zaliczenie zaliczenie na
na oceg* na ocep* ocerg* na oceg* ocerg*

Dla grupy kurséw zaznaczy X

kurs kaicowy (X)

Liczba punktow ECTS 6

w tym liczba punktéw 3
odpowiadajca zagciom

o charakterze praktycznym ()

w tym liczba punktéw ECTS 3
odpowiadajca zagciom
wymagajcym bezpéredniego
udziatu nauczycieli lub innyc
0s6b prowadgych zagcia
(BU)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI

SPOLECZNYCH
1. Wiedza z zakresu ochrony informacji
2. Poszerzona wiedza 2z zakresu organizacji infrasirykt informatycznej
oprogramowania
3. Podstawowa wiedza zadzania projektami

CELE PRZEDMIOTU

C1. Nabycie wiedzy z zakresu organizacji projektow hezpastwa
C2. Poszerzenie i ugruntowanie wiedzy z zakresu kientavarojektami bezpiecastwa IT




C3. Poszerzenie umighosci z zakresu przeprowadzania analizy procesow bmgch
i zasobow teleinformatycznych

C4.




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEU_WO01 Zna rodzaje i zastosowania projektéw bezghstwa IT
PEU_WO02 Zna zasady funkcjonowania zespotu proje&tmv
PEU_WO03 Poznat zasady dokumentowania wynikow dzizéspotu projektowego
PEU_WO04 Posiada wiedna temat tworzenia raportow z dziakudytowych

Z zakresu umiegnosci:

PEU_UO1 Poznat nagdzia wspomagage tworzenie raportow

PEU_UO2 Poznat nagdzia pozwalajce na bezpieczrkomunikacg z badan infrastruktug
PEU_UO03 Potrafi postugiwasic metodykami stosowanymi wignierii bezpieczastwa

Z zakresu kompetencji spotecznych:

PEU_KO1 Potrafi wspétpracowav ramach zespotu bezpieéséwa IT

PEU_KO2 Potrafi przedstawefekty swojej pracy w zrozumiatej formie.

PEU_KO02 Potrafi koordynowégproces wdrzania zalece bezpieczéstwa powstatych w
ramach projektu

TRESCI PROGRAMOWE

Forma zaje¢ - wykiad Liczba godzin
Wyl | Rodzaje projektéw bezpieazstwa IT: test penetracyjny, audyt 5
systemu, utwardzanie systemu, projektowanie zabezgi.
Wy2 | Metodyki inzynierii bezpieczéstwa systemu IT. 2
Wy3 | Ocena wymaganych kompetencji i przygotowanie zesgrizeptyw 3
informacji i podziat odpowiedzialrdci w zespole.
Wy4 | Bezpieczéstwo komunikacji wewstrz zespotu. 1
Wy5 | Przygotowanie infrastruktury do testow bezpiéstea. 2
Aspekty gromadzenia i przetwarzania dokumentacjgbtu.
Wy6 | Zagadnienia merytoryczne i techniczne raportowanpojektach 2
bezpieczastwa IT.
Wy7 | Wdrazanie zalece bezpieczastwa powstatych w ramach projektu. 2
Wy8 | Kolokwium zaliczeniowe 1
Suma godzin
’ Forma zaje¢ - éwiczenia Liczba godzin
le - -
w2 | -
w3 | -
cwd | --- -
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal [ ---
La2




La3 | --
Lad |-
La5 | --
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Prl | Oméwienie zasad realizacji zadania projektowegkres temat, 3
cele oraz formy projektu.
Pr2- | Realizacja projektu (przygotowanie rozwanie praktycznego dla
Pri3 | postawionego projektu).
Realizacja zadaczgstkowych zgodnie z harmonogramem projekt 36
Dokumentowanie projektu (przygotowanie usystematyate]
dokumentac;ji projektu).
Erig- Prezentacja rozwzania problemu projektowego. 6
r
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel | Omoéwienie tematyki seminarium oraz zalecanych pozyc 1
literaturowych.
Se2 — | Prezentacje studentow dotyce przedmiotowych zagadiie 12
Se7 | (czastkowych/catkowitych).
Dyskusja w grupie seminaryjnej.
Se8 | Prezentacja kicowa problemu seminaryjnego 2
Dyskusja w grupie seminaryjnej.
Suma godzin
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad problemowy
N2. Studia literaturowe
N3. Opracowanie pisemne
N4. Dyskusja problemowa
N5. Prezentacje multimedialne
N6. Praca wiasna
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SI E
Oceny (F — formupca Numer efektu Sposob oceny aginigcia efektu uczenia i

(w trakcie semestru), P| uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEU_WO01 1. Pisemne zaliczenie.
PEU_WO02
PEU_WO03
PEU_WO04

F2 PEU_UO1 1. Prezentacje gatkowej.

PEU_UO02 2. Obrona projektu, zaliczenie.




PEU_UO3
PEU_KO1
PEU_K02
PEU_KO03

F3

PEU_UO1 1. Ocena wykonanych prezentacji, dyskusje.
PEU_UO02 2. Zaliczenie.
PEU_UO03

P=0,5*F1+0,25*F2+0,25*F3

warunkiem uzyskania pozytywnej oceny podsuma@ueejjjest uzyskanie pozytywnych oce
z wszystkich form zgf prowadzonych w ramach kursu

-

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1]
[2]

LITERATURA UZUPEtNIAJ ACA:

Audyt bezpieczistwa informacji w praktyce, Romasz Polaczek, HeBbook 2014

Normy ISO rodziny 27000, PKN 2014 lubZpiejsze

[1]
[2]
[3]
[4]

Ustawa z dnia 5 sierpnia 2010 r. o ochronie infajnaejawnych

Ustawa z dnia 5 lipca 2018 r. o krajowym systeayigerbezpieczestwa

Zarzagdzanie projektami IT. Wydanie IlI

Przewodnik audytora systemow informatycznych, ikaMolski, Malgorzata tachet
Helion, 2007

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020

Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIK

KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku

polskim:

Nazwa przedmiotu w gzyku

angielskim:

Kierunek studiow (jesli dotyczy):
Specjalnaé (jesli dotyczy):

Poziom i forma studiow:

Rodzaj przedmiotu:
Kod przedmiotu:
Grupa kursow

Metody Al w analizie wzorcow zachowa

Al methods in the analysis of behavior patterns

Cyberbezpieczéstwo

+/ 1l stopien Hednolite-studia-magisterskie®,
stacjonarna [hiestacjorarha*

ebowigzkewy/ wybieralny /-egélnouczelniany *
CBEUO00500

TAK / NHE*

Wyktad Cwiczenia | Laboratoriu | Projekt Seminariu
m m

Liczba godzin zaj¢ 15 30 15

zorganizowanych w

Uczelni (ZZU)

Liczba godzin catkowitego 180

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie zaliczenie na | zaliczenie zaliczenie na
na ocep* | na oceg* ocerg* na oceg* ocerg*

Dla grupy kursow

zaznaczy kurs kacowy

(X)

Liczba punktow ECTS 6

w tym liczba punktéw 3
odpowiadajca zagciom

o charakterze praktycznym (P)

w tym liczba punktéw ECTS 3

odpowiadajca zagciom
wymagajcym
bezpdredniego udziatu
nauczycieli lub innych os6

prowadzcych zagcia (BU)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI

wnN P

SPOLECZNYCH

Znajoma¢ podstaw statystyki i rachunku prawdopodabkieva
Umiejetnos¢ programowania (C++, Python, Java)

CELE PRZEDMIOTU




C1 Zapoznanie stuchaczy z metodami sztucznej g&edji(Al) i uczenia maszynowego (ML)
stosowanymi w automatyzacji wykrywania zaggotypu fatszywe konta / botnety na portalach
spotecznéciowych oraz spamu czy kampanii phishing mailowych.

C2 Umiegtnos¢ doboru odpowiedniej metody Al / ML do danego peshl.

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEU_WO01 Zapoznanie studentoéw z podstawowymi metodaszynowego uczenia, w tyn
z uczeniem gbokim
PEU_WO02 Zapoznanie studentow z metodami analizy senalizy gzyka naturalnego w
zadaniach rozpoznawania wzorcéw behawioralnych

Z zakresu umiegnosci:

PEU_UO1 Umiejtnos¢ doboru metod inteligentnych do analizy wzorcowhzaear w
zaleznosci od konkretnego zadania

PEU_UO02 Umiejtnos¢ oceny wynikow zastosowanych metod do analizy wawrzachowa

Z zakresu kompetencji spotecznych:
PEU_KO01 Umietnos¢ pracy zespotowej
PEU_ K02 Umiegtnos¢ dyskusji w grupie, w tym argumentacji krytycznej

TRESCI PROGRAMOWE

a. Liczba

Forma zajeé - wyktad godzin

Wprowadzenie do kursu. Omowienie tematyki i zasadvpdzenia i
zaliczenia kursu. Przydziat tematow

Wy2 | Wprowadzenie do analizy sieci spoteca@iowych

Wy3 | Wykrywanie fatszywych profili w sieciach spomsciowych

Wy4 | Wprowadzenie do uczeniagbkiego, CNN, LSTM

WYy5 | Uczenie gibokie - transformery i ich zastosowania

Wy6 | Wprowadzenie do itynierii jezyka naturalnego

Wy7 | Przegdd metod wydobywania informacji i analizy stylomeizyej

RPININININDININ| DN

Wy8 | Sprawdzian nabytej wiedzy

Suma godzin

[
a1

Forma zaje¢ - éwiczenia Liczba godzin

Cwl

w2

Cw3

Cw4

Suma godzin




Forma zaje¢ - laboratorium

Liczba godzin

Lal
La2
La3
Lad
La5
Suma godzin
Forma zaje¢ - projekt gbdzm Liczba
Pri Zajqcig wprowadzajce, omowienie formy, wymagapotencjalnych 5
tematow.
Pr2 | Dyskusja tematéw wybranych / proponowanychpstedentow 2
Pr3 Ustalenie tematow projektow — krétka prezentaagjaatew i 5
proponowanych metod do stosowania
Pr4 | Realizacja projektu, konsultacje, dyskusje 2
Pr5 | Realizacja projektu, konsultacje, dyskusje 2
Pré | Realizacja projektu, konsultacje, dyskusje 2
Pr7 | Realizacja projektu, konsultacje, dyskusje 2
Pr8 | Prezentacja pagiow i dyskusja nad dalszym etapem 2
Pr9 | Prezentacja pagiow i dyskusja nad dalszym etapem 2
Pr10 | Uwzgtdnianie uwag, kontynuacja projektu, konsultacjeskagje 2
Pr1l | Uwzgédnianie uwag, kontynuacja projektu, konsultacjeskagje 2
Pr12 | Uwzgédnianie uwag, kontynuacja projektu, konsultacjeskdigje 2
Pri13 | Prezentacja koowych wynikéw — analiza krytyczna wynikow 2
Prl4 | Prezentacja koowych wynikdéw — analiza krytyczna wynikow 2
Pri5 Pods_umoyvanie z&d, dygkusja na temat qg'_niqtych wynikow, 5
mozliwosci zastosowania / kontynuacji projektow.
Suma godzin 30
Forma zaje¢ - seminarium Liczba godzin
Sel | Wprowadzenie do kursu. Oméwienie tematyki i zasadvpdzenia 5
i zaliczenia kursu. Przydziat tematow
Se2 | Analiza zachow& ludzi za pomog technik uczenia maszynowega — 5
analiza przypadkow
Se3 | Wykrywanie fatszywych profili w sieciach spoteczomwych — 5
analiza przypadkow
Se4 Wykrywanie fatszywych profili w sieciach spaacsciowych — 2
analiza przypadkow
Seb Uczenie gbokie w analizie wzorcéw — analiza przypadkow 2
Seb Infrastruktury technologigzykowych, szkieletowe systemy i 5
potoki przetwarzania
Se7 Wykrywanie podobistwa tekstu pod wzgllem stylu, autorstwa i 2
tresci: metody i nargdzia.
Se8 Dyskusja: kierunki rozwoju dziedziny. Podsumowaagc 1
Suma godzin 15




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacje przekazywanej wiedzy z wykorzystanprojektora

N2. Srodki audiowizualne w przekazywaniu materiatow destoacyjnych

N3. Wyszukiwanie i studiowanie literatury naukowegasobach Biblioteki PWR i w
Internecie

N4. Udosgpnione zasoby i nagdzia gzykowe dla ¢zyka polskiego orazzyka angielskiegq.
N5. Zasoby i nargdzia gzykowe oraz podstawowe architektury przetwarzagagka
naturalnego dogpne na wskazanych stronach internetowych.

N6. Materiaty do wyktadu i projektu ud@ginione poprzez portal E-learning Wydziatu
Informatyki i Zarzdzania.

N7. Infrastruktura badawcza technologizykowych CLARIN (http://www.clarin.eu) w tym
jej polska czs¢ CLARIN-PL (http://clarin-pl.eu).

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SI E

Oceny (F — formupca | Numer efektu Spos6b oceny aginiecia efektu uczenia si
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 (wyktad) PEU_WO01| Kolokwia na wyktadzie.
PEU W02
F2 (projekt) PEU_UO1 | Kontrola przygotowania studentéw do realizagji

PEU UOQ2 | kolejnych etapow projektu, realizacja projekty
PEU K01 | zgodnie ze wytycznymi.

F3 (seminarium) PEU_WO02 Ocena za warkg merytoryczg i jakos¢

PEU UQ1 | prezentacji przygotowanego i wygtoszonego
PEU_KOZ referatu (60%) oraz za aktywstow trakcie

- zaje¢ (40%)

P — ocena kiicowa za kurs dmlzie sredng arytmetyczg z ocen cgstkowych (wyktad, projekt i
seminarium).

Ocena kacowa z wyktadu &dzie wystawiana na podstawie wynikoéw uzyskanychololkwiach,
moze zosté podniesiona o 0,5, feli student wykazat sidodatkovd aktywndacia (w przypadku
wyktadu g to odpowiedzi na dodatkowe pytania i udziat w dygkmoderowanej przez
wykladowe;.

Ocena kacowa z projektu &dzie wystawiana na podstawie oceny rezultatéw kroje
uwzgkdnieniem czstkowych ocen (punktéw) otrzymanych za przygotowasti do
poszczegdlnych etapow projektu i ich realizacj

Ocena kacowa za seminariuneldzie w 60% ocenza wygtoszony referat (wad®merytoryczna
oraz jakd¢ prezentacji), w 40% za udziat w dyskusjach w trakoszczegolnych zg
seminaryjnych.




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Barabasi, Albert-Laszl6: “Network science.” CamigedJniversity Press, 2016.

[2] Kaur, Davinder, Suleyman Uslu, and Arjan Durre$rust-based security mechanisn
for detecting clusters of fake users in social eks." Workshops of the Internationa
Conference on Advanced Information Networking amgbWcations. Springer, Cham,
2019.

[3] lan Goodfellow and Yoshua Bengio and Aaron CowvilDeep Learning”, MIT, 2018,
http://www.deeplearningbook.org

[4] Thudumu, S., Branch, P., Jin, J. et al.: “A compraive survey of anomaly detectior
techniques for high dimensional big dataBig Data7, 42 (2020).
https://doi.org/10.1186/s40537-020-00320-x

[5] Handbook of Natural Language Processing (SeconiibByli (Ed.) Nitin Indurkhya i
Fred J. Damerau. CRC Press, 2010.

[6] LUDMILA I. KUNCHEVA: "COMBINING PATTERN CLASSIFIERS Methods and
Algorithms", Second Edition, John Wiley & Sons, .[n2014.

[7] Savoy, Jacques: “Machine Learning Methods forddttry”. Springer, 2020.

LITERATURA UZUPEtNIAJ ACA:

[2] Menczer, Filippo, Santo Fortunato, and Clayton AviS. A First Course in Network
Science. Cambridge University Press, 2020.

[3] Raghavendra Chalapathy, Sanjay Chawla:Deep Leafoirdnomaly Detection: A
Survey, proceedings of DeepLF Sydney 2019,

[4] Shai Shalev-Shwartz and Shai Ben-David: Understanliachine Learning: From
Theory to Algorithms. Published 2014 by Cambridgevarsity Press.
http://www.cs.huji.ac.il/~shais/UnderstandingMaaiearning

[5] Daniel Bikel i Imed Zitouni. Multilingual Naturaldnguage Processing Application
From Theory to Practice. IBM Press, 2012.

[6] Mikolov, T., Chen, K., Corrado, G., and Dean, D12a). Efficient estimation of word
representations in vector space. arXiv prepriniva®801.3781

[7] Mikolov, T., Sutskever, I., Chen, K., Corrado, G, &d Dean, J. (2013Db). Distributg
representations of words and phrases and their @sitigmality. In Advances in
Neural Information Processing Systems, pages 31111183

[8] Daniel Jurafsky, James H. Matrtin: "Speech and LagguProcessing. An Introduction
to Natural Language Processing, Computational Lisigs, and Speech Recognition”
Third Edition draft, Stanford University, 2018.
https://web.stanford.edu/~jurafsky/slp3/ed3book.pdf
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Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL Elektroniki / STUDIUM..................
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Bezpieczdéstwo aplikacji webowych
polskim:

Nazwa przedmiotu w gzyku Web application security
angielskim:

Kierunek studiéw (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

Poziom i forma studiéw: +/ 1l stopien / jednolite-studia-magisterskie*,
stacjonarna/niestacjonarna*
Rodzaj przedmiotu: obowiazkewy / wybieralny /-egélnrouczelniany*
Kod przedmiotu CBEU00600
Grupa kursow TAK/ NHE*
Wykitad Cwiczenia | Laboratorium Projekt Seminariuni
Liczba godzin zai¢ 15 30 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 180
naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin-/ | Egzamin/ Egzamin-/ Egzamin/ | Egzamin/
zaliczenie | Zezeniena | zaliezeniena zaliczenie | zaliczenie na
na ocerg* ocen ocen na ocerg* ocerg*

Dla grupy kurséw

zaznaczy kurs kocowy X

(X)
Liczba punktow ECTS 6

w tym liczba punktéw 4 1 1
odpowiadajca zagciom
o charakterze praktycznym (P)
w tym liczba punktéw ECTS 2 1 1
odpowiadajca zagciom
wymagajicym bezpéredniego
udziatu nauczycieli lub innych
0s6b prowadgcych zagcia
(BU)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1. Podstawowe umiejnosci programowania wegykach C, Perl, Python

CELE PRZEDMIOTU
C1 nabycie wiedzy i podniesienie kompetencji z ealrbezpiecznego programowania aniih
srodowiskach, ze szczegélnym uweggihieniem programowania web (skrypty, middlewarent}
apps), a take poznania metodologii wspomag@jch tworzenie bezpiecznych programow, takie
jak programowanie defensywne i programowanie sten@nestowaniem.




C2 W czsci praktycznej -- zapoznaniegst typowymi atakami i metodom ich przeciwdziatania,
jak réwniez poznanie nakzlzi wspomagajcych tworzenie bezpiecznych rozza webowych.

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEU_WO0ZX zna metody zapewniania bezpietsteva komunikacji w aplikacjach webowych

PEU_WO02 - wie, co togscertyfikaty SSL i jak dziatajprotokoty SSL/TLS
PEU_WO03 - zna metody atakow typu XSS i CSRF
PEU_WO04 — zna metody atakdéw typu ,,code injectiom’szczegoélngci SQL-Injection oraz

problemy z przekazywaniem parametrow pgimy programami

Z zakresu umietnosci:

PEK_UO1 - potrafi wskaZatypowe bédy zwigzane z bezpiecastwem w konfiguracji serwero
sieciowych

PEK _U02 - potrafi sprawdziintegralné¢ danych w systemie komputerowym i wykorzys
techniki kryptograficzne do zwkszenia bezpiecastwa systemu (m.in. SSL)

PEK_UO03 - potrafi skonfigurowaserwer WWW

PEK _U04 - potrafi znal€ i wykorzysta informacje o biegcych problemach zwzanych

z bezpieczastwem serweréw WWW i aplikacji webowych

Z zakresu kompetenciji spotecznych:

PEK K01 - jestswiadomy znaczenia wagi przyktadanej do pisania kap)i webowych 2z
zachowaniem regut bezpiedatwa

PEK_KO02 - jestwiadom odpowiedzialrézi wynikajacej z wiedzy o dziurach w bezpieazgvie
poszczegolnych aplikacji lub serweréw

PEK KO3 - rozumie koniecz&d samoksztalcenia oraz samodzielnego stosowanicadaos|

wiedzy w praktyce,

W

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl Bezpieczastwo infrastruktury, konfiguracja serwerow, 5
y SSL, TLS
Mechanizmy uwierzytelniania i podtrzymania sesji w
Wy2 o 2
aplikacjach webowych
Omijanie mechanizmow uwierzytelniania i autoryzacji
Wy3 2
dostpu
Btedy programistyczne (SQL/shell injections, cross-sit
Wy4 2 2
scripting
Btedy specyficzne w poszczegoélnyetzykach i
Wy5 systemach programowania (C, PHP, Perl, Python, ,NET 2
CGl, aplikacje web, Javascript)
Typowe bkdy programistyczne i metody atakow na
Wy6 aplikacje sieciowe typu klient-serwer, azalaplikacje 2
WWW.
Metody wspomagania programistow w pisaniu bezpiegan
Wy7 kodu (defensive programming, test-driven developgsrstemy 2
kontroli wersji, zargdzanie projektami)




Wy8 | Kolokwium zaliczeniowe 1
Suma godzin
Forma zajeé - projekt Liczba godzin
Implementacja prostych atakéw z wykorzystaniemnécXSS i
Pri 5
CSRF
Indywidualne projekty realizowane w grupach 2-3imseych
Pr2 |dotyczce implementacji exploitow i zabezpieazgstug 25
oferowanych przez aplikacje webowe
Suma godzin 30
Forma zajeé - seminarium Liczba godzin
Sel Omoéwienie zasad przygotowania materiatow prelzentacii, 1
uzgodnienie tematéw
Se2 Prezentacje studenckie i dyskusja 9
Se3 Dyskusja w grupie seminaryjnej nt. stanu wiedzgrliturowe;j i 5
kompletndci prezentaciji
Suma godzin 15
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktady

N2. Praca wlasna - Zadania projektowe do wykonanmolnym czasie

N3. Prezentacje projektow i dyskusja z proveagm zagcia

N4. Praca wtasna — przygotowanie prezentacji apyshia na wybrany temat, realizowane w grupdch
2-3 osobowych.

N5. Kilkunastominutowe prezentacje seminaryjne ganany temat realizowane w grupach 2-3
osobowych.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca | Numer efektu uczeniagsi Sposéb oceny aginigcia efektu
(w trakcie semestru), P uczenia sj

— podsumowujca (na
koniec semestru)

P1 PEU_WO01, PEU_WO02, Kolokwium zaliczeniowe (wykiad)
PEU_WO03, PEU W04
P2 PEK K01, PEK_KO02, Ocena kdécowa seminarium

PEK_K03, PEU_WO1,
PEU_W02, PEU_WO03,
PEU_WO04

P3 PEU_UO1, PEU_UO02, Ocena kacowa projektu
PEU_UO03, PEU UO03

P=P1*04+P2*0.3+P3*0.3
Warunkiem uzyskania pozytywnej ocenyhkowej z przedmiotu jest wcgdiejsze uzyskanie
pozytywnej oceny zaliczeniowej z seminarium i pkoje




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Dafydd Stuttard; Marcus Pinto, The Web applicatiacker's handbook : finding and
exploiting security flaws
[2] Jeff Forristal ; Julie Traxler; Hack proofing : yoWeb applications : edycja polska

LITERATURA UZUPEtNIAJ ACA:

[1] Pawet Frankowski WordPress i Joomla! : zabezpigezaatowanie stron www
[2] Dan Cederholm ; Kuloodporne strony internetowe

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Tomasz Surmaczfomasz.surmacz@pwr.edu.pltel. 2752




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Matematyka
Nazwa w jzyku angielskim: Mathematics
Kierunek studiow: Teleinformatyka, Cyberbezpieczéstwo
Stopien studiéw i forma: Il stopien, stacjonarna
Rodzaj przedmiotu: obowgzkowy
Kod przedmiotu: MAEU00102
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai
zorganizowanych w 15 15
Uczelni (ZZU)

Liczba godzin catkowitego

nakladu pracy studenta 30
(CNPS)

. . Zaliczenie
Forma zaliczenia

na oceg

Dla grupy kurséw
zaznaczy kurs kacowy X
(X)
Liczba punktow ECTS 3
w tym liczba punktéw
odpowiadaica zagciom 1

o charakterze praktycznym (H
w tym liczba punktéw ECTS
odpowiadajca zagciom 1
wymagajcym bezpéredniego
kontaktu (BK)

N—

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
1. Znajomd¢ rachunku réniczkowego i catkowego funkcji jednej zmiennej.
2. Znajomd¢ wiasndci i zastosowa liczb zespolonych oraz rachunku macierzy.
3. Znajoma¢ podstawowych metod rozgzdywania uktadow réwnaliniowych.
4. Znajomdc¢ teorii i zastosowaszeregow liczbowych oraz szeregdwegotvych.

CELE PRZEDMIOTU
C1 Poznanie podstawowych p@jtwierdze, metod i zastosowiadotyczcych przestrzeni
liniowych oraz przeksztatédiniowych w przestrzeniach wektorowych.
C2. Poznanie pegia funkcji zespolonej, jej pochodnej i cafki.
C3. Poznanie podstawowych p@jtwierdzeé i metod dotyczcych przestrzeni Banacha oraz
przestrzeni Hilberta.
C4. Poznanie pegia transformacji Fouriera i Laplace’a ich odstawolvwlasndci i zastosowa.




PRZEDMIOTOWE EFEKTY KSZTALCENIA

Z zakresu wiedzy student:

PEK_WO01 zna podstawowe goja i wkasndci przestrzeni liniowych i przeksztalte
liniowych.

PEK_WO02 zna pagrie funkcji zespolonej.

PEK_ W03 zna podstawowe poja i wkasndci iloczynu skalarnego, przestrzeni Banacha i
Hilberta.

PEK_WO04 zna perie transformacji Fouriea i Laplace’a oraz ich aastva.

Z zakresu umiejetnosci:

PEK_UO01 potrafi wyznaczybaz i wymiar przestrzeni liniowej o skezonym wymiarze oraz
wspohrzdne wektora w zadanej bazie.

PEK _UO2 potrafi wyznaczymacierz przeksztatcenia liniowego w zadanych bazaatrafi
wykorzysta wtasndgci przeksztatcé liniowych do wyznaczania pgg macierzy.

PEK_UO03 potrafi skonstruowaiktad ortogonalny w przestrzeni Hilberta oraz romé w
szereg ortogonalny wektor z przestrzeni Hilbertadanym uktadem ortogonalnym.

PEK _UO04 potrafi rozwjzywat zadania z tyciem transformaciji Fouriera i Laplace’a.

Z zakresu kompetencji spotecznych:
PEK _KO1 zna podstawowe dziedziny zastosoalastrakcyjnej algebry liniowej oraz rachunku
rozniczkowego i catkowego w teleinformatyce.

PEK_KO02 rozumie konieczi6é samodzielnej pracy

TRESCI PROGRAMOWE

Forma zajeé¢ - wyktad Liczba godzin
Przestrzenie liniowe. Podprzestrzenie liniowe.
Wyl |Liniowa niezaleénos¢ wektorow. 2

Baza i wymiar przestrzeni liniowe;.

Odwzorowanie liniowe.
Reprezentacja macierzowa odwzoraviaiowych.

Przestrzenie unormowane. Przestrzenie Banacha.
Wy3 . . o 2
Przestrzenie unitarne. Przestrzenie Hilberta.

Uktady ortogonalne. Baza ortogonalna w przestritiberta.
Rzut ortogonalny.

Wy4 2
y Funkcjonat liniowy. Twierdzenie Riesza o postacikcjonatu liniowego w
przestrzeni Hilberta.
WV5 Podstawowe wiasroi funkcji zmiennej zespolonej. Pochodna i catka >
y funkcji zespolonej.
Wy6 | Transformacja Laplace’a. Podstawowe witdshiozastosowania. 2
Wy7 | Transformacja Fouriera. Podstawowe widgnozastosowania. 2
Wy8 | Kolokwium 2
Suma godzin 15
Forma zaje¢ - éwiczenia Liczba
godzin

Cwl | Wektory, dziatania na wektorach, badanie niezaiéci wektorow.
Wyznaczanie bazy, wspotdne wektora w bazie oraz obliczanie wymiaru 2
przestrzeni.




Cw2 | Sprawdzanie warunkéw definicji przestrzeni lim@. Wyznaczanie
podprzestrzeni. Przeksztalcenia odwrotne oraz izfimno przestrzeni. 2
Wyznaczanie macierzy odwzoroiwhniowych.

Cw3 | Badanie unitarrii macierzy oraz przestrzeni unitarnych. Klasyczne
przyktady przestrzeni Hilberta oraz Banacha. 2

Cw4 | Sprawdzanie ortogonalfm macierzy, wektorow — wyznaczanie bazy
ortogonalnalnej. Przyktadowe funkcjonaty liniowenstrukcje przestrzeni
funkcjonatdéw. Przestrzenie speone.

N

Cw5 | Powtdrzenie (zadania): funkcje wielu zmiennypbchodne, catki i 2
ekstrema funkcji wielu zmiennych. Liczby zespolot&aatania. Przykiady
funkcji zespolonych, badanie i wiasico

Cw 6 | Zadania na obliczanie pochodnej i funkcji zmigjrzespolone;. 2

Cw7 | Przyktady zastosowania w technice transformaiylace’a oraz Fouriera. 2

Cw8 | Kolokwium zaliczeniowe. 1
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna i z wykorzystanieanzadzi multimedialnych
N2. Praca w grupach i indywidualna— samodzielngigzywanie zada
N3. Praca wlasna studenta — samodzielne gzzmianie list zada

N4. Konsultacje

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca (w

trakcie semestru), P — | Numer efektu uczenia Sposéb ocen niecia efekiu UCzenia.si

podsumowujca (na sie b y amgnie ®

koniec semestru)

F1 PEK_WO01,PEK_WO02| Aktywnos¢ na wyktadach, zaliczenie prac
PEK WO03,PEK_WO04| pisemnych (typu praca w grupach).

F2 PEK_U01, PEK_U02, Zaliczenie prac pisemnych (kolokwia).

PEK_U03, PEK_U04.

P=0.3*F1+0.7*F2, warunkiem uzyskania pozytywnejmgcpodsumowujcej jest uzyskanie
pozytywnych ocen F1i F2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] A. Biatynicki-Birula, Algebra liniowa z geomeé#,, PWN Warszawa 1979.

[2] J. Dlugosz, Funkcje zespolone. Teoria, przyiahdania, GiS 2005.

[3] J. Musielak, Wsfp do analizy funkcjonalnej, PWN, 1976.

[4] S. Prus, A. Stachura, Analiza funkcjonalna wiasach, PWN 2009.

[5] J. Rusinek, Zadania z analizy funkcjonalnej,d&ynictwo UKSW, Warszawa 2004.
[6] J. Rutkowski, Algebra liniowa w zadaniach, PVZBI8.

LITERATURA UZUPEENIAJ ACA:

[1] M. Gewert, Z. Skoczylas, Algebra liniowa 2, ecje, twierdzenia, wzory. Oficyna Wydawnicz
GiS, Wroctaw 2005.

[2] M. Gewert, Z. Skoczylas, Algebra liniowa 2, Przydgd zadania. Oficyna Wydawnicza GiS,
Wroctaw 2005.
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[3] J. Gérniak, T. Pytlik, Analiza funkcjonalna w zadsrh, Wydawnictwo Politechniki
Wroctawskiej, Wroctaw 1992.

[4] R. Grzymkowski, R. Witula, Wybrane zagadnienifunkcji zespolonych i transformaty Laplace
Wydawnictwo Pracowni Komputerowej Jacka Skalmiergki 2001.

[5] E. Kacki, L. Siewierski, Wybrane dziaty matematyki i#sgzej zéwiczeniami. Wydawnictwo
Wyzszej Szkoty Informatyki w todzi, £&d2002.

[6] F. Leja, Funkcje zespolone, PWN 1973.

[7] W. Rudin, Analiza funkcjonalna, PWN 2016.

[8] W. Rudin, Analiza rzeczywista i zespolona, PWN, $¢awa 1986.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl

a1



Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa w gzyku polskim: Komunikacja spoteczna

Nazwa w jzyku angielskim: Social Communication

Kierunek studiéw: Automatyka i Robotyka, Elektronika, Informatyka,
Telekomunikacja, Teleinformatyka,
Cyberbezpiecz@éstwo

Stopien studiow i forma: Il stopien, stacjonarna

Rodzaj przedmiotu: obowiagzkowy

Kod przedmiotu: FLEUO0001

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zaj¢

zorganizowanych w Uczeln 15
(2zV)
Liczba godzin catkowitego
naktadu pracy studenta 60
(CNPS)

. : Zaliczenie
Forma zaliczenia

na oceg

Dla grupy kurséw zaznacgy
kurs kaicowy (X)
Liczba punktow ECTS 2
w tym liczba punktéw
odpowiadajca zagciom 1

o charakterze praktycznym (P

w tym liczba punktéw ECTS
odpowiadajca zagciom 1
wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU

Cl Student poznaje problematyikiterdyscyplinara z zakresu teorii kultury, teorii organizaciji
zarzydzania i teorii mediéw oraz zagadnienia transdylegme z zakresu nauk
humanistycznych i spotecznych orazyinieryjno-technicznych ze szczegélnym
uwzgkdnieniem specyfiki kierunku studiow

C2 Poprzez indywidualne opracowanie tematéw Stupemaje gtdbwne nagdzia
metodologiczne oraz wieglz zakresu komunikacji spotecznej, teorii medioulily i
spoteczéstwa jako podstawa orientacji we wspoéiczesnym miecglobalizacji ze
wskazaniem gtéwnych obszaréw zastosowania w kéaieelpraktyki zawodowej ityniera

C3 Student poznaje gtdwne teorie organizacji i gdeania przy podkgteniu uwarunkowa
kulturowych systemow organizacyjnych oraz przy @asstvaniu metody poréwnawczej

C4 Poprzez prezentgojvynikOw bada student poprawia kompetencje w zakresie pracy




indywidualnej i grupowej w oparciu o wykorzystamarzdzi komunikacji interpersonalnej

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu kompetenciji:

PEK_UO1| potrafi przygotowaprezentag

PEK _UO02| Student potrafi wyka&aic wiedz niezlgdng od rozumienia spotecznych,
ekonomicznych, politycznych i prawnych uwarunkéveziatalngci inzynierskiej
PEK_UO3| Student zna metody funkcjonowania instyiutiechanizméw na gruncie polskimi
migdzynarodowym w przestrzeni politycznej, prawnegmmdarczej i spotecznej oraz
ich uwzgkdnienia w praktyce itynierskiej

TRESCI PROGRAMOWE

Liczba

Forma zajeé - seminarium ,
godzin

Swiat cztowieka jako przestragkomunikaciji. Orientacja transdyscyplinarna w
Seml| kontelécie cywilizacji, organizacji i mediow na styku nalmémanistycznych i 3
spotecznych oraz naukaynieryjno — technicznych.

Cywilizacje jako przestrzenie rozwoju cztowieaigeva (humanitas). Czym jest

Sem2 cywilizacja i jak p wyjasniac? Definicje, dziedziny i teorie cywilizaciji.

Synergia czy zderzenie? Konsekwencje afirmacjias@lcywilizacji na kanwie

Sem3 . . - o
poréwnawczej nauki o cywilizacjach.

Proces organizacji spotedtwa a wielé¢ cywilizacji: indywidualizm a
Semd4 | kolektywizm, organicznéei a technokratyzm w kontégie porbwnawczej analizy 2
kultur organizacyjnych.

Sem5| Giowne teorie i praktyka zadzania organizacjami 2

Media jako gtbwna przestrizé zasadniczy element komunikacji spotecznej z
typologia mediéw przy uwzgidnieniu uwarunkowacywilizacyjnych i

Sems technologicznych na przyktadzie koncepcji 10T, fPngstu 4.0 | Spoteczsstwa 2
5.0

Sem? Pedagogika mediow, kompetencje spoteczno-medidr@mimeny: czyja 2
odpowiedzialnét za media? Fake-news i Post-prawda
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Dyskusja problemowa
N3. Praca wiasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F — formupca
(w trakcie semestru), B Numer efektu uczenia
— podsumowujca (na | Sie

koniec semestru)

Sposbb oceny aginiecia efektu uczenia i

F1 PEK _UO01 prezentacja

F2 PEK _U02, PEK_UO3 dyskusja

P= 0.5*F1+0.5*F2, gdzie F1 >2.0i F2>2.0




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1]
[2]
[3]
[4]
[5]

[6]
[7]
[8]

McQuail, Denis,Teoria komunikowania masowed®VN, Warszawa 2007

Konersmann, Ralf-ilozofia kultury Oficyna Naukowa, Warszawa 2009

Huntington, Samuel PZderzenie cywilizagjiMuza SA, Warszawa 2003

Kaliszewski, AndrzejGtowne nurty w kulturze XX i XXI wiekiBoltext, Warszawa 2012
Hofstede, Geet/ Hofstede, Geet Jaultury i organizacje Polskie Wydawnictwo Ekonomiczn
Warszawa2007

Griffin, Ricky W., Podstawy zakxlzania organizacjamPWN, Warszawa 2004

Levinson, PaulNowe nowe medjdvVAM, Krakow 2010

Briggs, Asa/ Burke Petegpoteczna historia mediéw. Od Gutenberga do Interi&dWVN,
Warszawa 2010

LITERATURA UZUPEENIAJ ACA:

[1]
[2]
[3]
[4]

Kozminski, A.K., Piotrowski, W.Zarzdzanie. Teoria i praktykd®WN, Warszawa 2000
Lepa, AdamPedagogika mass-mediprchidiecezjalne Wydawnictwo todzkie, £p@000
Dusek, ValWprowadzenie do filozofii technjkVydawnictwo WAM, Krakow 2011

Stepien TomaszKultura, cywilizacja i historia. Geneza gdji teorii na kanwie sporu realizm
vs. Antyrealizm[w:] Sikora, Marek (red.) Realizm wobec wyzwantyrealizmu.
Multidyscyplinarny przegld stawnowiskOficyna Wydawnicza Politechniki Wroctawskiej,
Wroctaw 2011

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr Tomasz Stpien, Tomasz.stepien@pwr.edu.pl




Zalacznik nr

Zat. nr 5 do ZW 8/2020
... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Testy penetracyjne
polskim:

Nazwa przedmiotu w gzyku Penetration tests
angielskim:

Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

zorganizowanych w
Uczelni (ZZV)

Poziom i forma studiéw: +/ 1l stopien / jednolite-studia-magisterskie*,
stacjonarne /-riestacjonarne*
Rodzaj przedmiotu: obowiazkowy / witbieralny / -ogélnodczelniany*
Kod przedmiotu CBEU00002
Grupa kursow TAK /| NHEX-
Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni
Liczba godzin zai 30 45 15

Liczba godzin catkowitego 210
nakladu pracy studenta

odpowiadajca zagciom
o charakterze praktycznym (P

IN—

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
ha-ecen* | ocer* ocerg* na oceg* ocerg*

Dla grupy kurséw X

zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 7

w tym liczba punktéw 4

w tym liczba punktéw ECTS 3
odpowiadajca zagciom
wymagajicym bezpéredniego
udziatu nauczycieli lub innych
0s6b prowadgcych zagcia
(BU)

*niepotrzebne skigi¢

SPOLECZNYCH

1.
2.
3

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI




CELE PRZEDMIOTU

C1Zaznajomienie z podstawawviedz, narzdziami i technikami wykonywania testow
penetracyjnych w celu odnalezienia i wyeliminowastabych punktéw - elementow
podatnych na ataki, zarbwno w obszarze infrastrykileinformatycznej jak i na
poziomie aplikacji internetowych.

C2. Nabycie umiejnosci planowania i przeprowadzania testéw penetracyjny

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:
PEU_WO01zna koncepgj oraz cele testowania penetracyjnego.

PEU_WO02Posiada wiedzo sposobach i nagdziach do prowadzania testow penetracyjnych.

Z zakresu umiegnosci:
PEU_UO1 Potrafi planowa przygotowywa procedury testowania penetracyjnego.
PEU_UO02 Umie przeprowadzaodstawowe testy penetracyjne w obszarze infrietsiry
teleinformatycznej oraz na poziomie aplikacji imetowych.
PEU_UO03 Umie zaprezentodvaoméwi¢c w sposéb logiczny i zrozumiaty opracowane
koncepcje oraz dokumentadgchniczg.
Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE

Forma zajeé - wyktad

Liczba godzin

Wyl | Wprowadzenie. Potrzeba i geneza testowaniatfzaygnego. 2
Metodologia. Planowanie i okdlanie celéw i zakresu testow
Wy2 : 2
penetracyjnych.
Wv3 Ataki na infrastruktug siecions. Rekonesans — odkrywanie i 5
y mapowanie.
Glebokie skanowanie i wykrywanie celéw. Szukanie podati i
Wy4-5 . 4
luk bezpieczéstwa.
Wykorzystywanie exploitow w celu naruszenia bezp@stwa po
WYy6-7 |stronie klienta i po stronie ustugi. Eskalacja lokah uprawnié 4
na komputerach.
Testowanie konfiguracji i mechanizméw uwierzyteinaa
Wy8-10 |- . : 6
Nieatoryzowany dosgp i tamanie haset.
Wv11-12 Manipulowanie aplikacjami internetowymi. Testy prxzone 4
y metody wstrzykiwania komend, plikbw i zapyt&5QL.
Wv13-14 Metody wykrywania podatriai apikacji Web, tj. Cross-Site 4
y Scripting (XSS) i Cross-Site Request Forgery (CSHF).
Wyl15 | Repetytorium. 2




Suma godzin

30

Forma zajeé - ¢wiczenia

Liczba godzin

Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zajeé - projekt Liczba godzin
Prl | Podzial na grupy i rozdziat tematéw projektow. 3
Pr2 | Uszczegotowienie tematdéw oraz zakresu praeki@jvych. 3
Pr3- | Praca koncepcyjna w zakresie planowania testowtyzaygnych. 9
Pr5
Pr6- | Przygotowanie procedur testowych. 9
Pr8
Pro- | Przygotowanie infrastruktury do przeprowadzenia raplych testow 9
Prll | penetracyjnych.
Prl12- | Przeprowadzenie wybranych testéw penetracyjnycializa 9
Pr14 | wynikow.
Prl15 | Przygotowanie dokumentacji projektowe] 3
Suma godzin 45
Forma zajeé - seminarium Liczba godzin
Sel Podzial na grupy i rozdzial tematow 1
Se2- | Wstepne prezentacje zaten dla scenariuszy oraz metod przeprowadzri&
Se4 testow penetracyjnych.
Se5- | Fianatowe prezentacje scenariuszy oraz metod pepoiznia testow 8
Se8 penetracyjnych.
Suma godzin 15
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z wykorzystaniem transparencji i slajddraz narzdzi symulacyjnych
N2. Materialy i instrukcje laboratoryjne on-line s@onach PWR
N3. Cwiczenia praktyczne — konfiguracja adze i testy funkcjonalne
N4. Konsultacje
N5. Praca wtasna — przygotowanie projektow
N6. Praca wtasna — samodzielne studia i przygot@adm kolokwium
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E




Oceny(F — formupca | Numer efektu Sposo6b oceny aginiccia efektu uczeniasi
(w trakcie semestru), P uczenia si
— podsumowujca (na
koniec semestru)

F1 PEU_W01-02 dyskusje, kolokwium koowe

F2 PEU_U01-02 dokumentacja projektowa, wygtoszone
prezentacje

F3 PEU_UO3 prezentacja, oméwienie tematu i dyskusja

P=(F1+F2+F3)/3
warunkiem uzyskania pozytywnej oceny podsumaeejjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] SANS: SEC560: Network Penetration Testing and &thitacking
[2] SANS: SEC542: Web App Penetration Testing and BtiHacking
[3] “Professional Penetratiro Testing”, Thomas Wilhektsevir 2010
[4] “Penetration testing and Network Defense” — Andhitaker, Daniel Newman, Cisg

Press 2006

LITERATURA UZUPEtNIAJ ACA:

[1] Dokumentacja do: Dynamic Application Security Tegt{DAST)
[2] Dokumentacja do: Nessus

[3] Dokumentacja do: OWASP ZAP (Zed Attack Proxy Prjec
[4] Dokumentacja do: Static Application Security Tegt{8AST)

[5] Dokumentacja do: Checkmarx

[6] Dokumentacja do: SonarQube

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

o



Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Zarzadzanie bezpieczéstwem informacji
polskim:

Nazwa przedmiotu w gzyku Information security management
angielskim:

Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

Poziom i forma studiéw: +/ 1l stopien / jednolite-studia-magisterskie*,
stacjonarne /-riestacjonarne*

Rodzaj przedmiotu: obowigzkowy / wybieralny / -egélnouczelniany*

Kod przedmiotu CBEU00004

Grupa kursow TAK /| NHEX

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zai
zorganizowanych w Uczeln 15 45 15
(ZzV)
Liczba godzin catkowitego 210
nakladu pracy studenta

(CNPS)

Forma zaliczenia Egzamin / | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie | zaliczenie-na zaliczenie | zaliczenie na
ha-ocen* | nhaocep* ocer* na oceg* ocerg*

Dla grupy kurséw zaznaciy| X
kurs kaicowy (X)
Liczba punktow ECTS 7
w tym liczba punktéw 4
odpowiadajca zagciom

o charakterze praktycznym (P)
w tym liczba punktéw ECTS 3
odpowiadajca zagciom
wymagajcym bezpéredniego
udziatu nauczycieli lub innych
0s0b prowadecych zagcia
(BU)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI

SPOLECZNYCH
1. Wiedza z zakresu kodowania i szyfrowania,
2. Wiedza z zakresu ochrony informacji
3. Poszerzona wiedza z zakresu organizacji infrasirykbformatyczne;j i

oprogramowania

CELE PRZEDMIOTU
C1. Nabycie wiedzy z zakresu organizacji systemu aopnioformacii
C2. Poszerzenie umighosci z zakresu przeprowadzania analizy proceséw biamngch
i zasobow teleinformatycznych




C3. Nabycie wiedzy z zakresu wd@mia Systemow Zagdzania Bezpieczstwem
Informacji




PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEU_WO01 Posiada wiedna temat norm i regulacji w zakresie bezpiéasaga informacji
PEU_WO02 Posiada wiedz zakresu zagrlzania, bezpiecastwa i ochrony informaciji
PEU_WO02 Posiada wiedz zakresu metod kryptograficznych stosowanych wate
informacji

Z zakresu umiegnosci:

PEU_UO1 Potrafi zastosowaormy bezpieczestwa do chronionych systemow
PEU_UO2 Potrafi wdry¢ Systemu Zargzania Bezpieczstwem Informacii.

PEU_UO02 Potrafi wdry¢ adekwatne rozwiania kryptograficzne do ochrony informacji

Z zakresu kompetencji spotecznych:

PEU_KO1 Potrafi wykorzystywazewretrznezrodta wiedzy w zakresie bezpiedséva
informacji

PEU_KO02 Posiada umigposci do wspotpracy z whkicielami aktywow informatycznych

PEU_KO3 Potrafi okrdi ¢ wptyw wyksztatcenia kadry informatycznej na bezggstwo

systemu
TRESCI PROGRAMOWE
Forma zaje¢ - wykiad Liczba godzin
Wyl | Uwarunkowania normatywne ochrony informacji, nort8. 2

WYy2 | Pojcie Systemu Zagglzania Bezpieczstwem Informacji.

Organizacja bezpiecastwa informacji. 2
Wy3 | Zarzzdzanie aktywami informacyjnymi i informatycznymi. 2
Wy4 | Ochrona informacji w procesie prowadzenia projdktu 2
Wy5 | Kontrola dos¢pu. Bezpieczestwo zasobdw ludzkich. 2
Wy6 | Polityki bezpieczastwa informacji. 2
WYy7 | Zastosowanie kryptografii. 2
Wy8 | Kolokwium zaliczeniowe 1

Suma godzin
’ Forma zaje¢ - éwiczenia Liczba godzin
le --- —
QWZ
CWS
cw4d | --- ---

Suma godzin

Forma zaje¢ - laboratorium Liczba godzin

Lal
La2
La3
Lad




Lab5

Suma godzin

Forma zaje¢ - projekt Liczba godzin
Prl Omowienie zasad realizacji zadania projektowegkrez temat, cele oraz 3
formy projektu.
Pr2- | Realizacja projektu (przygotowanie roaaanie praktycznego dla
Prl3 |postawionego projektu).
Realizacja zadaczstkowych zgodnie z harmonogramem projekt 36
Dokumentowanie projektu (przygotowanie usystematyace]
dokumentacji projektu).
Prl4- | Prezentacja rozwrania problemu projektowego. 6
Pr15
Suma godzin
Forma zajeé - seminarium Liczba godzin
Sel | Omoéwienie tematyki seminarium oraz zalecanych pozyc 1
literaturowych.
Se2 — | Prezentacje studentow dotyce przedmiotowych zagadiie 12
Se7 | (czastkowych/catkowitych).
Dyskusja w grupie seminaryjnej.
Se8 | Prezentacja kicowa problemu seminaryjnego 2
Dyskusja w grupie seminaryjnej.
Suma godzin
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad problemowy
N2. Studia literaturowe
N3. Opracowanie pisemne
N4. Dyskusja problemowa
N5. Prezentacje multimedialne
N6. Praca wiasna
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SI E
Oceny (F — formupca Numer efektu Sposéb oceny agjniecia efektu uczenia i

(w trakcie semestru), P| uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEU_WO01 1. Pisemne zaliczenie.
PEU_WO02
PEU_WO03

F2 PEU_UO1 1. Prezentacje gatkowej.
PEU_UO02 2. Obrona projektu, zaliczenie.
PEU_UO03

PEU_KO1




F3 PEU_KO01 1. Ocena wykonanych prezentacji, dyskusje.
PEU_KO02 2. Zaliczenie.
PEU_KO03
PEU_WO01
PEU_WO02
PEU_WO03

P=0,5*F1+0,25*F2+0,25*F3

=)

warunkiem uzyskania pozytywnej oceny podsumaeejjjest uzyskanie pozytywnych oce

z wszystkich form zgf prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] Normy ISO rodziny 27000, PKN 2014 lubjmiejsze

[2] Mikotaj Karpinski oraz zespot, ,Bezpiecistwo Informacji”, PAK 2012

[3] Polityka bezpieczestwa i ochrony informaciji, Tadeusz Kifner

[4] Ochrona danych osobowych na podstawie RODO, Andzaeguski

[5] Audyt bezpieczéstwa informacji w praktyce, Romasz Polaczek, Hel0a4

LITERATURA UZUPEtNIAJ ACA:

[1] Jakub J. Brdulak, Przemystaw Sobczak, ,Wybranelprop zaradzania
bezpieczéstwem informacji”, OW SGH 2014

[2] Ustawa z dnia 5 sierpnia 2010 r. o ochronie infajmaejawnych

[3] Ustawa z dnia 5 lipca 2018 r. o krajowym systeayigerbezpieczestwa

[4] Systemowe zagzlzanie bezpiecastwem informaciji ISO/IEC 27001, Luczak M.,
Tyburski J.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Ochrona systeméw operacyjnych
polskim:

Nazwa przedmiotu w gzyku Operating Systems Protection
angielskim:

Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

Poziom i forma studiéw: +/ 1l stopien / jednolite-studia-magisterskie*,
stacjonarne /-riestacjonarne*
Rodzaj przedmiotu: obowiazkewy / wybieralny /-egélrouczelniany*
Kod przedmiotu CBEU00200
Grupa kursow TAK /| NHEX-
Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni
Liczba godzin zai 30 45 15

zorganizowanych w
Uczelni (ZZV)

Liczba godzin catkowitego 210
nakladu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
ha-ecen* | ocer* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kaicowy X

(X)

Liczba punktéw ECTS 7

w tym liczba punktéw 4

odpowiadajca zagciom
o charakterze praktycznym (P
w tym liczba punktéw ECTS
odpowiadajca zagciom
wymagajicym bezpéredniego 3
udziatu nauczycieli lub innych
0s6b prowadgcych zagcia
(BY)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI

SPOLECZNYCH
1. Ogodlna znajom& budowy systemdw operacyjnych
2. Praktyczna znajon#o srodowiska programowego Systemow Operacyjnych.

3. Podstawowa umiefnos¢ programowania wegyku C




CELE PRZEDMIOTU
C1 Poznanie zbioru zagadnhiewigzanych z aktyws ochrorg Systeméw Operacyjnych
C2 Poznanie nagdzi i metod weryfikacji bezpiecastwa i ochrony Systeméw Operacyjnych

PRZEDMIOTOWE EFEKTY UCZENIA SI E

Z zakresu wiedzy:

PEU_WO01. Znajom&& zbioru zagadniesktadagcych s¢ na bezpieczestwo popularnych
systemoéw operacyjnych. Znajokéametod atakdéw i zaggen, znajomaéé metod
wykrywania zagreen. Znajoma&¢ metod i nargdzi stuzgcych weryfikacji poziomu
bezpieczastwa systemow Microsoft i Unix i poprawy bezpietztava tych systemow.

PEU_WO02

Z zakresu umietnosci:

PEU_UO01 Praktyczna znajodtosystemow i nargzi stuzacych weryfikacji bezpieczsstwa
systemow operacyjnych, oraz metod poprawy ochrgcly $ystemow.

PEU_UO02

Z zakresu kompetenciji spotecznych:

PEU_KO1 Zrozumienie zasad etyki wymaganej podead&®nywania prac zvzanych z
uzyskaniem dogpu do systemow i poufnych danych instytucji i os@ecich.

PEU_ K02

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Ochrona a bezpiec#stwo — zbior zagadnde cele i tematyka
Wyl o 2
wyktadu, wymagania, literatura.
Wy2 | PowerShell — informacje, podstawy programowaréstosowanie. 2
Wy3 | Eksploity. Platforma Metasploit. 2
Wy4 | Wykorzystywanie eksploitow do atakow. 2
WYy5 | Architektura bezpiecznych sieci — metody i gdzza do testowania. 2
WYy6 | Podatnéci systemow na ataki — testy penetracyjne 2
Dziatania w zakresie zekszania bezpiecastwa systemow —
Wy7 . ; . . 2
monitorowanie, detekcja atakow
Wy8 | Analiza szkodliwego oprogramowania malware +tadg, narzdzia. 2
WYy9 | Ochrona sieci bezprzewodowych, raza testujce. 2
Wy10 | Architektura i ochrona aplikacji WWW. 2
Wy1l1 | Lamanie haset — nagdzia, metody 2
Wy12 | Zabezpieczanie systemoéw Windowszyeiem PowerShell 2
Wy13 | Zabezpieczanie systemow Linux/Unix/iOS 2
Wy14 | Zbieranie dowodow atakéw, reakcja na incydenty. 2




Wy15

Opracowywanie wynikow, raportowanie o zaggniach

Suma godzin

30

Forma zaje¢ - ¢wiczenia

Liczba godzin

Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zajeé - projekt Liczba godzin
Pri- Praktyczne poznanie programowaniacayku PowerShell.
Pr5 Opracowanie i hapisanie programu zabezpigcegp wskazanprzez 15
prowadacego podatn@ w systemie Windows.
Pr6 — Praktyczne poznanie platformy Metasploit. Opracaean
Pr10 przeprowadzenie ataku na wskazany system testauyctem 15
eksploitow.
Prl1l -| Opracowanie metody wyboOr ngdzi i przeprowadzenie procesu 12
Pr14 |tamania haset irodowisku testowego systemu Unix.
Pri5 Podsumowanie efektow i wynikéw oraz ocena wykonanyc 3
projektow.
Suma godzin 45
Forma zajeé - seminarium Liczba godzin
Sel Prowadgcy - Wprowadzenie do zgj, ustalenie zasad prezentacji i zasad 1
oceny.
Se2 — | Studenci - Prezentacje z pgsbw prac w ramach projektu. 13
Sel4
Sel5 | Podsumowanie, dyskusja i ustalenie ocen z prejéentac 1
Suma godzin 15




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — prezentacja z wykorzystaniem przykiadouzyciem omawianych systemow
narzdzi.

N2. System operacyjny Kali Linux — dephy podczas zeg§ projektowych, péadana
instalacja na komputerach studentow.

N3. Testowe systemy operacyjne Windows i Linuxzdestowa sielokalna z wybranymi
urzadzeniami sieciowymi dogpna dla studentow.

N4. Konsultacje i dyskusje podczasetgprojektowych.

N5. Praca wiasna — przygotowanie do projektu

N6. Praca wlasna — opracowanie prezentacji i ptaadsnie wynikbw wykonanych
projektow

N7. Praca wlasna — samodzielne studia i przygoteendm kolokwium zaliczeniowego.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu Spos6b oceny aginiccia efektu uczenia i
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 Test kaicowy z wykiadu
F2 Srednia ocen z wykonanych projektéw
F3 Ocena z seminarium na podstawie referatéw

P = 40% test kicowy wyktad + 50% ocena z projektu + 10% ocenanziisarium
Test kaicowy zaliczony jéli wynik >= 55%. Ocena z projektu >= 3,0. Ocenamsarium >= 3,0

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:
[1] Stallings William , Brown Lawrie , Computer Security: Principles and Practice, Global
Edition. 2018r.

[2] Stallings William , Brown Lawrie , Bezpieczenstwo systemow informatycznych. Zasady i
praktyka. Tom 1 i Tom 2, Wydawnictwo Helion (ttumaczenie pozycji 1) 2019r.

[3] Lee Brotherston, Amanda Berlin, Bezpieczenstwo defensywne. Podstawy i najlepsze
praktyki. Wydawnictwo Helion. 2018r.

LITERATURA UZUPEtNIAJ ACA:

[1] Ric Messier, Kali Linux. Testy bezpieczenstwa, testy penetracyjne i etyczne hakowanie.
Wydawnictwo Helion S.A. 2019r.

[2] Krzysztof Liderman, Bezpieczenstwo informacyjne. Wydawnictwo Naukowe PWN, 2017r.

[3] Internet: www.offensive-security.com

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Zbigniew Sottys, zbigniew.soltys@pwr.edu.pl




Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Zaawansowane testy penetracyjne
polskim:

Nazwa przedmiotu w gzyku Advanced pentesting

angielskim:

Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

Poziom i forma studiéw: H |l stopien / jednolite-studia-magisterskie*,
stacjonarne /-riestacjonarne*
Rodzaj przedmiotu: obeowigzkewy / wybieralny /-egélneuczelniany*
Kod przedmiotu CBEU00200
Grupa kursow TAK /| NHEX
Wyktad Cwiczenia | Laboratorium Projekt Seminariunt
Liczba godzin zai 30 45 15

zorganizowanych w
Uczelni (ZZV)

Liczba godzin catkowitego 210
nakladu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin / Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 7

w tym liczba punktow| 3

odpowiadajca zagciom

o charakterze praktycznym (P
w tym liczba punktéw ECTS 4
odpowiadajca zagciom
wymagajcym bezpéredniego
udziatu nauczycieli lub innych
0s0b prowadgcych zagcia
(BY)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

1.
2.
3




CELE PRZEDMIOTU
C1Zaznajomienie z wiedgz narzdziami i technikami wykonywania zaawansowanych
testow penetracyjnych w celu odnalezienia i wyeliowania stabych punktow -
elementow podatnych na ataki, zaréwno w obszarfeastnuktury teleinformatycznej jak i
na poziomie aplikacji internetowych.

C2. Nabycie umiejnosci planowania i przeprowadzania zaawansowanychwegénetracyjnych.

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEU_WO01 Zna koncepgpraz cele zaawansowanego testowania penetracyjnego
PEU_WO02 Posiada wiegn sposobach i nagdziach do prowadzania zaawansowanych te

penetracyjnych.

Z zakresu umiefnosci:

PEU_UO1 Potrafi planowa przygotowywa procedury zaawansowanego testowania
penetracyjnego.

PEU_UO02 Umie przeprowadzaawansowane testy penetracyjne w obszarze infkasty
teleinformatycznej oraz na poziomie aplikacji imetowych.

PEU_UO03 Umie zaprezentowvaomowic w sposéb logiczny i zrozumialy opracowane
koncepcje oraz dokumentadgchniczg.

Z zakresu kompetencji spotecznych:

StOw

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Wyl-2 | Zaawansowane ataki sieciowe. 4
Wy3-4 | Testy penetracyjne zedane z technikami kryptograficznymi. 4
Wy5-6 Uzycie skr.yptowychq'zykéw progamowania w testowaniu 4
penetracyjnym.
Wy7-8 | Badanie podatioi aplikacji na ataki w systemach Linux. 4
Wy9-10 | Badanie podatrisi aplikacji na ataki w systemach MS Windows. 4
Ataki na aplikacje serwerowe zyciem LFI / RFI i SQLi.

Wyll-12 Kombinacj% ata=<éw XSS i XSR)lg.: ° 4
Wyl13 | Zaawansowane ataki na aplikacje Webowe. 2
Wyl4 | Omijanie filtrow pakietowych dla ustug Webovinyc 2
Wyl15 | Repetytorium. 2

Suma godzin 30
Forma zaje¢ - éwiczenia Liczba godzin

Cwl |




Suma godzin

Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zajeé - projekt Liczba godzin
Prl | Podzial na grupy i rozdziat tematéw projektow. 3
Pr2 | Uszczegotowienie tematdw oraz zakresu praeki@jvych. 3
Pr3- | Praca koncepcyjna w zakresie planowania testowtyzaygnych. 9
Pr5
Pr6- | Przygotowanie procedur testowych. 9
Pr8
Pr9- | Przygotowanie infrastruktury do przeprowadzenia raplych 9
Prll | zaawansowanych testow penetracyjnych.
Pr12-| Przeprowadzenie wybranych zaawansowanych testéetnaegjnych 9
Prl14 |i analiza wynikow.
Prl15 | Przygotowanie dokumentacji projektowej 3
Suma godzin 45
Forma zajeé - seminarium Liczba godzin
Sel Podzial na grupy i rozdzial tematow 1
Se2- | Wstepne prezentacje zaten dla scenariuszy oraz metod przeprowadzrjia 6
Se4 testow penetracyjnych.
Se5- | Fianatlowe prezentacje scenariuszy oraz metod pregoiznia testow 8
Se8 penetracyjnych.
15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajddraz narzdzi symulacyjnych
N2. Materialy i instrukcje laboratoryjne on-line sonach PWR

N3. Cwiczenia praktyczne — konfiguracja adzen i testy funkcjonalne

N4. Konsultacje

N5. Praca wtasna — przygotowanie projektow

N6. Praca wtasna — samodzielne studia i przygot@adm kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu Sposo6b oceny aginiccia efektu
(w trakcie semestru), P uczenia sj

uczeniasi




— podsumowujca (na
koniec semestru)

F1 PEU_W01-02 dyskusje, kolokwium koowe

F2 PEU_UO01-02 dokumentacja projektowa, wygtoszone
prezentacje

F3 PEU_UO3 prezentacja, oméwienie tematu i dyskusja

P=(F1+F2+F3)/3

warunkiem uzyskania pozytywnej oceny podsumaeejjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] SANS: SEC660: Network Penetration Testing and &thitacking
[2] SANS: SEC642: Web App Penetration Testing and BtiHacking
[3] “Professional Penetratiro Testing”, Thomas Wilhektsevir 2010

[4] “Penetration testing and Network Defense” — Andhitaker, Daniel Newman, Cisc

Press 2006

LITERATURA UZUPEtNIAJ ACA:

[1] Dokumentacja do: Dynamic Application Security Tegt{DAST)
[2] Dokumentacja do: Nessus
[3] Dokumentacja do: OWASP ZAP (Zed Attack Proxy Prjec
[4] Dokumentacja do: Static Application Security Tegt{8AST)
[5] Dokumentacja do: Checkmarx
[6] Dokumentacja do: SonarQube

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

o



Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Audytowanie i monitorowanie sieci i systemow
polskim:

Nazwa przedmiotu w gzyku Monitoring and audit of networks and system
angielskim:

Kierunek studiow (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

Poziom i forma studiéw: +/ 1l stopien Hednolite-studia-magisterskie®,
stacjonarna /-hiestacjonarna*
Rodzaj przedmiotu: ebowigzkewy/ wybieralny /-egélnouczelniany *
Kod przedmiotu: CBEU00401
Grupa kursow TAK /| NHE*
Wyktad Cwiczenia | Laboratorium Projekt Seminariunt
Liczba godzin zai 15 30 15

zorganizowanych w
Uczelni (ZZV)

Liczba godzin catkowitego 180
nakladu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin / Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw X

zaznaczy kurs kaicowy

(X)

Liczba punktéw ECTS 6

w tym liczba punktow| 3

odpowiadajca zagciom

o charakterze praktycznym (P
w tym liczba punktéw ECTS 3
odpowiadajca zagciom
wymagajcym bezpéredniego
udziatu nauczycieli lub innych
0s0b prowadgcych zagcia
(BY)

IN—

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Wiedza z zakresu projektowania i dziatania steonputerowych w tym: topologii,
urzadzen i protokotéw sieciowych
2. Umiegtnosci z zakresu konfiguracji ugdzex sieciowych
3. Znajomd¢ obstugi i konfiguracji systeméw Windows i Linux




CELE PRZEDMIOTU
C1Zaznajomienie z celami i potrzebami prowadzeniayauthfrastruktury IT oraz
narzdziami wspomagagrymi realizac} audytu sieci i systemow.

C2. Nabycie umiegnoici przeprowadzenia audytu infrastruktury IT

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:
PEU_WO01Zna koncepgj oraz cele prowadzenie audytu.

PEU_WO02Posiada poszerzewiedz o sposobach i nagdziach do prowadzania monitorowania i
audytu.

Z zakresu umietnosci:

PEU_UO1 Potrafi planowa przygotowywa narzdzia do audytu .

PEU_UO02 Umie analizowadane pozyskane d&i przeprowadzonemu audytowi i reaga@wa
na wykryte zagrgenia.

PEU_UO03 Umie zaprezentowaomowic w sposéb logiczny i zrozumialy opracowane
koncepcje oraz dokumentadgchniczg.

Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE
Forma zajeé - wyktad Liczba godzin
W Wprowadzenie. Cele i potrzeba audytowania i mooit@nia
yl infrastruktury i systemow 2
Wy2 | Analiza ryzyka na potrzeby monitorowania i audytu 2
Wy3 | Audyt infrastruktury sieciowej 2
Wy4 | Monitorowanie i audytowanie ustug chmurowych i kargrowych 2
Wy5 | Audyt aplikacji web 2
WYy6-7 | Audyt systemdw operacyjnych 4
Wy8 | Repetytorium. 1
Suma godzin 30
i Forma zaje¢ - éwiczenia Liczba godzin
le
QWZ
Cw3

Cw4




| Suma godzin

Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zajeé - projekt Liczba godzin
Prl | Omoéwienie zasad realizacji zadania projektowegkrez temat, cele oraz 5

formy projektu.

Pr2- | Realizacja projektu (przygotowanie rozeanie praktycznego dla
Pri13 | postawionego projektu).

Realizacja zadaczstkowych zgodnie z harmonogramem projekt 24
Dokumentowanie projektu (przygotowanie usystematyej dokumentacii
projektu).
Prl4- | Prezentacja rozwkania problemu projektowego. 4
Pr15
Suma godzin 30
Forma zajeé¢ - seminarium Liczba godzin
Sel | Oméwienie tematyki seminarium oraz zalecanych pozyc 1
literaturowych.
Se2 - | Prezentacje studentéw dotyce przedmiotowych zagadiie 12

Se7 | (czastkowych/catkowitych).
Dyskusja w grupie seminaryjnej.

Se8 Prezentacja kiecowa problemu seminaryjnego 2
Dyskusja w grupie seminaryjnej.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem slajdow oraz rggtzi symulacyjnych
N3. Cwiczenia praktyczne — konfiguracja adze i testy funkcjonalne
N4. Konsultacje

N5. Praca wtasna — przygotowanie projektow

N6. Praca wtasna — samodzielne studia i przygot@adm kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny(F — formupca | Numer efektu Sposo6b oceny aginiccia efektu uczenia i
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEU WO01-02 dyskusje, kolokwium koowe

F2 PEU_U01-02 dokumentacja projektowa, wygtoszone
prezentacje

F3 PEU_UO3 prezentacja, oméwienie tematu i dyskusja

P=(F1+F2+F3)/3




warunkiem uzyskania pozytywnej oceny podsumawaejjjest uzyskanie pozytywnych ocen z
wszystkich form zaj¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] “IT Auditing Using Controls to Protect Informatigkssets”,Mike Schiller, McGraw-Hill
Education

[2] “Auditing IT Infrastructures for Compliance”, Mant\Weiss, Michael G. Solomon
Jones & Batrtlett Learning 2015

[8] Network Forensics: Tracking Hackers through Cybeesp Sherri Davidoff Jonathan
Ham, Prentice Hall 2012

LITERATURA UZUPEtNIAJ ACA:

[1] “Security Strategies in Linux Platforms and Apptioas”, Michael Jang, Ric Messier
Jones & Batrtlett Learning

[2] “Security Strategies in Windows Platforms and Apglions”, Michael G. Solomon,
Jones & Batrtlett Learning

[3] Dokumentacja do: Burp

[4] Dokumentacja do: Zeek

[5] Dokumentacja do: Snort

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)




Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL Elektroniki / STUDIUM..................
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Metody Al w badaniu zagrozen w systemach
polskim: komputerowych

Nazwa przedmiotu w gzyku Al methods for threat analysis in computer
angielskim: systems

Kierunek studiéw (jesli dotyczy):  Cyberbezpieczéstwo
SpecjalnGe (Jesli dOLYCZY) oo

Poziom i forma studiéw: +/ 1l stopnien / jednolite-studia-magisterskie*,
stacjonarna-niestacjonarna*
Rodzaj przedmiotu: obowiazkewy / wybieralny/ egélrouczelniany*
Kod kursu CBEUO00501
Grupa kursow TAK | NIE*
Wykitad Cwiczenia | Laboratoriun Projekt Seminariuni
Liczba godzin zai¢ 15 30 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 180
naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ | Egzamin/ Egzamin/ | Egzamin/
zaliczenie | zaliczenie ng zaliczenie na | zaliczenie zaliczenie na
na ocep* | ocerg* ocerg* na oceg* ocerg*

Dla grupy kurséw

zaznaczy kurs kocowy

(X)

Liczba punktow ECTS 6

w tym liczba punktéw 3

odpowiadajca zagciom

o charakterze praktycznym ()
w tym liczba punktéw ECTS 3
odpowiadajca zagciom
wymagajicym bezpéredniego
udziatu nauczycieli lub innych
0s6b prowadgcych zagcia
(BU)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie wiedzy z zakresu metod sztucznej irgakig (Al) i metod uczenia maszynowego
(ML) wykorzystywanych w modelowaniu i wykrywaniugrazen / atakow na systemy
komputerowe.
C2 Nabycie wiedzy dotyazej metod wykrywania anomalii / nietypowych profilioparciu o dane
Z monitoringu ruchu sieciowego, monitoringu zdarzebcigzenia uradzei i z innychzrodet.




C3 Nabycie umiejtnosci doboru i zastosowania vgfswych metod analizy danych w zadaniu
analizy zagreen / wykrywania anomalii w zaf@osci od specyfiki analizowanych danych.
C4 Nabycie umiejtnosci samodzielnego poszerzania wiedzy w zakresie dn&tav analizie i
modelowaniu zagren w systemach komputerowych.

PRZEDMIOTOWE EFEKTY UCZENIA S

Z zakresu wiedzy:

PEU_WO01 - zna najwaiejsze metody sztucznej inteligencji (Al) i uczzmaszynowego
(ML) stosowane w modelowaniu i wykrywaniu zaged / atakOw na systemy
komputerowe

PEU_WO02 - zna najwaiejsze metody wykrywania anomalii / nietypowyclfdr w danych
z monitoringu ruchu sieciowego, monitoringu zdarzebcigzenia uradzei i z innych
zrodet

PEU_WO03 - zna strukteii specyfike zbiorow izrodet danych wykorzystywanych w
modelowaniu i wykrywaniu zagzen w systemach komputerowych

Z zakresu umietnosci:

PEU_UOL1 — potrafi dobta wykorzyst& wiasciwe metody analizy danych w zadaniu anal
zagraen lub wykrywania anomalii w zalmosci od specyfiki ataku i specyfikirodta
danych

Z zakresu kompetencji spotecznych:

PEU_KO1 - rozumie konieczi®samodzielnego poszerzania wiedzy i ugtiesci w
zakresie rozwijanych metod analizy, modelowanigkmywania zagréen i anomalii
w systemach komputerowych

TRESCI PROGRAMOWE

zy

Forma zajeé - wyktad Liczba godzin

Przeghd podstawowych metod Al i uczenia maszynowego w

Wyl |zadaniach zwizanych z modelowaniem i wykrywaniem zaiggiow 2
systemach komputerowych

Wy2 Zbiory i’z’r(’)d’fa danych wykorzystywane w analizie i modelowani 5
zagraen
Wybrane metody analizy danych i uczenia maszynovegeenie

Wy3 ; : 3
nadzorowane, redukcja wymiaru, metody grafowe)

Wy4 | Metody modelowania szeregéw czasowych 2

WYy5 | Uczenie gibokie w modelowaniu i analizie zages 2

Wy6 Techniki Wykrywania anomalii (nadzorowane, nienadeane, W 5
oparciu o szeregi czasowe)

Wy7 Wybrane typy atakow / zagren (np. ataki (D)DOS) — metody 5
wykrywania




| Suma godzin

15

Forma zajeé - ¢wiczenia

Liczba godzin

Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
La5
Suma godzin
Forma zajeé - projekt Liczba godzin
Wprowadzenie do wybranego problemu / problemoéwiapabhgra.en
Pri . 2
badanych w ramach projektu
Pr2 | Wprowadzenie do wybranych ngizi obliczeniowych 2
Pr3 Sformutowanie zalzen, uszczegotowienie zaflala poszczegolnych 5
grup projektowych
Realizacja kolejnych etapéw projektu (zebraniesppocesiong
Pr4- | danych / przygotowanigodowiska analizy / budowanie modeli dot
., : : o - 20
13 |zagra@en / badania empiryczne dot. wykrywania zagfoi anomalii,
itd.)
Pr14 | Dyskusja wynikéw, opracowanie dokumentacjjgktowej 2
Prl15 | Prezentacja i dyskusja wynikow uzyskanychzpgrapy projektowe 2
Suma godzin 30
Forma zaje¢ - seminarium Liczba godzin
Sel-7 | Prezentacja wybranych szczegotowych zagadiie wykorzystania 15

metod Al w zadaniach zezanych z cyberbezpiearwem — wybranych
przyktadéw, metod, na¢azi.

Prezentacje te mady¢ zwigzane ze specyfiktematow / zada
realizowanych w agci projektowej kursu.

Suma godzin

15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem prezentaciji

N2. Konsultacje

N3. Praca wlasna — przygotowanie zagaaseminaryjnych
N4. Praca wiasna — rozgaywanie zada projektowych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E




Oceny(F — formupca | Numer efektu Spos6b oceny aginiccia efektu uczeniasi
(w trakcie semestru), P uczenia sj
— podsumowujca (na
koniec semestru)

F1 PEU UO1 Ocena wykonanych zafigrojektowych,
F2 PEU KO1 Ocena prezentacji seminaryjnych
F3 PEU_WO01-03 Kolokwium pisemne

P=1/3*(F1+F2+F3), oile F1>2 i F2>2 i F3>2

LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] T. Hastie, R. Tibshirani, J. H. Friedman, THergents of Statistical Learning : Data
Mining, Inference, and Prediction, Second Editi&@pringer

[2] J. Han, M. Kamber, Data Mining: Concepts andhreques, Second Edition, Elsevier
[3] Robert H Shumway, Time series analysis andpiglications, Springer

LITERATURA UZUPEtNIAJ ACA:

[1] N. Heard (ed), Data Science for CyberseculMprld Scientific

[2] Shishir K Shandilya (ed), Advances in cyberwséy analytics and decision system,
Springer

[3] Razan Abdulhammed, et al., Features dimensiyraiduction approaches for machine
learning based network intrusion detection, Elett® 8 (2019), no. 3, 322

[4] Asrul H Yaacob et al., Arima based network amatyrdetection, 2010 Second
International Conference on Communication Softvearé Networks, IEEE, 2010, pp. 205
209

[5] Chandola, Varun, Arindam Banerjee, and Vipinnkar. "Anomaly detection: A survey."
ACM computing surveys (CSUR) 41.3 (2009): 1-58.

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)
Henryk Maciejewski, henryk.maciejewski@pwr.edu.pl




Zat. nr 5 do ZW 8/2020
Zalacznik nr ... do programu studiow

WYDZIAL Elektroniki / STUDIUM..................
KARTA PRZEDMIOTU

Nazwa przedmiotu w gzyku Bezpieczne programowanie
polskim:

Nazwa przedmiotu w gzyku Secure programming
angielskim:

Kierunek studiéw (jesli dotyczy): Cyberbezpieczéstwo
Specjalnaé (jesli dotyczy):

Poziom i forma studiéw: +/ 1l stopien / jednolite-studia-magisterskie*,
stacjonarna/niestacjonarna*
Rodzaj przedmiotu: obowiazkewy / wybieralny /-egélnrouczelniany*
Kod przedmiotu CBEU00601
Grupa kursow TAK/ NHE*
Wykitad Cwiczenia | Laboratorium Projekt Seminariuni
Liczba godzin zai¢ 15 30 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 180
naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin-/ | Egzamin/ Egzamin-/ Egzamin/ | Egzamin/
zaliczenie | Zezeniena | zaliezeniena zaliczenie | zaliczenie na
na ocerg* ocen ocen na ocerg* ocerg*

Dla grupy kurséw

zaznaczy kurs kocowy X

(X)
Liczba punktow ECTS 6

w tym liczba punktéw 4 1 1
odpowiadajca zagciom
o charakterze praktycznym (P)
w tym liczba punktéw ECTS 2 1 1
odpowiadajca zagciom
wymagajicym bezpéredniego
udziatu nauczycieli lub innych
0s6b prowadgcych zagcia
(BU)

*niepotrzebne skigi¢

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | KOMPETENCJI
SPOLECZNYCH
1. Podstawowe umiefnosci programowania wegykach C, Python
2. Podstawowa wiedza z zakresu bezpigstzea systemow i sieci komputerowych, metod)
uwierzytelniania i autoryzacji, prawa desti

~

CELE PRZEDMIOTU
C1 - Przedstawienie studentom procesu tworzenizgogmowania, ktore jest bezpieczne,
niezawodne i tatwe w utrzymaniu. W ramach kurswegstawione zostanmetody tworzenia kodu |i




jego testowania, ze szczeg6lnym naciskiem na agpekipieczastwa, jak rownie korzystanie z
narzdzi kontroli wersji i wspomagania pracy grupowe.

C2 — Poznanie metod programowania defensywnegopo@staw igynierii wstecznej (reverse
engineering).

PRZEDMIOTOWE EFEKTY UCZENIA SI E
Z zakresu wiedzy:

PEU W01 - 2zna metody programowe i gpoave uwierzytelniania i autoryzacji dept
PEU_WO02 - zna zagtenia zwizane z oprogramowaniem ghwym (malware)

PEU_WO03 - zna podstawowe metody pisania program®posob bezpieczny

PEU W04 - wie, coto jest nadpisanie bufora i itypewe bedy zwigzane z bezpiecastwem i zng

techniki wspomagage unikanie takich bbow

Z zakresu umietnosci:

PEU_UO1 - potrafi oce@ipoziom bezpieczstwa r@nych metod uwierzytelniania

PEU _UO2 - potrafi rozpozadypowe problemy bezpieciastwa w programach

PEU _UO3 - potrafi korzyséaz narzdzi wspomagania pracy grupowej i systemow kontxelisji

Z zakresu kompetencji spotecznych:

PEK K01 - jestwiadomy znaczenia wagi przyktadanej do pisaniakapji z zachowaniem reg
bezpieczéstwa

PEK K02 - jestwiadomy odpowiedzialri@i wynikajacej z wiedzy o dziurach w bezpieéstwie
poszczegdlnych aplikacji lub systeméw komputerowych

PEK_KO3 — rozumie koniecz&d samoksztatcenia oraz samodzielnego stosowanisaqanss|
wiedzy w praktyce,

|

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin
Metodologia SDLC, Programowanie defensywne i jego
Wyl metody 2
Wy2 | Programowanie sterowane asercjami, 2
Wy3 | Dobre praktyki w programowaniu 2
Typowe zagreenia bezpieczsstwa — problemy programowania
Wy4 |wspoétbieznego, wycig, mechanizmy zapewniania sp&joip 2

semafory, mutexy

Zagrazenia bezpieczestwa w programowaniu —gauchy

Wy5 |formatupce, nadpisanie bufora, ataki typu wstrzykre kodu 2
(Shell, SQL) i inne

WYy6 | Testowanie programéw, testy jednostkowe, 2

Wy7 | Systemy kontroli wersji i wspomagania pracypmpwe). 2

Wy8 | Kolokwium zaliczeniowe 1




| Suma godzin 15

Forma zajeé - projekt Liczba godzin

Konfiguracjasrodowiska projektowego zzyciem narzdzi
zarzgdzania projektami i systemow kotroli wersji (giens cvs) oraz
portali wspomagagych te procesy (github, gitlab, itp.),
wypracowanie standardoéw pracy

Pri

Praca grupowa, metodologia, funkcje cztonkow zasparadzanie

Pr2 projektem

Praca w grupach 3-4-osobowych nad wybranymi prajekt
programistycznymi z wykorzystaniem nealzi pracy grupowej,
systemow kontroli wersji oraz z zastosowaniem téchnarzdzi
programowania defensywnego

Pr3 18

Pr4 | Restrukturyzacja i refaktoring kodu, metodydesnia 5

Suma godzin 30

Forma zaje¢ - seminarium Liczba godzin

Sel Omoéwienie zasad przygotowania materiatow prelzentacii, 1
uzgodnienie tematow

Se2 Prezentacje studenckie i dyskusja 9

Se3 Dyskusja w grupie seminaryjnej nt. stanu wiedzsréturowej i 5
kompletndci prezentaciji

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktady

N2. Praca wtasna - Zadania projektowe do wykonaniolnym czasie

N3. Prezentacje projektow i dyskusja z proveagm zagcia

N4. Praca wlasna — przygotowanie prezentacji pyshia na wybrany temat, realizowane w grupach
2-3 osobowych.

N5. Kilkunastominutowe prezentacje seminaryjne ganany temat realizowane w grupach 2-3
osobowych.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Oceny (F - formujca (w | Numer efektu uczeniasi Spos6b oceny agjniccia efektu

trakcie semestru), P — uczenia $

podsumowujca (na koniec

semestru)

P1 PEU_WO01, PEU_WO02, PEU_WO03,Kolokwium zaliczeniowe (wykfad)
PEU W04

P2 PEK K01, PEK_KO02, PEK K03, | Ocena kacowa seminarium
PEU_WO01, PEU_WO02, PEU_WO03,
PEU W04

P3 PEU_UO1, PEU_UO02, PEU_UO3 Ocena&owa projektu

P=P1*04+P2*0.3+P3*0.3
Warunkiem uzyskania pozytywnej ocenyikowej z przedmiotu jest wcagiejsze uzyskanie
pozytywnej oceny zaliczeniowej z seminarium i pkoje




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA:

[1] Mark Dowd, The art of software security assessmalgntifying and preventing
software vulnerabilies, ISBN 0321444426
[2] Ben-Ari, M. -- Podstawy programowania wspoftsiego

LITERATURA UZUPEENIAJ ACA:
[1] Stevens — Programowanie zastosowsi@ciowych w systemie UNIX
[2] GARFINKEL & SPAFFORD — Bezpiecastwo w Uniksie i Internecie
[3] Jacek Ross, Bezpieczne programowanie : aplikagerbadporne, ISBN
9788324624058

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

Dr inz. Tomasz Surmaczfomasz.surmacz@pwr.edu.pltel. 2752




Zat. nr 5 do ZW 13/2019
Zalacznik nr ... do programu studiow

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jzyku polskim: Fizyka
Nazwa w jzyku angielskim: Physics
Kierunek studiow: Teleinformatyka, Cyberbezpieczéstwo
Stopien studiéw i forma: Il stopien, stacjonarna
Rodzaj przedmiotu: obowgzkowy
Kod przedmiotu: FZEU00200
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminariun

Liczba godzin zai
zorganizowanych w 15
Uczelni (ZZV)

Liczba godzin catkowitego

nakladu pracy studenta 30
(CNPS)

. . Zaliczenie
Forma zaliczenia

na ocen

Dla grupy kurséw
zaznaczy kurs kacowy X
(X)
Liczba punktow ECTS 1
w tym liczba punktéw
odpowiadajca zagciom -
o charakterze praktycznym (R)
w tym liczba punktéw ECTS
odpowiadajca zagciom 05

wymagajcym bezpéredniego
kontaktu (BK)

WYMAGANIA WST EPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI | INNYCH
KOMPETENCJI SPOLECZNYCH
1. Znajoma¢ podstaw analizy matematycznej i algebry

CELE PRZEDMIOTU
C1. Zdobycie wiedzy w zakresie wybranych, fundamkych praw fizyki wspotczesnej
koniecznej do zrozumienia zjawisk fizycznych wglbe studiowanej dyscypliny naukowe;j.
C2. Zrozumienie potrzeby samoksztalcenia.




Z zakresu wiedzy:

PRZEDMIOTOWE EFEKTY UCZENIA SI E

PEK_WO01 Zna i potrafi wyjmi¢ podstawowe prawa zw#ane z podstawami mechaniki kwantowe
PEK_WO02 Zna i potrafi wyjmi¢ podstawowe prawa teorii wzglnaci.

TRESCI PROGRAMOWE

Forma zajeé - wyktad Liczba godzin

Wyl | Wprowadzenie: zakres i metodologia fizyki; ndgiacmaukowa. 1
Wy2 | Podstawy mechaniki kwantowej. 2
Wy3 | Atom wodoru, widmo absorpcji i emisji. 2
Wy uk+ady wieloatomowe, typy wizan atomowych, struktury krystaliczne, 5

ciekie krysztaty.
Wy5 | Wybrane problemy mechaniki kwantowe;j. 2
Wy6 | Elementy teorii wzgldndci. 2
Wy7 | Fizyka w zastosowaniachaynierskich. 2
Wy8 | Podsumowanie 2

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentawiiltimedialnych

N2. Konsultacje

N3. Praca wlasna — wskazana lektura dodatkowa
N4. Praca wlasna — przygotowanie do testu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA S| E

Ocery (F — formupca
(w trakcie semestru),
P — podsumowygra

(na koniec semestru)

Numer efektu uczeniagsi

Sposob oceny aginiecia efektu uczenia i

F1

PEK_WO01,PEK_WO02

Aktywnos¢ na wykladach, zaliczenie
kartkdwek pisemnych

F2

PEK_WO01, PEK_WO02

Test koowy

P=(1/3)*F1+(2/3)*F2




LITERATURA PODSTAWOWA | UZUPELNIAJ ACA

LITERATURA PODSTAWOWA.:

[1] D. Halliday, R. Resnick, Podstawy fizyki, Wydawmict Naukowe PWN, Warszawa 2003
[2] J. Orear, Fizyka, Wydawnictwo Naukowo-Techniczner¥¥awa 2008
[3] I.W. Sawieliew, Wyktady z fizyki, Wydawnictwo Nauke PWN, Warszawa 2003

LITERATURA UZUPELNIAJ ACA:
[4] H.D. Young, R.A. Freedman, University Physics, BearAddison Wesley 2014
[5] W. Korczak, M. Trajdos, Wektory, pochodne, catkiydfgwnictwo Naukowe PWN,
Warszawa 2013

OPIEKUN PRZEDMIOTU (IMI E, NAZWISKO, ADRES E-MAIL)

dr inz. Ewa Fraczek, ewa.fraczek@pwr.edu.pl




