MAEWO00300 - Rachunek prawodpodobienstwa_ PL

PREWO00002 - Wiasnoscint. PL

PSEWO0O0001 - Etyka inzynierska_PL

CBEKO00003 - Kodowanie PL

CBEKO00004 - Ochronalnformacji_f

CBEKOO0005_Systemy operacyjne

CBEKO0O0006 - Kryptografia PL
CBEKO00007_Media transmisyjne

CBEKO0008_Elektrycznosc i magnetyzm

CBEKO00010_Sieci_komputerowe

CBEKO00011 - Elektromagnetyczne bezpieczenstwo systemow i si-
eci PL_ POWER

CBEKO00012_Zawansowane techniki sieciowe

CBEKO0O0013 - Zarzadzanie_infrastruktura_teleinf_f

CBEKO00014 Bezpieczenstwo sieci komputerowych

CBEKO00016 - AudytowanieSieciTeleinformatycznych_f

CBEKO00017_Metody _monitorowania_jakosci_produkcji
CBEKO00020_Miernictwo_PL

CBEKO00021_miernictwo_2 PL

CBEKO00022_Technologie informacyjne

CBEKO00023 - Podstawy telekomunikaciji - PL

CBEKO00024 - Teoria_Systemow_PL

CBEKO00025 - Skryptowe jezyki progrmowania

CBEKO00026 - Podstawy AiR_PL

CBEKO00027 - OchronaSystemowOperacyjnych_f

CBEKO00027_Podstawy cyberbezpieczenstwa PL

CBEKO00028 - WykrywanieZagrozen_f

CBEK17018 - Zaawansowana kombinatoryka
CBES00101_Aplikacje mobilne

CBES00103_Kompresja Informacji_PL

10
13
17
22
26
30
33
36

40
46
51
57
61
67
71
74
77
80
83
87
90
03
99

102

107

110

113



CBES00104_Transmisja danych
CBES00105_Sieci komorkowe PL
CBESO00106 - Chmury_obliczeniowe
CBESO00107 - Systemy biometryczne - PL
CBESO00109 Seminarium_dyplomowe_BST PL
CBESO00111 Projekt_zespolowy BST PL
CBESO00112 - Aspekty Prawne Etyczne

CBESO00113 Bezpieczenstwo w bezprzewodowych sieciach doste-

powych - PL

CBESO00114 Cyberbezpieczenstwo w Internecie Rzeczy - PL
CBESO00115 - Bezpieczenstwo internetu
CBES00204_Przetwarzanie_duzych_zZD
CBESO00205 - InformatykaSledcza_f
CBES00206_Bazy danych
CBESO00207 - Centra przetwarzania danych

CBESO00208 - Bezpieczne systemy rozproszone
CBESO00209 - Biometria - PL
CBESO00210_Projekt_zespolowy BD_ PL
CBES00211_Seminarium_dyplomowe_BD_PL
CBES00213 Aspekty cyberbezpieczenstwa w sieciach bezprzewo-

dowych - PL
CBESO00214 - Ustugi i aplikacje multimedialne_PL

CBES00215 - Bezpieczenstwo serwerow i aplikacji web PL

CBESO00301 - Elektroenergetyczna automatyka zabezpieczeniowa-

_pl
CBES00302 - Zagrozenia w funkcjonowaniu infrastruktury elektroe-

nergetycznej PL

CBESO00303 - Bezpieczenstwo w wytwarzaniu_PL
CBES00304 - Programowanie bezpiecznych internetowych

transmisji danych_PL

117
121
125
128
132
134
137

141
145
148
152
156
161
165
169
174
177
180

182

186

189

193

197
201

204



CBES00305 - Komunikacja w inteligentnych systemach pomiarow-

ych_PL 208
CBESO00306 - Zaburzenia jakosci energii elektrycznej PL 211
CBESO00307 - Bezpieczenstwo systeméw sterowania i nadzoru w -

elektroenergetyce pl 215
CBESO00308 - Cyberbezpieczenstwo inteligentnych sieci elektroen-

ergetycznych_pl 219
CBESO00309 Bezpieczenstwo sieci i systemoéw teleinformatycznyc-

h w elektroenergetyce PL NOWY 223
CBESO00310 - Systemy zasilania gwarantowanego_ PL 226
CBESO00311 - Rozproszone systemy automatyki_PL 230
CBESO00312_Seminarium_dyplomowe_CEN_PL 233
CBESO00313_Projekt_zespolowy CEN_PL 235
ETEWO00006_Podstawy techniki mikroprocesorowej1 PL 238
ETEWO00010 - Podstawy przetwarzania sygnatow_PL 242
ETEWO00014 - Inzynierskie zastosowania statystyki PL 246
FLEW12001 - Filozofia_PL 250
FZEWO00100W- FizykallA 255
INEWO00004 - Podstawy programowania_PL 258
MAEWO00110 - Analiza matematyczna 1.2a_PL 263
MAEWO0O0111 - Analiza matematyczna 2.3a_PL 268
MAEWO00210 - Algebra z geom analit_PL 272
MAEWO0O0211 - Algebra liniowa 2 277

MAEWO00300 - Rachunek prawodpodobienstwa EN 280



Zatacznik nr 6 do ZW 121/2020

Kierunek studiow:
Poziom i forma studiow:
Rodzaj przedmiotu:

Kod przedmiotu:
Grupa kursow

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

Nazwa w jezyku polskim:
Nazwa w jezyku angielskim: Probability Theory

Specjalnos¢ (jesli dotyczy):

KARTA PRZEDMIOTU
Rachunek prawdopodbienstwa

Telekomunikacja, Teleinformatyka, Cyberbezpieczenstwo

I stopien / jednelitestudiarnagisterskie™*, stacjonarna /
: ! .

obowiazkowy / wybieralny / egélnouczelniany

MAEWO00300

FAK / NIE*

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w Uczelni
(2zV)

15

Liczba godzin catkowitego

naktadu pracy studenta
(CNPS)

60

Forma zaliczenia

Zaliczenie
na oceng

Dla grupy kurséw zaznaczy¢
kurs koncowy (X)

Liczba punktéw ECTS

w tym liczba punktow
odpowiadajaca zajeciom
o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU

C1 Poznanie podstawowych poje¢ i metod rachunku prawdopodobienstwa.
C2 Poznanie klasycznych rozktadéw probabilistycznych, ich wlasnos$ci i zastosowan w zagadnieniach
praktycznych w roznych dziedzinach nauki i techniki.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WO0I zna podstawowe pojecia i metody rachunku prawdopodobienstwa
PEU_WO02 zna klasyczne rozktady probabilistyczne i ich wlasno$ci
PEU_WO03 wie, jak stosowa¢ podstawowe metody rachunku prawdopodobienstwa w celu rozwigzywania
zagadnien teoretycznych i praktycznych w roznych dziedzinach nauki i techniki

Z zakresu kompetencji spolecznych:

PEU KO1 potrafi wyszukiwac i korzystac z literatury zalecanej do kursu oraz samodzielnie zdobywac
wiedzg

PEU K02 rozumie konieczno$¢ systematycznej i samodzielnej pracy nad opanowaniem materiatu kursu

TRESCI PROGRAMOWE
Forma zaje¢ - wyklady LICZ[.)a
godzin
Elementy statystyki opisowej (szereg rozdzielczy, momenty). Przestrzen
Wyl zdarzen elementarnych. Zdarzenia losowe, dziatania na zdarzeniach. 5

Aksjomatyczna definicja prawdopodobienstwa. Wiasno$ci
prawdopodobienstwa. Prawdopodobienstwo klasyczne i geometryczne.

Wy2 |Prawdopodobienstwo warunkowe, zdarzenia niezalezne i wzor Bayesa. 1

Definicja zmiennej losowej (dyskretnej i ciagtej). Przyktady. Rozktad
zmiennej losowej. Dystrybuanta i jej wlasnosci.

Zmienne losowe dyskretne. Przeglad rozktadow dyskretnych: dwupunktowy,
Bernoulliego oraz Poissona. Przyktady i zastosowania.

Zmienne losowe typu ciaglego. Gestos¢ prawdopodobiefstwa i jej zwiazek z
Wy5 |dystrybuantg. Przeglad rozkladow ciagtych: jednostajny, normalny, 1
wyktadniczy, t-Studenta, y kwadrat. Przyktady i zastosowania.

Momenty zwykte i centralne zmiennych losowych (warto§¢ oczekiwana,
Wy6 | wariancja, mediana i kwartale). Standaryzacja zmiennej losowej o rozktadzie 2
normalnym. Tablice rozktadu normalnego.

Zmienne losowe dwuwymiarowe. Definicja dystrybuanty i ggstosci. Rozktady

Wy7 | brzegowe i warunkowe. Niezalezno$¢ zmiennych losowych. Wspotczynnik 3
korelacji.
Ciagi zmiennych losowych. Sumowanie niezaleznych zmiennych losowych

Wy8 | (momenty). Prawa wielkich liczb, centralne twierdzenie graniczne- Metoda 3
Monte Carlo. Kolokwium.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna.

N2. Listy zadan.

N3. Konsultacje.

N4. Praca wiasna studenta — przygotowanie do kolokwium.




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P —
podsumowujaca (na koniec
semestru)

Numer efektu uczenia
si¢

Sposob oceny osiagniecia efektu uczenia sig

F1

PEU_WO1 - PEU_WO03
PEU_KO01, PEU_K02

Kolokwia, kartkowki

P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] W. Feller, Wstep do rachunku prawdopodobienstwa, T. I, PWN, Warszawa 2006.
[2] M. Fisz, Rachunek prawdopodobienstwa i statystyka matematyczna, PWN, Warszawa

1967.

[3] H. Jasiulewicz, W. Kordecki, Rachunek prawdopodobienstwa i statystyka matematyczna.
Przyktady i zadania, Oficyna Wydawnicza GiS, Wroctaw 2001.

[4] A. Plucinska, E. Plucinski, Probabilistyka, WNT, Warszawa 2006.

[5] W. Krysicki, J. Bartos, W. Dyczka, K. Krolikowska, M. Wasilewski, Rachunek
prawdopodobienstwa i statystyka matematyczna w zadaniach, Cz. I-1l, PWN, Warszawa

2007.

LITERATURA UZUPEELNIAJACA:

[1] D. Bobrowski, Probabilistyka w zastosowaniach technicznych, PWN, Warszawa 1986.

[2] A. A. Borowkow, Rachunek prawdopodobienstwa, PWN, Warszawa 1975.

[3] T. Inglot, T. Ledwina, Z. Lawniczak, Materialy do ¢wiczen z rachunku
prawdopodobiefstwa i statystyki matematycznej, Wydawnictwo Politechniki
Wroctawskiej, Wroctaw 1984.

[4] J. Jakubowski, R. Sztencel, Wstep do teorii prawdopodobienstwa, Script, Warszawa 2001.

[5] W. Kordecki, Rachunek prawdopodobienstwa i statystyka matematyczna. Definicje,
twierdzenia, wzory, Oficyna Wydawnicza GiS, Wroctaw 2002.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr hab. Mieczystaw Wodecki, prof. nadzw. PWr mieczystaw.wodecki@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

Studium Nauk Humanistycznych i Spotecznych
KARTA PRZEDMIOTU

Nazwa w jezyku polskim  Wlasnos$¢ intelektualna i prawo autorskie

Nazwa w jezyku angielskim Intellectual Property Law and Copyright

Kierunek studiow (jesli dotyczy): Automatyka i Robotyka, Elektronika, Informatyka,
Telekomunikacja, Teleinformatyka

Specjalnos¢ (jesli dotyczy):  ciiiiiiiiiiiiiiiiiniennen
Poziom i forma studiow: I stopien / jednolite-studiamagisterskie*, stacjonarna /
\ i .

Rodzaj przedmiotu: obowiazkowy / wybieralny / ogélnouczelniany
Kod przedmiotu PREWO00002
Grupa kurséw FAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie
na ocene

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 1
w tym liczba punktow 0
odpowiadajaca zajeciom
o charakterze praktycznym (P)
w tym liczba punktéw ECTS 0,5
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH
1.W zakresie wiedzy — nie ma
2. W zakresie umiejetnosci — nie ma
3. W zakresie innych kompetencji — nie ma

\

CELE PRZEDMIOTU
1 Zaznajomienie studentéw z podstawowymi wiadomos$ciami z zakresu prawa z uwzglednieniem
systemu prawnomi¢dzynarodowego
2 Przeglad podstawowych instytucji prawa
3 Analiza przepisOw prawnych




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
K1TIN_W18: Zna i rozumie podstawowe pojecia i zasady z zakresu ochrony wlasnosci

przemystowej i prawa autorskiego — umie korzystac¢ z zasobdéw informacji patentowe;j

Z zakresu kompetencji spolecznych:

K1TIN_KO03: Rozumie prawne aspekty i skutki dziatalno$ci inzynierskiej.

TRESCI PROGRAMOWE
Forma zaje¢¢ - wyklad Liczba godzin

Wyl | Wprowadzenie 1
Wy2 | Funkcje Prawa 1
WY3 | Zrodta prawa 1
Wy4 Wieloaspektowos$¢ prawa 1
WYy5 | Prawo precedensowe 1
WYy6 | Prawo stanowione 1
Wy7 |Podstawy prawa autorskiego i prawa wlasnosci intelektualne;j 1
WYy8 | Przedmiot i podmiot prawa wlasnosci intelektualnej 1
WYy9 | Autorskie prawa majatkowe 1
Wy10 | Autorskie prawa osobiste 1
Wy11 |Program komputerowy jako dzieto autorskie; Rodzaje licencji 1
Wy12 | Program komputerowy w systemie prawa patentowego 1
Wy13 | Prawo patentowe 1
Wy14 | Kolokwium 1
Wy15 | Podsumowanie i zaliczenie kursu 1

Suma godzin: 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad informacyjny
NZ2..Prezentacja multimedialna




N3. Wyklad interaktywny
N4. Film dokumantalny

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na

koniec semestru)

F1 K1TIN_W18 Aktywno$¢ w dyskusji
K1TIN_ KO3

F2 K1TIN_W18 Kolokwium, prezentacja
K1TIN KO3

P=FL+F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] R. Golat, Prawo autorskie i prawa pokrewne, C.H.Beck, 2010

[2] M. Barczewski, Traktatowa ochrona praw autorskich i praw pokrewnych, Wolters Kluwer
Polska,2007

[3] M. Byrska, Wytyczne EWG w sprawie ochrony programéw komputerowych a polski
projekt prawa autorskiego, ZNUJ PWiOWI 1993

[4] A. Andrzejuk Zagadnienia etyki zawodowej. NAVO. Warszawa. 1998.

LITERATURA UZUPELNIAJACA

[1] J. Barta, R. Markiewicz (red.) Prawo autorskie i prawa pokrewne. Komentarz, Warszawa
2011

[2] P. Slezak, Prawo autorskie. Wzory umow z komentarzem, Wolters Kluwer Polska - LEX,
2012

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr Renata Kopczyk r.kopczyk@pwr.edu.pl
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Etyka inzynierska
Nazwa w jezyku angielskim: Engineering Ethics
Kierunek studiéw (jesli dotyczy): Automatyka i Robotyka, Elektronika, Informatyka,
Telekomunikacja, Teleinformatyka

Specjalnos¢ (jesli dotyczy):  ciiiiiiiiiiiiiiiiiienn
Poziom i forma studiow: 1 stopien / jednelite-studia-magisterskie*, stacjonarna /
Rodzaj przedmiotu: obowiazkowy / wybieralny / ogolnouczelniany
Kod przedmiotu PSEW00001
Grupa kurséw FAK / NIE*
Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec¢
zorganizowanych w Uczelni 15
(2zV)
Liczba godzin catkowitego
naktadu pracy studenta 30
(CNPS)
. . Zaliczenie
Forma zaliczenia
na ocene
Dla grupy kurséw zaznaczy¢
kurs koncowy (X)
Liczba punktéw ECTS 1
w tym liczba punktow
odpowiadajaca zajgciom -
o charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom 05

wymagajacym bezposredniego
kontaktu (BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1: Zdobycie przez studentow elementarnej wiedzy z etyki ogolnej i zawodowej;
C2: Uksztattowanie wrazliwos$ci na dylematy moralne w pracy inzyniera;
C3: Zapoznanie studentéw z kodeksami etyki inzynierskie;j.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEK_WO01: Po zakonczeniu kursu student ma wiedz¢ niezbgedng do rozumienia etyczno-spotecznych
uwarunkowan dziatalnosci inzynierskiej, takich jak: filozoficzny namyst nad istotg techniki i konkretne

rozstrzygniecia na gruncie ,,wartoSciowania techniki” (technology assessment).

TRESCI PROGRAMOWE
F ., Klad Liczba
orma zajec - a
“ajee - wy godzin

Wyl Etyka jako dyscyplina filozoficzna 1
Wy2 Gloéwne szkoly metaetyczne 1
Wy3 | Problem sumienia 1
Wy4 Podstawowe poje¢cia etyczne — problem uzasadnienia norm etycznych 1
Wy5 Sposoby uzasadnienia norm w etykach deontologicznych 1
Wy6 Sposoby uzasadnienia norm w etyce utylitarystycznych 1
WYy7 | Problemy dziatalnosci techniczne;j 1
Wy8 | Determinizm techniczny w §wietle sporu o mozliwo$¢ wolnosci 1
Wy9 | Elementy socjologii zawodu 1
WYy10 | Status etyki inzynierskiej 1
Wy11 | Problem odpowiedzialnosci zawodowej inzyniera 1
Wy12 | Etyczna ocena wdrazania nowych technologii (TA) 1
Wy13 | Struktura i funkcja kodeksoéw inzynierskiej etyki zawodowe;j 1
Wy14 | Prezentacja wybranych inzynierskich kodekséw etycznych cz. 1. 1
WYy15 | Prezentacja wybranych inzynierskich kodekséw etycznych cz. 2. 1

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna

N2. Wyktad informacyjny
N3. Dyskusja

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu
podsumowujaca (na uczenia si¢

koniec semestru)

Sposob oceny osiagnigcia efektu uczenia si¢

P

PEK_WO01: Kolokwium pisemne z materiatu wyktadow




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

1)
2)

3)
4)
5)

6)

7)
8)

9

Agazzi E., Dobro, zlo i nauka, ttum. E. Katuszynska, Warszawa 1997.
Anzenbacher A., Wprowadzenie do etyki, 2008.

Birnbacher D., Odpowiedzialnos¢ za przyszie pokolenia, Krakow 1999.

Chyrowicz B. [red.], Etyka i technika w poszukiwaniu ludzkiej doskonatosci, Lublin 2004.
Galewicz W. [red.], Moralnosé i profesjonalizm. Spor o pozycje etyk zawodowych, Krakéw
2010.

Gasparski W., Dobro, zto i technika, [w:] Problemy etyczne techniki, Instytut Probleméw
Wspolczesnej Cywilizacji, Warszawa 1999, s. 17-26.

Gasparski W., Dobro, zto i technika, ,,Zagadnienia Naukoznawstwa” 1999 nr 3-4, s. 386-391.
Gockowski J. Pigon K., Etyka zawodowa ludzi nauki, Wroctaw 1991.

Jonas H., Zasada odpowiedzialnosci. Etyka dla cywilizacji technologicznej, tham. M.
Klimowicz, Krakow 1996.

10) Kiepas A., Czlowiek — technika — srodowisko: cztowiek wspdtczesny wobec wyzwan konca

wieku, Katowice 1999,

11) Kiepas A., Czlowiek wobec dylematow filozofii techniki, Katowice 2000.

12) Kiepas A., Nauka — technika — kultura: studium z zakresu filozofii techniki, Katowice 1984.
13) Ossowska M., Normy moralne. Proba systematyzacji, Warszawa 2003.

14) Postman N., Technolpol: triumf techniki nad kulturg, \Warszawa 1995.

15) Styczen T., Wprowadzenie do etyki, Lublin 1993.

LITERATURA UZUPELNIAJACA:

1) Bober, W. J., Powinnos¢ w $wiecie cyfrowym. etyka komputerowa w swietle
wspotczesnej filozofii moralnej, 2008.

2) Kotarbinski T., Dziefa wszystkie. Prakseologia, Ossolineum 2003.
3) Lisak M. Elementy etyki w zawodzie architekta, 2006.

4) Stowinski B., Podstawy sprawnego dziatania, Koszalin 2007.
5) Sottysiak G., Kodeksy etyczne w Polsce, Warszawa 2006.

6) Sutek M., Swiniarski J., Etyka jako filozofia dobrego dziatania zawodowego, \Warszawa
2001.

7) Slipko T., Zarys etyki ogélnej, Krakow 2004.

8) Slipko T., Zarys etyki szczegélowej: 1.1: Etyka osobowa, t.2: Etyka spoleczna, Krakoéw
2005.

9) Wawszczak, W., Humanizacja InZynieréw, ,,Forum Akademickie” nr 9, wrzesien 2003,
s. 38-40.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr Krzysztof Serafin, krzysztof.serafin@pwr.wroc.pl
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL / STUDIUM:  Informatyki i Telekomunikacji
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Kodowanie
Nazwa w jezyku angielskim: Coding
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow: | stopien, stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu CBEKO00003
Grupa kurséw TAK
Wryktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 30 15 0 0
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 90 0 0
(CNPS)
Forma zaliczenia Egzamin zaliczenie
na ocene
Dla grupy kurséw
zaznaczy¢ kurs koncowy X
(X)
Liczba punktéow ECTS 5
W tym liczba punktow
odpowiadajaca zajeciom - 3

0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego 2 1
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BY)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

1. Wiedza z zakresu wielomianow, rachunku macierzowego

CELE PRZEDMIOTU
C1 Zdobycie wiedzy na temat cyfrowego kanatu telekomunikacyjnego, jego poszczegdlnych
elementach i zwigzanych z nim funkcji.
C2. Zdobycie wiedzy na temat kodéw liniowych zabezpieczajgcych informacje w kanale
telekomunikacyjnym przed przypadkowymi btedami spowodowanymi zaktdceniami w kanale.
C3. Zdobycie umiejetnosci analizy wlasciwosci kodu oraz umiejgtnosci jego zaprojektowania.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO1-
PEU_WO02-
PEU_WO03-
PEU_W04-
PEU_WO05-
PEU_\WO06-

PEU_WO7-

ma wiedzg¢ na temat elementéw kanatu cyfrowego

ma wiedzg¢ na temat algebry w ciatach skonczonych

ma wiedze na temat modeli zrodet informacji oraz okreslania zawartosci
informacji w wiadomosci.

ma wiedz¢ na temat tworzenia kodow oraz okreslania parametréw kodu
blokowego.

ma wiedze na temat kodow cyklicznych, sposobu ich tworzenia oraz
dekodowania.

ma wiedz¢ na temat kodow splotowych, ich parametréw, sposobu kodowania i
dekodowania. Zna zwigzek pomi¢dzy kodami splotowymi oraz turbo kodami.
ma wiedz¢ na temat kodow korekcyjnych oraz zna ich znaczenie w
zabezpieczeniu informacji w systemach telekomunikacyjnych. Potrafi wskazac

konkretne zastosowania roznych typow kodow.

Z zaKresu umiejetnosci:
Posiada umiejetnos¢ obliczen w ciatach skonczonych oraz wyznaczania

PEU_UO1-
PEU_U02-
PEU_UO03-

PEU_U04-

parametrow kodow.

Posiada umiejetno$¢ kodowania informacji metoda wielomianowa i

macierzowa.

Posiada umiejetno$¢ dekodowania informacji oraz korekcji btgdow z

wykorzystaniem kodoéw cyklicznych.

Posiada umiej¢tnos¢é wyznaczenia parametrow kodu na podstawie wielomianu

generujacego lub macierzy generujace;.

Z zakresu kompetencji spolecznych:

TRESCI PROGRAMOWE

Forma zaj¢¢ - wyklad

Liczba godzin

Wy 1

Wprowadzenie w tematyke przedmiotu oraz przypomnienie
istotnych informacji na temat systeméw cyfrowych

2

Wy 2

Algebra cial skonczonych, przestrzenie liniowe, teoria liczb. Ciata
rozszerzone, wielomiany, przestrzenie liniowe rozpigte nad ciatem
skonczonym.

Wy 3

Teoria informacji, opis Zrodet informacji, entropia, entropia
warunkowa. Opis kanalu telekomunikacyjnego.

Wy 4,5,6

Blokowe kody liniowe: definicja, kodowanie systematyczne,
macierz generujaca, liniowe kody dualne; macierz kontrolna,
syndrom. Metryka przestrzeni kodowej, odleglo§¢ minimalna,
zdolnos$¢ detekcyjna 1 korekcyjna kodu, graniczne wlasciwosci
blokowych kodéw liniowych.

Wy 7,8,9

Kody cykliczne: algebraiczne przedstawienie kodéw cyklicznych;
macierzowe przedstawienie kodow cyklicznych; skrocony kod
cykliczny. Kody BCH: binarne, niebinarne, wielowarto§ciowe.
Kodowanie za pomocg kodow cyklicznych: niesystematyczne,




systematyczne; dekodowanie detekcyjne kodow cyklicznych;
dekodowanie korekcyjne kodow cyklicznych.
Kody splotowe: kodowanie, dekodowanie twardo i migkko
Wy decyzyjne. Dekodowanie algorytmem Viterbiego i sekwencyjnym. 6
10,1112 | Tyrbokodowanie: podstawy teoretyczne, splot, rozplot.
Wy13 Zastosowanie praktyczne kodow blokowych 2
Wyl4 Repetytorium 2
Wy 15 Zastosowanie praktyczne kodow blokowych 2
Forma zaje¢ - ¢wiczenia Liczba godzin
Cwl | Wprowadzenie do zajeé. Okreslenie kryteriow oceny oraz 2
wskazanie oczekiwanych efektow ksztalcenia.
Obliczenia w ciatach skonczonych, dodawanie, mnozenie oraz
dzielenie wielomianéw w ciatach skonczonych
Cw2,3 | Operacje na wektorach w przestrzeniach rozpietych nad ciatami 4
skonczonymi. Wyznaczanie podstawowych parametrow
ilosciowych i jakosciowych blokowych kodéw liniowych i
cyklicznych.
Cw4,5 | Zasady doboru i weryfikacji wielomianow generujacych kody 4
cykliczne o zadanych parametrach ilo§ciowych. Tworzenie
macierzy generujacej na podstawie wielomianu generujacego.
Kodowanie informacji w kodach liniowych i cyklicznych metoda
wielomianowg i macierzowa.
Cw6,7 | Wyznaczanie macierzy kontrolnej kodéw liniowych blokowych. 4
Dekodowanie kodow cyklicznych metodg polowania na biedy.
Okreslanie syndromu, wektora btedow oraz korekcja przektaman:
metoda wielomianowg i macierzowa.
Kolokwium zaliczeniowe
Cw8 | Kolokwium poprawkowe 1
Suma godzin 15
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
La4
LaS
Suma godzin
Forma zajeé - projekt Liczba godzin
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel

Se2




Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdow

N2. Materialy do wyktadu na serwerze dydaktycznym https://kursy.krt.pwr.wroc.pl/).

N3. Cwiczenia rachunkowe — dyskusja rozwigzan zadan.

N4. Okresowe sprawdziany umiejetnosci zgodnie z ogltoszonym na poczatku roku terminarzem.
NS5. Udziat w e-testach dostepnych na stronie https://kursy.krt.pwr.wroc.pl/).

N6. Konsultacje

N7. Praca wlasna — przygotowanie do ¢wiczen z list.

N8. Praca wlasna — samodzielne studia i przygotowanie do egzaminu koncowego.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu uczenia Sposob oceny osiagnigcia efektu uczenia sig
(w trakcie semestru), | si¢
P — podsumowujaca
(na koniec semestru)

Fl1 PEU_U01U04 Kolokwium pisemne

F2 PEU WO01PEU W07 | Kolokwium pisemne lub test

P 50%(F1)+50% (F2). Warunkiem uzyskania pozytywnej oceny podsumowujqcej jest uzyskanie
pozytywnych ocen z wszystkich form zaje¢ prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA | UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Simon Haykin, Systemy telekomunikacyjne, cz. 112, WKL, Warszawa 1998 r.

[2] W. Mochnacki, Kody korekcyjne i kryptografia, Wyd. Politechniki Wroctawskiej, 1997
[3] J.Proakis, Digital Communications, 5th Edition, McGraw-Hill, 2007

[4] Materiaty do wyktadu

LITERATURA UZUPELNIAJACA:

[1] Artur Przelaskowski: Kompresja danych: podstawy, metody bezstratne, kodery
obrazow. Warszawa: BTC, 2005A

[2] http://www.complextoreal.com/tutorial.htm

[3] http://en.wikipedia.org/wiki/Forward_error_correction

[4] OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Robert Borowiec, Robert.Borowiec@pwr.edu.pl
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim OCHRONA INFORMACJI
Nazwa przedmiotu w jezyku angielskim PROTECTION OF INFORMATION

Kierunek studiéow (jesli dotyczy): CYBERBEZPIECZENSTWO
Specjalnos¢ (jesli dotyczy): BEZPIECZENSTWO SIECI/DANYCH
Poziom i forma studiow: | / H stopien / jednolite-studia-magisterskie*;
stacjonarna / niestacjonarna>
Rodzaj przedmiotu: oebewiazkewy / wybieralny /
5] lniany™

Kod przedmiotu CBEKO00004
Grupa kurséw TAK / NHEX

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 90 --- - - 60

(CNPS)

Forma zaliczenia Egzamin/ Egzamin / Egzamin / Egzamin/ Egzamin/
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na oceng* ocene* ocene* na oceng* ocene*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- - -

(X)

Liczba punktow ECTS 5 --- — —

w tym liczba punktow
odpowiadajgca zajeciom 0 - - - 2

o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1.  Znajomo$¢ zagadnien odpowiedzialno$ci w ochronie informacji (np. kurs Etyka
Inzynierska I).

CELE PRZEDMIOTU
C1l. Nabycie wiedzy z zakresu ochrony informacji




C2. Nabycie umiejetnos$ci z zakresu przeprowadzania analizy procesow biznesowych
i zasobow teleinformatycznych

C3. Nabycie wiedzy z zakresu wdrazania SystemOw Zarzadzania Bezpieczenstwem
Informacji

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy: (KICBE_W20)

PEU_W01

PEU_WO02
PEU_WO03

PEU_W04

PEU_WO05

PEU_WO06

Student ma ogdlng, spdjng wiedze teoretyczng na temat dostepu do informacji
oraz konstrukcji ochrony informacji niejawnych, danych osobowych
i informacji objetych tajemnica przedsigbiorstwa

Potrafi okresli¢ hierarchi¢ i metody dostepu do informacji niejawne;.

Ma ogolng wiedzg dotyczaca systemOw zarzadzania bezpieczenstwem
informacji (SZBI) zgodnych z normami/regulacjami europejskimi (NIS) i
krajowymi (ustawa KSC), budowy systemow ochrony: informacji niejawnych,
danych osobowych i informacji objetych tajemnica zawodowa.

Potrafi okresli¢ wymagania ogdélne dotyczace wdrazania systeméw zarzadzania
bezpieczenstwem informacji zgodnych z odpowiednimi normami oraz potrafi
okresli¢ wymagania oraz obszary zwigzane z projektowaniem i1 wdrazaniem
Polityki  Bezpieczenstwa Informacji w  zaleznosci od charakteru
przedsigbiorstwa

Potrafi okresli¢ ogolne ramy obowigzkoéw o0séb odpowiedzialnych za ochrong
informacji 1 systeméw informatycznych w organizacji.

Rozumie mechanizmy prawne oraz zasady, metody i instrumenty ochrony
informacji oraz problem odpowiedzialno$ci za naruszenie prawa chronigcego
informacje

Z zakresu umiejetnosci:(KICBE_U16)

PEU_UO01

PEU_U02

PEU_U03
PEU_U04

Umie dokona¢ wstepnego przegladu standardow ochrony informacji, potrafi
przedstawi¢ zatozenia poszczegdlnych dokumentéw normatywnych i prawnych.
Umie omoéwi¢ niezbedne mechanizmy prawne oraz zasady, metody i
instrumenty ochrony informacji oraz problem odpowiedzialnos$ci za naruszenie
prawa chronigcego informacjg.

Umie dokona¢ wstepnego przegladu standardow ochrony informacji

Potrafi okresli¢ zalozenia 1 zakres Polityki Bezpieczenstwa Informacji
organizacji

Z zakresu kompetencji spotecznych: (K1CBE_K10)

PEU_KO1 Ma $wiadomos$¢ znaczenia ochrony informacji, ochrony dostepu do informacji
oraz konstrukcji systemow ochrony informacji niejawnych, danych osobowych
1 informacji objetych tajemnicg zawodowa.
PEU_KO1 Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy i umiejgtnosci.
PEU K05 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.
TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl | Zagadnienia podstawowe ochrony informacji. Definicje i pojecia 2
ochrony informacji i ochrony systeméw informacyjnych.




Wy2 |Europejskie i krajowe otoczenie prawne i normatywne zagadnienia 2
ochrony informacji.

WYy3 | Pojecie informacji chronionej i klasyfikacja informacji chronionych. 2

Wy4 | System Zarzadzania Bezpieczenstwem Informacji — zalozenia 2
i struktura SZBI

Wy5 | Struktura normy ISO 27001. 2

Wy6 |Klasy aktywow i1 zagadnienie ich identyfikacji. 2

Wy7 |Metody 1 zagadnienia klasyfikacji aktywow informacyjnych 2
I informatycznych

WYy8 | Zatozenia szacowania ryzyka. Metody szacowania ryzyka dla aktywow 2
informacyjnych.

Wy9 |Organizacja zarzadzania bezpieczenstwem informacji. 2

WYy10 | Procesy Systemu Zarzadzania Bezpieczenstwem Informacji. 2

Wy11 | Wprowadzenie do audytowania bezpieczenstwa informacji. 2

Wy12 | Praktyczne aspekty wdrazania Systemu Zarzadzania Bezpieczenstwem 2
Informaciji.

Wy13 | Konstrukcja 1 zawarto$§¢ polityki bezpieczenstwa informacji dla 2
organizacji.

Wy14 | Przechowywanie i usuwanie informacji. Metody destrukcyjne i 2
niedestrukcyjne trwatego usuwania informacji z no$nikow fizycznych
(szczegOlnie magnetycznych).

Wy15 | Kolokwium zaliczeniowe 2

Suma godzin 30
Forma zaje€ - ¢wiczenia Liczba godzin

Cwl | ---

Cw2 |-

Cw3 |-

Cwa | —

Suma godzin
Forma zaje¢ - laboratorium Liczba godzin

Lal ---

La2 |-

La3 |-

Lad4 |-

La5 | -

Suma godzin
Forma zaje¢ - projekt Liczba godzin
Prl |-
Pr2 |-
Pr3 |-

Pr4




\ Suma godzin

Forma zajeé¢ - seminarium Liczba godzin
Sel Omowienie tematyki seminarium oraz zalecanych pozycji 1
literaturowych.
Se2 — | Prezentacje studentow dotyczace przedmiotowych zagadnien. 14
Se8 Dyskusja w grupie seminaryjne;.
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy
N2. Dyskusja problemowa
N3. Studia literaturowe
N4. Opracowanie pisemne
N5. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

Fl1

F2

F3

P =0,6F1 + 0,4F2

F1— wyktad — ocena z kolokwium

F2 — laboratorium — $rednia wazona z ocen za poszczeg6dlne zadania wymienione w opisie
F2

warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Normy ISO rodziny 27000, PKN 2014 lub pdzniejsze

[2] Mikotaj Karpinski oraz zespot, ,,Bezpieczenstwo Informacji”, PAK 2012

[3] Polityka bezpieczenstwa i ochrony informacji, Tadeusz Kifner

[4] Ochrona danych osobowych na podstawie RODO, Andrzej Krasuski

[5] Audyt bezpieczenstwa informacji w praktyce, Romasz Polaczek, Helion ebook 2014

LITERATURA UZUPELNIAJACA:

[1] Jakub J. Brdulak, Przemystaw Sobczak, ,Wybrane problemy zarzadzania

bezpieczenstwem informacji”, OW SGH 2014
[2] Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
[3] Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

[4] Systemowe zarzadzanie bezpieczenstwem informacji ISO/IEC 27001, Luczak M.,

Tyburski J.
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim Systemy operacyjne

Nazwa w jezyku angielskim Operating systems

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnosé (jesli dotyczy): Bezpieczenstwo sieci, Bezpieczenstwo danych

Poziom i forma studiow: |/ H stopien*, staqonarna / H%E&%eﬁa#ﬁa

Rodzaj przedmiotu: obowiazkowy / = >
Kod przedmiotu CBEKO00005W
Grupa Kurséw TAK/ NE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zaje¢
zorganizowanych w 30 30
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 120 60

(CNPS)

Forma zaliczenia Egzamin / Egzamin /
zaliezenie zaliczenie na
na-ocene™ oceng*

Dla grupy kursow X

zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 6

w tym liczba punktow
odpowiadajgca zajeciom - 2

o charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego )
udzialu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie wiedzy w zakresie budowy i zasad dziatania systemow operacyjnych.
C2 Nabycie wiedzy w zakresie wspotbiezno$¢, szeregowanie zadan.
C3 Nabycie wiedzy w zakresie zarzadzanie pamigcig operacyjng i masows.
C4 Nabycie wiedzy w zakresie zarzadzanie urzadzeniami.
C5. Nabycie wiedzy w zakresie bezpieczenstwa i ochrony,
C6. Nabycie wiedzy w zakresie budowy systemu plikow.
C7 Nabycie wiedzy w zakresie dziatania systeméw rozproszonych, ze szczegdlnym
uwzglednieniem budowy rozproszonego systemu plikow.
C8 Nabycie umiejetnosci pracy w systemie operacyjnym z rodziny Linux.
C9. Nabycie umiejetnosci pisania skryptow powtoki.




C10 Nabycie praktycznych umiejetnosci w zakresie prowadzenia eksperymentalnej oceny
algorytmow szeregowania i zastepowania Stron.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 Posiada podstawowa wiedze z zakresu budowy systemdéw operacyjnych.
PEU W02 Posiada wiedz¢ w zakresie zasad dziatania podsystemow systemu operacyjnego..
PEU_WO03 Zna podstawowe algorytmy szeregowania zadan.
PEU W04 Posiada wiedz¢ w zakresie dziatania typow systemow rozproszonych i
rozproszonych systemow plikow.

Z zakresu umiejetnosci:

PEU UOI Potrafi korzysta¢ z systemu operacyjnego Linux w zakresie srednio
zaawansowanego uzytkownika.

PEU UO02 Potrafi pisa¢ proste skrypty powtoki stosujac podstawowe konstrukcje petli,
instrukcji warunkowych oraz metod przekazywania parametrow.

PEU_UO03 Potrafi zaplanowac i przeprowadzi¢ ocen¢ eksperymentalng prostych algorytmow
szeregowania.

PEU_UO04 Potrafi zaplanowac i przeprowadzi¢ oceng eksperymentalng prostych algorytmow
zastgpowania stron.

TRESCI PROGRAMOWE
Forma zaje¢¢ — wyklad Liczba godzin
Wyl Wstep, rys historyczny, struktura systemow operacyjnych, ich miejsce w 5
systemach komputerowych. Przeglad struktur.
Wy2 Procesy - _poj ecie 1 koordynacja. Rola planistow w systemie. Algorytmy 2
planowania
Wy3 | Koordynowanie procesow. Przeglad typowych probleméw. 2
Wy Koordy.nowa.nieT procesow - Semgfqry. Problemy synchronizacji, problem 5
czytelnikow i pisarzy, problem posilajacych sie filozofow
Wy5 | Komunikacja migdzyprocesowa 2
Wy6 | Blokady, warunki ich powstawania Metody wychodzenia z blokad. 2
Zarzadzanie pamigcig operacyjna - przestanki, tadowanie dynamiczne,
Wy7 . : . 1
laczenie dynamiczne, naktadki.
Wy8 | Schemat ciaglego modelu pamigci oraz strategie przydziatu. 1
Wy9 | Model dyskretny pamigci operacyjnej - stronicowanie. Problemy ochrony. 1
Wy10 Pamig¢ wirtualna. Stronicowanie na zadanie. Zastepowanie stron (algorytmy). 2

Przydziat ramek (algorytmy).

Zarzadzanie pamigcig pomocniczg. Struktura dysku, podstawowe pojecia.
Wyl1 |Katalog urzadzenia. Zarzadzanie wolnymi obszarami, metody przydziatu 1
miejsca na dysku. Planowanie dostepu do dysku.

Organizacja systemu plikow (Pojecie pliku, struktura katalogowa, Operacje

Wyl2 | . 2
plikowe)

Wy13 Metody dostepu do informacji zawartej w pliku; semantyka spdjnosci. 2
Organizacja struktury katalogowej. Ochrona plikow

Wy14 System ochrony. Powody ochrony, dokumenty ochrony; statyczne i 2

dynamiczne. Ochrona w istniejacych systemach.

Wy15 | Wewngtrzne struktury i funkcje systemu wejscia-wyjscia. 2

Wy16 | Systemy rozproszone. 2




Wy17

Przeglad systemow operacyjnych z rodziny UNIX, Linux i MS Windows.

Suma godzin

30

Forma zaje¢ - laboratorium

Liczba godzin

Informacje organizacyjne, zasady pracy w laboratorium, zasady oceniania.

Lal Narzedzia wykorzystywane podczas zajec. 2

La2 | Pracaw systemie Linux - przeglad polecen powtoki. 6

La3 | Zapoznanie z programami find, grep, talk, telnet, ftp. 2

La4 | Praca z urzadzeniami wej$cia-wyjscia. 2

La5 | Pracaz edytorem vi 2

La6 | Cwiczenia z pisania skryptow powtoki 4
Przeprowadzenie oceny eksperymentalnej jakosci wybranych algorytmow

La7 | planowania z wywtaszczeniem i bez wywlaszczenia dla otwartej i 8
zamknietej puli zadan

La8 | Eksperymentalna ocena jakosci wybranych algorytmow zastepowania stron 4
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem prezentacji multimedialnych

N2. Wyktad problemowy

N3. Cwiczenia praktyczne na stanowisku laboratoryjnym

N4. Konsultacje

N5. Dyskusja

N6. Praca wlasna — przygotowanie projektu oprogramowania symulacyjnego, przygotowanie do
wyktadu i do zaje¢ laboratoryjnych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w

trakcie semestru), P — Numer efektu , L. .
; .. Sposob oceny osiggnigcia efektu uczenia si¢

podsumowujaca (na uczenia si¢

koniec semestru)

F1 EEB:VWvgi Egzamin testowy, egzamin ustny.
Weryfikacja praktycznych umiejetnosci na
stanowisku komputerowym. Ocena stopnia
realizacji ¢wiczen w laboratorium,

F2 PEU_UO01 sprawozdania z ¢wiczen laboratoryjnych. Ocena

PEU_U04 sprawozdania zawierajacego projekt

Odpowiedz ustna.

eksperymentu, niezbg¢dnego oprogramowania
symulacyjnego, rezultaty oraz wnioski z badan.

P =2/3F1 + 1/3 F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie

pozytywnych ocen F1 i F2




LITERATURA PODSTAWOWA I UZUPELNIAJACA

literatura PODSTAWOWA:
[1] Silberschatz A., Peterson J.L., Galvin P.B., Podstawy systeméw operacyjnych, WNT,
Warszawa 2006.
[2] Bach M.J., Budowa systemu operacyjnego UNIX, WNT, Warszawa 1995.
[3] Starllings W., Systemy operacyjne, Robomatic, Wroctaw 2003.
[4] Lister A.M., Eager R.D., Wprowadzenie do systemow operacyjnych,WNT Warszawa 1994.

literatura UZUPELNIAJACA:

[1] Starllings W., Organizacja i architektura systemu komputerowego, WNT, Warszawa 2004.

[2] Coulouris G., Dollimore J., Kindberg T., Systemy rozproszone - podstawy i projektowanie,
WNT, Warszawa 1999.

[3] Madeja L., Cwiczenia z systemu Linux. Podstawy obstugi systemu, Mikom, Warszawa 1999.

[4] Kerningham B.W., Ritchi D.M., Jezyk C, WNT, Warszawa 1988.

[5] Rochkin M.J., Programowanie w systemie UNIX dla zaawansowanych, WNT, Warszawa
1993.

[6] Dokumentacja wybranej dystrybucji systemu operacyjnego Linux

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Michal Wozniak, michal.wozniak@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Kryptografia
Nazwa w jezyku angielskim: Cryptography
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow: | stopien, stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu CBEKO00006
Grupa kurséw TAK

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 30 15
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 45 45
(CNPS)
Forma zaliczenia Zaliczenie zaliczenie na
na oceng ocene™
Dla grupy kurséw X
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 3
W tym liczba punktow
odpowiadajaca zajgciom 1

0 charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

Wiedza z zakresu wielomianow, rachunku macierzowego

CELE PRZEDMIOTU
Cl. Zdobycie wiedzy na temat systemow kryptograficznych w telekomunikacji oraz zdobycie
wiedzy umozliwiajacej rozréznianie metod szyfrowania informacji.

*niepotrzebne skresli¢



PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO1-
PEU_WO02-
PEU_WO03-
PEU_WO04-
PEU_W05-
PEU_W06-

PEU_WO07-
PEU_WO08-

PEU_W09-
PEU_W10-
PEU_W11-
PEU_W12-

PEU_W13-
PEU_W14-

Posiada wiedz¢ na temat miejsca zastosowania elementéw kryptograficznych
w kanale telekomunikacyjnym

Posiada wiedz¢ na temat wyznaczania odwrotnosci liczb w ciatach
skonczonych, znaczenia liczb pierwszych w kryptografii oraz wyznaczania
statystycznych parametrow informacji

Zna podstawowe pojecia stosowane w kryptografii

Posiada ogdlna wiedze na temat systemow kryptograficznych stosowanych
przed erg systemow obliczeniowych.

Posiada podstawowa wiedze na temat metod kryptoanalizy algorytmow
kryptograficznych

Posiada wiedzg na temat wspodtczesnych symetrycznych algorytmow
kryptograficznych oraz standardow wykorzystywanych w swiecie.

Posiada wiedzg¢ na temat niesymetrycznych systeméw kryptograficznych.
Posiada wiedzg¢ na temat sposobow realizacji podpiséw cyfrowych, ich
bezpieczenstwie oraz niepodrabialno$ci

Posiada wiedz¢ na temat sposobow progowych i bezprogowych sposobow
dzielenia tajemnicy pomiedzy wigkszg ilo$¢ 0sob.

Zna podstawy kryptografii kwantowej oraz jej wykorzystanie praktyczne.
Zna pojecie protokotu kryptograficznego i potrafi go analizowac.

Zna podstawowe implementacje protokotow kryptograficznych we
wspolczesnych systemach telekomunikacyjnych

Zna metody generowania i wykorzystania liczb pierwszych.

Zna metody zabezpieczenia i protokoty we wspolczesnych systemach
sieciowych i komputerowych oraz systemach ochronny.

TRESCI PROGRAMOWE
Liczba
Forma zaje¢¢ — wyklad

Wprowadzenie w tematyke przedmiotu oraz przypomnienie istotnych
Wyl informacji na temat cyfrowego kanatu telekomunikacyjnego. 2
Wy2 Elementy teorii informacji oraz operacje w ciatach skonczonych 5

Wprowadzenie do kryptografii. Zapoznanie si¢ z podstawowymi
Wy3 pojeciami 2
Wy4 Szyfry klasyczne 2
Wy5 Kryptografia klasyczna 2
Wy6 Symetryczne algorytmy kryptograficzne 2
Wy7 Niesymetryczne algorytmy kryptograficzne 2
Wys8 Podpisy cyfrowe )
Wy9 Wspotdzielenie tajemnicy )




Wy10 Kryptografia kwantowa 2
Wyll Protokoty kryptograficzne 2
Wy12 Elektroniczne pieniadze 2
Wy 13 Repetytorium 2
Zastosowanie praktyczne systemow kryptograficznych. Kryptografia
Wyl14 w systemach telefonii komoérkowej, w sieciach teleinformatycznych, w 2
systemach operacyjnych.
Wy 15 Kolokwium zaliczeniowe 2
Suma godzin 30
Forma zajeé - éwiczenia Liczba
godzin
Cwl 1
Cw2 2
Cw3 2
Suma godzin 0
Forma zajeé - laboratorium Liczba
godzin
Lal
La2
La3
Lad
LaS
Suma godzin
., . Liczba
Forma zaje¢ - projekt godzin
Prl
Pr2
Pr3
Prd
Suma godzin
Forma zajec¢ - seminarium Liczba
godzin
Sel Wprowadzenie w tematyke przedmiotu oraz rozdanie tematow 1
seminaryjnych.
Se2-14 Prezentacja tematow seminaryjnych 12
Sel5 Kolokwium z wiedzy uzyskanej w trakcie seminarium 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

1. Wyktad z wykorzystaniem tablicy i slajdow

2. Materiaty do wyktadu na serwerze dydaktycznym https://kursy.krt.pwr.wroc.pl/).
3. Konsultacje

5. Praca wilasna — samodzielne studia i przygotowanie do zaliczenia koncowego/.



https://kursy.krt.pwr.wroc.pl/

6. Przygotowanie seminarium na wybrany temat

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu uczenia Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), | si¢
P — podsumowujaca
(na koniec semestru)

F1 PEU WO1PEU W12 | Kolokwium zaliczeniowe

F2 PEU WO013PEU W14 | Ocena z seminarium

P 50% (F1)+50% (F2). Warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie
pozytywnych ocen z wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Roger J.Shuttonm Bezpieczenstwo w telekomunikacji, WKL, Warszawa 2004
[2] D.E.R. Denning, Kryptografia i ochrona danych, WNT, Warszawa, 1993.
[3] B. Schneier, Kryptografia dla praktykow, WNT, Warszawa, 1995.

[4] M.R. Ogiela, Podstawy Kryptografii, Wydawnictwa AGH, Krakow 2000 r.

LITERATURA UZUPELNIAJACA:

[1] Kutytowski, M. Strothmann, W.B. Kryptografia. Teoria i praktyka zabezpieczania
systemoéw komputerowych, Oficyna Wydawnicza Read Me, Warszawa 1999.

[2] W. Mochnacki, Kody korekcyjne i kryptografia, Wyd. Politechniki Wroctawskiej, 1997.

[3] N. Koblitz, Wyktad z teorii liczb i kryptografii, WNT, Warszawa, 1995.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Robert Borowiec, Robert.Borowiec@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim ... Media transmisyjne.

Nazwa w jezyku angielskim ... Transmission Media ....

Kierunek studiow (jesli dotyczy): ...Cyberbezpieczenstwo....

Specjalnos¢ (jesli dotyczy): ... nd.

Poziom i forma studiow: |/ H-stepiea™; stacjonarna / niestacjonarna>
Rodzaj przedmiotu: obowiazkowy /wybieralny/-egélnoueczelniany *
Kod przedmiotu CBEKO00007

Grupa kurséw TAK-/ NHE*

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 90 60
(CNPS)
Egzamin/ | Egzamin/ Egzamin/ Egzamin / Egzamin/
Forma zaliczenia zaliczenie | zaliczenie na | zaliczenie na | zaliczenie zaliczenie na
na-ocene™ | ocenc* oceng* na ocene* oceng*
Dla grupy kursow
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 5
w tym liczba punktow
odpowiadajaca zaj¢ciom 4 -

o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 1
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU

C1. Poznanie i zrozumienie wlasciwosci kablowych i radiowych mediow transmisyjnych, ich
budowy, parametrow fizycznych i elektrycznych, podstawowych zaleznosci wiazacych
parametry fizyczne i transmisyjne mediow.

C2. Zdobycie podstawowej wiedzy o stosowanych wspotczesnie systemach okablowania, metodach
pomiaru parametrow fizycznych elektrycznych i transmisyjnych okablowania, stosowanych
technikach kodowania i modulacji w mediach przewodowych.

C3. Nabycie wiedzy dotyczacej fizyki zjawisk zwigzanych z propagacja fal radiowych

C4. Nabycie wiedzy dotyczacej metod prognozowania ttumienia fal radiowych

C5. Nabycie umiejetnosci projektowania infrastruktury sieci opartej o r6zne media transmisyjne.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 - posiada podstawowa wiedze o zjawiskach fizycznych zwigzanych z transmisja
sygnatow przez kable miedziane, $wiatlowody 1 droga radiowa.
PEU_WO0?2 - posiada podstawowa wiedze¢ o r6znych modelach medium transmisyjnego.
PEU_WO03 - posiada podstawowg wiedzg¢ o zastosowaniach odpowiednich mediow
transmisyjnych dla r6znych systemow teleinformatycznych.

Z zakresu umiejetnosci:
PEU_UO1- Potrafi wykona¢ projekt infrastruktury sieci opartej o rozne media transmisyjne.

7 zakresu kompetencji spotecznych:
PEU KO1 — umiejetnos¢ pracy w grupie

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin

Wyl Wprowadzenie, podstawy transmisji radiowej 2
Wy2 | Obszar istotny dla propagacji, strefy Fresnela 2
WYy3 | Rozchodzenie si¢ fali przyziemnej w troposferze i sSrodowisku zjonizowanym 2
Wy4 | Rozchodzenie si¢ fal w r6znych zakresach czgstotliwosci 2
Wy5 Zjawiska towarzy§z?(ce ,oc.lbiorowi fal rad-iov.vych (wielodrogowos$¢ i zaniki) i 2

ich wptyw na wtasciwosci kanatu transmisyjnego
Wy6 | Metody obliczen propagacyjnych
WYy7 | Propagacja w terenie zurbanizowanym
Wy8 Prze_:glqd medidow transmisyjnych stosowanych w nowoczesnych sieciach 2

teleinformatycznych
Wy9 | Tory przewodowe miedziane symetryczne i wspotosiowe 2
Wy10 | Metody pomiaru wiasciwosci miedzianych systeméw transmisyjnych 2
Wy11 | Tory przewodowe swiattowodowe 2
Wy12 | Metody pomiaru wiasciwosci $wiattowodowych systemow transmisyjnych 2
Wy13 | Systemy okablowania strukturalnego 2
Wy14 | Systemy okablowania telekomunikacyjnej sieci dostepowej 2
Wy15 Techniki z_abezpieczania transmisji w mediach: kodowanie, modulacje i 2

szyfrowanie stosowane w torach przewodowych

Suma godzin 30

Forma zaje¢ - projekt Liczba godzin
Projekt infrastruktury sieci:
Pr1 1. Pro!ekt okablowan!a strulfturalnego . 15
2. Projekt okablowania sieci dostepowe;j
3. Projekt infrastruktury sieci dostepu radiowego




4. Projekt infrastruktury sieci dostgpu hybrydowego (okablowania
miedzianego, $wiattowodowego, radiowego)

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Konsultacje
N3. Praca wlasna — samodzielne studia, opracowanie projektu i przygotowanie do zaliczenia.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P — | Numer efektu uczenia
podsumowujaca (na si¢

koniec semestru)

Sposob oceny osiagnigcia efektu uczenia sie

PEU_WO01

F1 PEU_WO02 Egzamin
PEU_WO03

F2 PEU_Pro1 Zaliczenie

P = (F1+F2)/2
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bem D.J.: Anteny i rozchodzenie si¢ fal radiowych, WNT, Warszawa 1973.
[2] Katulski R.J.: Propagacja fal radiowych, WKL, Warszawa 2009.
[3] Parsons J.D.: The Mobile Radio Propagation Channel, Pentech Press. London 2000.

[4] Stanistaw Bolkowski ,,Teoria obwodow elektrycznych”, Wydawnictwa Naukowo-Techniczne,

Warszawa 1995

[5] Maciej Krakowski ,,Elektrotechnika teoretyczna, tom I. Obwody liniowe i nieliniowe”,
Wydawnictwo Naukowe PWN, Warszawa 1995

[6] Andrew Simmonds, Wprowadzenie do transmisji danych, WKL, Warszawa 1999

LITERATURA UZUPELNIAJACA:

[7] Blaunstein N.: Radio Propagation in Cellular Networks, Artech House, Boston — London
2000.
[8] Hess G.C.: Land-Mobile Radio System Engineering, Artech House, Boston — London 1993.

[9] Mehrotra A.: Cellular Radio Performance Engineering, Artech House, Boston — London 1994.
[10] Siwiak K.: Radio wave propagation and antennas for personal communications, Artech

House, Boston — London 1994.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

waldemar.grzebyk @pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Elektryczno$¢ i magnetyzm
Nazwa w jezyku angielskim: Electro-magnetism
Kierunek studiow: Cyberbezpieczenstwo
Stopien studiow i forma: I stopien, stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu: CBEKO00008
Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 30
Uczelni (ZzZU)

Liczba godzin catkowitego
naktadu pracy studenta 90
(CNPS)

Zaliczenie | Zaliczenie
na ocene na ocene

Forma zaliczenia

Dla grupy kursow
zaznaczy¢ kurs koncowy

(X)

Liczba punktéw ECTS 3

w tym liczba punktow
odpowiadajgca zajeciom 2
o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy dotyczacej podstaw elektromagnetyzmu
C2. Nabycie umiejetnosci rozwigzywania zagadnien rachunkowych z teorii pola
elektromagnetycznego




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu umiejetnosci:
PEU_UO1 — potrafi umiej¢tnos¢ rozwigzywania zagadnien rachunkowych z teorii pola
elektromagnetycznego.

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Suma godzin
Forma zajeé - éwiczenia Liczba godzin
Cwl1-7 | Elektryczno$é — podstawy teorii 16
Cw8-15 | Magnetyzm — postawy teorii 14
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Cwiczenia z wykorzystaniem tablicy.

N2. Materiaty on-line na stronach www — $ledzenie literatury przedmiotu
N3. Narzgdzia symulacyjne

N4. Konsultacje

N5. Praca wlasna — przygotowanie do ¢wiczen

N6. Praca wlasna — samodzielne studia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu Sposdb oceny osiaeniccia efekt .
podsumowujaca (na uczenia si¢ p Y osiaghigela elekiu uczenia sig
koniec semestru)

weryfikacja przy tablicy,
Fl PEU_U01 sprawdziany pisemne
P=F1

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Do wypelnienia wg. uznania - literatura dostgpna dla studentow na miejscu
[2]  (proszg sprawdzi¢ w bibliotece) lub zdalnie

LITERATURA UZUPELNIAJACA:
[1] Publikacje dostepne z e-bazy PWr




OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. Edward F. Plinski, edward.plinski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

Poziom i forma studiow:
Rodzaj przedmiotu:

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa w jezyku polskim Sieci komputerowe
Nazwa w jezyku angielskim Computer networks
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):

| /H stopien*, stacjonarna Friestacjonarna™

obowiazkowy anbieralny-/ogélneuczelniany >

Kod przedmiotu CBEKO00010
Grupa kurséw TAK ANHEX
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w 30 60

Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 90 120

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene™ oceng* oceng™ na ocene™ oceng*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 7

w tym liczba punktéw
odpowiadajaca zajgciom 5

o charakterze praktycznym (P)

w tym liczba punktow ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 1 4

udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

N

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

CELE PRZEDMIOTU

C1 Zdobycie podstawowej wiedzy dotyczacej sieci komputerowych zwigzanej z jej funkcjonowaniem,
modelem odniesienia, topologia, elementami sieci i protokotami komunikacyjnymi.

C2. Zdobycie podstawowej wiedzy o dziataniu urzadzen sieciowych.

C3. Zdobycie umigjetnosci konfigurowania hostow ruteréw i przetacznikéw do pracy w sieci lokalnej,
stosowania narze¢dzi diagnostycznych, obserwacji i analizy zdarzen sieciowych.




C4. Zdobycie umiejetnosci konfigurowania podstawowych funkcji bezpieczenstwa na urzadzeniach
sieciowych

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WoO01 - posiada podstawowg wiedze o roli i zastosowaniach komunikacji elektronicznej
za posrednictwem sieci komputerowej. Zna koncepcje warstwowej budowy sieci
opartej na modelu odniesienia ISO/OSI, funkcje warstw i relacje pomi¢dzy nimi.

PEU_WO02 — posiada podstawowa wiedze dotyczaca technik warstw: fizycznej, tacza danych,
sieciowej, transportowej i aplikacji.

PEU_WO03 — rozumie i potrafi planowac sieci z adresacjg IPv4 i [Pv6

PEU_WO04 — posiada podstawowg wiedz¢ dotyczaca budowania sieci z przetacznikami i
sieciami VLAN.

PEU_WO05 - posiada podstawowg wiedze dotyczaca Statycznego wyboru trasy i
dynamicznych protokotow wyboru trasy w sieciach IPv4 i IPv6

PEU_WO06 — posiada podstawowa wiedze dotyczaca bezpieczenstwa urzadzen, list kontroli
dostepu, ustugi DHCP oraz translacji adresow NAT.

Z zakresu umiejetnosci:

PEU_UO1 — potrafi postugiwa¢ si¢ narzedziami diagnostycznymi i analizatorem protokotow.

PEU_UO02 — potrafi konfigurowac¢ i diagnozowac rutery

PEU_UQ3 — potrafi konfigurowa¢ i diagnozowac przelaczniki

PEU_UO04 — potrafi konfigurowac przetaczniki Ethernet z uzyciem techniki VLAN oraz
rozwigzywac problemy w sieciach przetaczanych.

PEU_UO0S - potrafi konfigurowac proste sieci z uzyciem statycznego wyboru trasy i
protokotow dynamicznego wyboru trasy w sieciach IPv4 i IPv6 oraz rozwigzywac
problemy zwigzane z dziataniem sieci

PEU_UOQ6- potrafi skonfigurowac¢ i zarzadza¢ niewielka siecig korzystajac z bezpiecznych
protokotow , list kontroli dostgpu (ACL), serwera 1 klienta protokotu DHCP oraz z
translacji adresow (NAT).

Z zakresu kompetencji spotecznych:

PEU _KO1 — umiejetnos¢ pracy w grupie

TRESCI PROGRAMOWE
Forma zaj¢¢ - wyklad Liczba godzin
Wyl | Protokoty sieciowe i komunikacja. Modele referencyjne. 2
Wy2,3 Dostep do sieci. Warstwa fizyczna i tgcza danych. Technika 4
Ethernet

Wy4 | Warstwa sieciowa. 2

WYy5,6 |Adresacja w sieciach IPv4 i IPv6 4

Wy7 | Warstwy transportowa i aplikacji 2

Wy8 | Repetytorium 2

Wy9 | Rutery. Statyczny wybor tras. 2

Wy10,11 | Rutery. Protokoly dynamicznego wyboru tras. 4

WYy9,10 | Sieci z przetacznikami. Wirtualne sieci lokalne (VLAN). 4

Wy13,14 Ustugi i1 bezpieczenstwo w sieci lokalnej. DHCP, NAT, listy 4
dostepowe.

Wy15 | Repetytorium 2

Suma godzin 30




Forma zaje¢ - éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Podstawowa konfiguracja sieciowa komputera, rutera i przetacznika 4
La2 Diagnostyka sieci z uzyciem analizatora protokoldw Wireshark 4
La3,4 Budowa sieci z wykorzystaniem rutera i przetgcznika 8
La5 Aspekty bezpieczenstwa w zarzgdzaniu urzgdzeniami. Protokot SSH, 4
reguty dostepu, diagnostyka i zarzadzanie konfiguracjami
La6 Test umiejetnosci 4
La7 Uzycie analizatora Wireshark do obserwacji protokotow TCP, UDP, 4
FTP, TFTP i DNS
La8 Konfiguracja sieci z rutowaniem statycznym. 4
La9 Rutowanie dynamiczne z protokotem RIP i RIPng 4
Lal0 Konfigurowanie i diagnostyka protokotu OSPF 4
Lall Konfiguracja przetacznika i sieci VLAN 4
Lal2 Konfigurowanie list kontroli dostgpu 4
Lal3 Konfigurowanie ustug DHCP i NAT na urzadzeniach sieciowych 4
Lal4,15 | Test umiejetnoscei i test koncowy 8
Suma godzin 60
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Prd
Suma godzin
Forma zajec - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad z wykorzystaniem transparencji i slajdow oraz narzedzi symulacyjnych

N2.Materiaty i instrukcje laboratoryjne on-line na stronach Akademii Cisco (www.netacad.com)

N3.Cwiczenia rachunkowe — dyskusja rozwiazan zadan.

N4.Cwiczenia praktyczne — konfiguracja urzadzen sieciowych i testy funkcjonalne

N5.Udziat w e-testach przeprowadzanych w laboratoriach komputerowych (www.netacad.com,
kursy.pwr.wroc.pl)

N6. Konsultacje



https://kursy.krt.pwr.wroc.pl/

N7.Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych
N8.Praca wtasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01, F1 - e-testy z wiedzy, kolokwium
PEU_ W02,
PEU_WO03,
PEU_WO04,
PEU_WO05,
PEU W06

F2, F3,F4,F5 PEU_UO01, F2 - ocena realizacji ¢wiczen (sprawozdania)
PEU U02, F3 — praktyczny test umiejetnosci
PEU_Uog’ F4 - e-testy czastkowe

PEU_U04, F5 - e-test podsumowujacy

PEU_UO05,
PEU UO06

P=30/100*F1+70/100*(30/100*F2+60/100*F3+5/100*F4+5/100*F5)

Ocena jest pozytywna po uzyskaniu 70 procent oceny maksymalnej. Warunkiem uzyskania
pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z wszystkich form zajec
prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Podrecznik interaktywny kursu CCNA R&S ,,Wstep do sieci”, www.netacad.com
[2] Podrgcznik interaktywny kursu CCNA R&S ,,Podstawy routingu i przetaczania”,
www.netacad.com

LITERATURA UZUPELNIAJACA:

[3] Adam Jozefiok, CCNA 200-125. Zostan administratorem sieci komputerowych Cisco,

Wydawnictwo Helion, Gliwice 2018
[4] Wendell Odom, ,,Oficjalny przewodnik Przygotowanie do egzaminu na certyfikat
Cisco CCENT/CCNA”, Wydawnictwo naukowe PWN, Warszawa 2015

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)
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Zatacznik nr 6 do ZW 121/2020

Nazwa w jezyku polskim

Specjalnos¢ (jesli dotyczy):

Nazwa w jezyku angielskim
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo (CB)
Bezpieczenstwo sieci teleinformatycznych/

WYDZIAL INFORMATYKI I TELEKOMUNIKACJI

KARTA PRZEDMIOTU

Elektromagnetyczne bezpieczenstwo systemow i sieci

Bezpieczenstwo danych

Electromagnetic safety of systems and networks

Poziom i forma studiow: |/ H-stepien / jednolitestudia-magisterskie*, stacjonarna/
Rodzaj przedmiotu: obowiazkowy / wybieralny/-ogélnouczelniany *
Kod przedmiotu CBEKO00011
Grupa kurséw TAK / NME*
Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 45 30 15
zorganizowanych w
Uczelni (ZZU)
Liczba godzin catkowitego 60 60 30
naktadu pracy studenta
(CNPS)
Forma zaliczenia Egzamin zaliczenie na zaliczenie
ocene na ocene
Dla grupy kurséw
zaznaczy¢ kurs koncowy X
(X)
Liczba punktow ECTS 5
w tym liczba punktow
odpowiadajgca zajeciom 2 1
o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego 1 ) 1
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Zaliczony kurs ,,Elektryczno$¢ i Magnetyzm” ,,Miernictwo 17, Miernictwo 2”

CELE PRZEDMIOTU




C1. Zdobycie podstawowej wiedzy z zakresu bezpieczenstwa elektromagnetycznego systemow i
sieci, obejmujace identyfikacje zagrozen wynikajacych z elektromagnetycznego ulotu
informacji jak i mozliwych zagrozen i atakow elektromagnetycznych na urzadzenia, systemy,
sieci oraz ich czgsci oraz zaznajomienie si¢ z typOwymi rozwigzaniami technicznymi i
organizacyjnymi, ktore poprawiaja bezpieczenstwo elektromagnetyczne i niezawodnos¢
dzialania urzadzen, systemow, sieci i instalacji.

C2. Zdobycie umiejetnosci: wyboru technik badawczych, konfigurowania stanowisk testowych,
wyznaczania parametrow technicznych i skutecznosci stosowanych zabezpieczen i ich
klasyfikacji, wykonywania podstawowych badan emisyjnosci i podatno$ci urzadzen, systemow
i sieci na zaburzenia elektromagnetyczne oraz opracowywania i interpretacji otrzymanych
wynikoéw badan

C3. Nabycie umiejetnosci projektowania rozwigzan technicznych ograniczajacych ulot informacji
oraz zagrozenia wynikajace z oddziatywania intencjonalnych i nieintencjonalnych zaburzen
elektromagnetycznych.

C4. Nabywanie i utrwalanie kompetencji spotecznych obejmujacych inteligencj¢ emocjonalng
polegajaca na umieje¢tnosci wspotpracy w grupie studenckiej, ktorych celem jest efektywne
rozwiazywanie problemow i wyzwan. Odpowiedzialno$¢, uczciwosc i rzetelnos¢ w
postgpowaniu; przestrzeganie obyczajow obowigzujacych w srodowisku akademickim i
spoleczenstwie.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 — Ma podstawowg wiedze z zakresu bezpieczenstwa elektromagnetycznego
systemoOw 1 sieci, obejmujacg identyfikacje zagrozen oraz skutkow wynikajacych z
elektromagnetycznego ulotu informacji jak i oddzialywania zaburzen
elektromagnetycznych wytwarzanych celowo i w sposob niezamierzony w srodowisku
uzytkowania urzadzen, systemow i sieci, w tym mozliwych atakow
elektromagnetycznych. Ma podstawowa wiedzg o stosowanych rozwigzaniach
technicznych i organizacyjnych, ktoére poprawiajg bezpieczenstwo elektromagnetyczne
1 niezawodno$¢ dziatania urzadzen, systemow, sieci. Wie, jak scharakteryzowac
wymagania w zakresie bezpieczenstwa elektromagnetycznego, stosowanych
zabezpieczen 1 srodkéw ochrony, jak 1 okresli¢ zagrozenia elektromagnetyczne
wystepujace w roznych srodowiskach elektromagnetycznych.

PEU_WO02 — Zna rodzaje i charakterystyki zaburzen elektromagnetycznych oraz zna
mechanizmy i drogi ich rozprzestrzeniania. Zna pojecia odporno$é i podatnos¢ na
zaburzenia elektromagnetyczne oraz emisj¢ elektromagnetyczng i kanaty ulotu
informacji. Wie, jak wskaza¢ wtasciwe metody ich pomiaru i testowania oraz wyjasnic¢
kryteria ich wyboru.

PEU_WO03 — Zna architekturg bezpieczenstwa sieci oraz systemow oraz potrafi
zidentyfikowa¢ elementy architektury (infrastruktury, urzadzen koncowych i aplikacji)
szczegoblnie istotne dla bezpieczenstwa elektromagnetycznego sieci, systemow 1
instalacji; Zna metody szacowania ryzyka czasowego lub catkowitego uszkodzenia lub
zaburzenia pracy infrastruktury, jej elementow, w tym urzadzen koncowych i aplikacji.

PEU_WO04 — Wie jakie metody ochrony organizacyjnej i technicznej sa stosowane m.in. dla
osob, w budynkach 1 pomieszczeniach oraz urzadzeniach, systemach, sieciach 1
instalacjach, aby ograniczy¢ poziomy narazen elektromagnetycznych i skutki ich
oddzialywania, a takze skutecznie chroni¢ si¢ przez elektromagnetycznym ulotem
informacji;

Z zakresu umiejetnosci:




PEU_UO1 — Potrafi wytypowaé¢ odpowiedniag metode pomiarowa, przygotowaé stanowiska
pomiarowe, wykonywa¢ podstawowe pomiary emisji ujawniajgcych i badania
podatno$ci  urzadzen na  zaburzenia  elektromagnetyczne,  sprzezenia
elektromagnetyczne oraz wyznacza¢ parametry techniczne stosowanych
zabezpieczen;

PEU_UO02 — Potrafi opracowac i zinterpretowa¢ otrzymane wyniki badan, w tym dokonaé
klasyfikacji zagrozen i efektywnos$ci stosowanych zabezpieczen;

PEU UO3 — Potrafi rozwigzywa¢ problemy zwigzane z  bezpieczenstwem
elektromagnetycznym urzadzen i sieci, w tym zastosowac w praktyce podstawowe
techniki ograniczajagce poziomy zaburzen elektromagnetycznych i poprawiajace
niezawodnos$¢ dzialania 1 bezpieczenstwo systemow, urzadzen i sieci w obecnosci
narazen elektromagnetycznych;

PEU_UO04 — Potrafi postugiwaé¢ sie: oprogramowaniem symulujacym zjawiska
elektromagnetyczne, podstawowymi przyrzadami pomiarowymi (m.in.,
analizatorem widma, oscyloskopem) oraz metodami pomiarowymi w celu
lokalizacji i identyfikacji zrodta ,,wyciekow” elektromagnetycznych, wykonania
podstawowych pomiaréw z zakresu EMC oraz okreslania skutecznosci
zastosowanych technik ograniczania ulotu informacji;

PEU_UO5 — Potrafi krytycznie oceni¢ rozwigzania naukowo-techniczne stosowane dla oceny i
zapewnienia bezpieczenstwa elektromagnetycznego urzadzen, systemow, instalacji
i Sieci;

PEU_UO06 — Potrafi wykona¢ projekt w zakresie zadanego zagadnienia oraz przygotowac
dokumentacje projektu .

Z zakresu kompetencji spotecznych:

PEU_KO1 - poszerzanie wiedzy z zakresu bezpieczenstwa elektromagnetycznego i
kompatybilnos$ci elektromagnetycznej poprzez wyszukiwanie informacji oraz jej
krytyczna analiza;

PEU_KO2 — przestrzeganie obyczajow i1 zasad obowigzujacych w srodowisku akademickim,;

PEU_KO03 - wykorzystywania i upowszechnianie wiedzy o  zagrozeniach
elektromagnetycznych 1 stosowanych metodach zapewniania bezpieczenstwa
elektromagnetycznego ludzi oraz urzadzen, systemow, instalacji 1 sieci.

TRESCI PROGRAMOWE

Forma zajeé¢ - wyklad Liczba godzin

Whprowadzenie do przedmiotu: zagrozenia celowe i przypadkowe w
srodowisku elektromagnetycznym, ulot informacji, systemy i sieci chronione
Wy1-2 | przed problemami i zagrozeniami elektromagnetycznymi. Przyczyny i 6
wymogi formalne w zakresie ochrony informacji przed zjawiskami
elektromagnetycznymi. Charakterystyka podstawowych zjawisk fizycznych.

Emisyjnos¢ urzadzen i ulot informacji. Zjawisko rozprzestrzeniania si¢
WYy3 — | zaburzen elektromagnetycznych. Metody pomiaru emisyjnos$ci

Wy4 | elektromagnetycznej urzadzen, systemow i sieci. Przyktady metod podstuchu 6
urzadzen teleinformatycznych oraz wykrywania urzadzen podstuchowych.
WV5 Metody ochrony urzadzen teleinformatycznym przed ulotem 3
y elektromagnetycznym (TEMPEST)
Odziatywanie pol elektromagnetycznych na urzadzenia elektroniczne.
Wy6—| . . : L
Wy7 Zjawiska fizyczne. Pola stacjonarne. Narazenia impulsowe. Przyktady 6

skutkow narazen elektromagnetycznych.




Intencjonalnie generowane zaburzenia elektromagnetyczne duzej energii (np.

wys NEMP, HPEM) i terroryzm elektromagnetyczny. 3
Wy Ochrona urzadzen przed narazeniami elektromagnetycznymi z 3
wykorzystaniem: symetryzacji, ekranowania, filtracji, absorbcji zaburzen EM
W Ochrona obiektow informatycznych przed wytadowaniami
y10 . e . 3
elektrostatycznymi i zaburzeniami elektromagnetycznymi
Zasady budowania ztozonych urzadzen, systemow i sieci teleinformatycznych
Wyl1l S . , 3
z uwzglednieniem bezpieczenstwa elektromagnetycznego
WYy12 | Bezpieczenstwo elektromagnetyczne infrastruktury krytycznej 3
Zasady poprawnej konstrukeji i zabezpieczen: etapy, wykorzystanie
Wy13 wczeé_niej (?m_(')w_iony?h sposobow w docelowych aplikacjach, analiza ryzyka, 3
ograniczenie infiltracji, uwzglgdnienie udzialu cztowieka jako najstabszego
ogniwa
Wy14 | Ochrona ludzi przed polami elektromagnetycznymi 3
Wy15 | Repetytorium 3
Suma godzin 45
Forma zajeé - laboratorium Liczba godzin
Lal | Zajecia wstgpne — wprowadzenie, zapoznanie z aparaturg, zasadami 2
bezpieczenstwa.
La2 | Pomiar podstawowych zjawisk elektromagnetycznych (przestuchy, 4
niedopasowania...)
La3 | Pomiar ujawniajacych emisji promieniowanych 4
La4 | Lokalizacja i identyfikacja ,,wyciekéw” elektromagnetycznych 4
La5 | Badanie wptywu zaburzen elektromagnetycznych na transmisje danych 4
La6 | Pomiar skutecznos$ci redukcji ulotu informacji przez filtry 4
La7 | Pomiar thumienno$ci/ skuteczno$ci ekranowania materiatow/ przepustow 4
La8 | Weryfikacja pomiarowa rozwigzan przygotowanych podczas zajeé¢ 4
projektowych
Suma godzin 30
Forma zajec - projekt Liczba godzin
Prl Omowienie tematyki projektu, prezentacja zasad oceny i wymagan w 1
zakresie przygotowywania projektu oraz rozdziat tematow
Pr2 Opracowanie indywidualne dotyczace przydzielonego tematu z zakresu 12
tematyki zwigzanej z bezpieczenstwem elektromagnetycznym urzadzen,
systemdw, sieci i instalacji
Pr3 Dyskusja w grupie projektowej nad wynikami uzyskanymi podczas 2
projektowania stosowanych w bezpieczenstwem elektromagnetycznego
urzadzen, systemoOw, sieci i instalacji oraz fizycznych wynikow
uzyskanych z zaprojektowanych rozwigzan podczas zaje¢ laboratoryjnych
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem slajdow oraz narzedzi symulacyjnych

N2. Materiaty do wyktadu (https://kursy.pwr.wroc.pl)

N3. Opracowanie pisemne i obliczenia w ramach pracy $rédsemestralne;j

N4. Konsultacje

NS5. Praca wlasna — samodzielne studia i1 przygotowanie do zajec 1 kolokwium
NG6. Praca wtasna — samodzielne przygotowanie do laboratorium

N7. Opracowanie pisemne i przygotowanie prezentacji




N8. Studia literaturowe

N9. Stanowiska laboratoryjne w Laboratorium Kompatybilnoséci Elektromagnetyczne;j
N10. Oprogramowanie symulacyjne do analiz EMC

N11. Materiaty do laboratorium oraz projektu — instrukcje i materiaty uzupetniajgce
(https://kursy.pwr.wroc.pl)

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — Numer efektu uczenia Sposob oceny osiagnigcia efektu uczenia si¢

formujaca (w sig

trakcie semestru), P

— podsumowujaca

(na koniec

semestru)

F1 PEU WOL1 - Sprawdziany czgstkowe, pisemny lub/i ustny
PEU_WO06 egzamin
PEU_KOL1 -
PEU_KO03

F2 PEU UO1 - Sprawdziany z przygotowania do zaj¢é,
PEU_UO05 dyskusje,
PEU KO1 -PEU K03 | pisemne sprawozdania z ¢wiczen

F3 PEU_UO05, Ocena wykonanego projektu i opracowania
PEU_UO06, PEU_KO01 | pisemnego, aktywnos¢ w dyskusji,
-PEU KO3 przestrzeganie harmonogramu projektu

P=F1*0,6+F2*0,2+F3*0,2
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]  Grzesiak K., Kubiak I., Musiat S. Przybysz A.,: Elektromagnetyczne Bezpieczenstwo
informacji, WAT, 2009

[2] Liderman K.: Bezpieczenstwo teleinformatyczne, Warszawa 2001

[8] Charoy A.: Zaklocenia w urzadzeniach elektronicznych, WNT, Warszawa, 1999.

[4] Ott H.W.: Electromagnetic Compatibility Engineering, John Willey & Sons, 2009

[5] Wieckowski T.W.: Badania kompatybilnosci elektromagnetycznej urzadzen elektrycznych i
elektronicznych, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw, 2001.

[6] Wigckowski T.W.: Pomiar emisyjnosci urzadzen elektrycznych i elektronicznych, Oficyna
Wydawnicza Politechniki Wroctawskiej, Wroctaw, 1997.

[71  Paul C.R.: Introduction to Electromagnetic Compatibility, John Willey & Sons, New Jersey,
2006

[8] Williams T.: EMC for Product Designers, 2017

[91 Montrose Mark I.: EMC Made Simple - Printed Circuit Board and System Design, 2014

LITERATURA UZUPELNIAJACA:



https://kursy.pwr.wroc.pl/

[1]1  http://ieeexplore.ieee.org/
[21 www.etsi.org,

[3] www.cenelec.eu

[4] www.iec.ch/cispr

[5] www.ieee.org

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Tadeusz W. Wieckowski, Tadeusz.wieckowski@pwr.edu.pl
Zbigniew Joskiewicz, zbigniew.joskiewicz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU
Nazwa w jezyku polskim Zaawansowane techniki sieciowe
Nazwa w jezyku angielskim Advanced networking technology
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnosé (jesli dotyczy): nd

Poziom i forma studiow: | HH-stepie™; stacjonarna /riestacjonarna™
Rodzaj przedmiotu: obowiazkowy anbieralny-/ogélneuczelniany >
Kod przedmiotu CBEKO00012
Grupa kurséw TAK ANHEX
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w 30 60

Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 90 90

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na oceng* ocene* oceng* na oceng* ocene*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 6

w tym liczba punktéw
odpowiadajaca zajgciom 4

o charakterze praktycznym (P)

w tym liczba punktow ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 1 2

udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

N

CELE PRZEDMIOTU
C1 Zdobycie wiedzy dotyczacej sieci przetaczanych i ich skalowania oraz dziatania protokotéw
routingu dynamicznego, stanu tacza i wektora odlegtosci.
C2. Zdobycie wiedzy dotyczgcej metod dotgczania sieci LAN do ISP oraz typowych protokotow
stosowanych w publicznych i prywatnych sieciach WAN.
C3. Zdobycie umiej¢tnosci konfigurowania nadmiarowosci i agregacji taczy w przetaczanych
sieciach LAN, rutingu dynamicznego oraz stosowania narzedzi diagnostycznych, obserwaciji i
analizy zdarzen sieciowych.




C4. Zdobycie umiejetnosci konfigurowania potaczen do i w sieciach WAN, stosowania narzedzi
diagnostycznych, obserwacji i analizy zdarzen sieciowych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WoO01 — posiada wiedze z zakresu skalowania sieci oraz dzialania sieci w topologii

nadmiarowej z przelacznikami z uzyciem VLAN.

PEU_WO02 — posiada podstawowg wiedze dotyczaca standardow i technologii sieci

bezprzewodowych. LAN

PEU_WO03 — rozumie i potrafi planowac ruting statyczny i dynamiczny oraz zna zasady

dziatania protokotéw routingu dynamicznego, stanu tagcza (wieloobszarowy
OSPF) i wektora odlegtosci EIGRP w sieciach IPv4 i IPv6.

PEU_WO04 — posiada wiedze¢ dotyczacg projektowania sieci hierarchiczny i architektury sieci

biznesowych.

PEU_WO05 - posiada wiedze¢ dotyczaca metod dotaczania sieci LAN do ISP oraz typowych

protokotow stosowanych w publicznych i prywatnych sieciach WAN (protokoty
PPP i Frame Relay, sieci VPN, ustuga translacji adresow NAT).

PEU_WO06 — posiada podstawowg wiedze dotyczaca monitorowanie i diagnostyki sieci, zna

zasady dziatania Syslog-6w oraz protokotéw SNMP i NetFlow.

Z zakresu umiejetnosci:

PEU_UO01 — potrafi postugiwac¢ si¢ narzedziami diagnostycznymi 1 analizatorem protokotow.

PEU_UQ3 — potrafi konfigurowa¢ i diagnozowac przelaczniki i rutery.

PEU_UO02 — potrafi konfigurowac¢ i diagnozowac sieci VLAN, agregacje¢ laczy w technologii
EtherChannel, protokot STP oraz porty brzegowe przy uzyciu PortFast i BPDU
Guard.

PEU_UO05 - potrafi konfigurowac proste sieci z uzyciem statycznego wyboru trasy i
protokotéw dynamicznego wyboru tras, stanu facza (wieloobszarowy OSPF) i wektora
odlegtosci EIGRP w sieciach IPv4 i IPv6 oraz rozwigzywac problemy zwigzane z
dzialaniem sieci

PEU_UO04 — potrafi konfigurowa¢ podtaczenia do sieci WAN, protokoty PPP, Frame Relay na
ruterach.

PEU_UO06- potrafi skonfigurowac ustuge Network Address Translation na ruterach i
przelacznikach oraz zabezpieczenia na potaczeniach site-to-site ( tacza VPN).

Z. zakresu kompetencji spotecznych:

PEU KOL1 - ability to work in a group

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wprowadzenie do skalowania w sieciach LAN. Nadmiarowos$¢ w sieciach
Wyl | LAN. Rézne odmiany protokotu spanning tree. Cel i dzialanie protokotéw 2
first hop redundancy.
Wy2 Agregacja laczy w érodovx_lisku sieci LAN z _przelqcznikami. Opis technologii 2
EtherChannel. Standardy i technologie sieci bezprzewodowych LAN.
Wy3 | Ruting statyczni i dynamiczny. 2
Dziatanie protokotow routingu dynamicznego, stanu tacza. Dostosowywanie
Wy4 |irozwigzywanie problemow z jednoobszarowym protokotem OSPF. 2

Wieloobszarowy protokot OSPF.

Dziatanie protokotdéw routingu dynamicznego, wektora odlegtosci. Protokot
WYy5 | EIGRP (Enhanced Interior Gateway Protocol). Zaawansowana konfiguracja i 2
rozwigzywanie problemow.




Zarzgdzania plikami obrazu systemu operacyjnego urzadzen sieciowych, w

Wy6 . S AR 2
celu zwiekszenia niezawodno$ci sieci.
Hierarchiczny model sieci. Architektury sieci biznesowych: sieci bez granic,
Wy7 | .. . . S . 2
sieci wspotpracy i centrum danych lub sieci wirtualne;.
Wv8 Podlaczenie do sieci WAN. Technologie stosowane w publicznych i 2
Y prywatnych sieciach WAN.
Potaczenia szeregowe typu punkt-punkt i protokot PPP.
Wy9, | ..~ . . ,
Sieci pakietowe z komutacja potaczen Frame Relay. 4
Wy10
Wy11, | Ustuga Network Address Translation..Technologie szerokopasmowe i tele-
Wy12 |praca. Zabezpieczenia pofgczen site-to-site (facza VPN). 4
Wy13, | Monitorowanie i diagnostyka sieci: Syslog, protokoty SNMP i NetFlow. 4
Wy14 | Rozwigzywanie probleméw w sieciach IP.
Wy15 | Repetytorium 5
Suma godzin 30
Forma zaje¢ - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal,2 Architektura przetaczanej sieci LAN. Prosta konfiguracja 8
przetacznika Ethernet.
La3,4 Koncepcja i konfiguracja sieci VLAN oraz protokot VTP. 8
La5,6 Protoko6t STP, konfiguracja rutowania pomigdzy sieciami VLAN. 8
La7,8 Konfiguracja rutingu statycznego i protokotow routingu 8
dynamicznego. Repetytorium
La9,10 | Wprowadzenie do sieci rozleglych WAN. Protokot PPP i sieci 8
Frame Relay
Lall,12 | Konfiguracja ustugi Network Address Translation. Koncepcja tele- 8
pracownika. Konfiguracja zabezpieczenia potaczen site-to-site i
sieci VPN.
Lal3,14 | Konfiguracja i testowanie mechanizméw utrzymanie i diagnostyki 8
sieci.
Lal5 Test umiejetnosci i test koncowy 4
Suma godzin 60
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4

Suma godzin




Forma zajec¢ - seminarium Liczba godzin

Sel

Se2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad z wykorzystaniem transparencji i slajdow oraz narzgdzi symulacyjnych

N2.Materiaty i instrukcje laboratoryjne on-line na stronach Akademii Cisco (www.netacad.com)

N3.Cwiczenia praktyczne — konfiguracja urzadzen sieciowych i testy funkcjonalne

N4.Udziat w e-testach przeprowadzanych w laboratoriach komputerowych (www.netacad.com,
kursy.pwr.wroc.pl)

N5. Konsultacje

NG6.Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych

N7.Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 PEU W01, F1 - e-testy z wiedzy, kolokwium
PEU_WO02,
PEU_WO03,
PEU_WO04,
PEU_WO05,
PEU W06

F2, F3,F4,F5 PEU_UO01, F2 - ocena realizacji ¢wiczen (sprawozdania)
PEU UO02, F3 — praktyczny test umiejgtnosci
PEU_UO3, F4 - e-testy czastkowe

PEU UO04, F5 - e-test podsumowujacy

PEU_UO5,
PEU_UO06

P=30/100*F1+70/100*(30/100*F2+60/100*F3+5/100*F4+5/100*F5)
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie poziomu co najmniej 70
procent oceny maksymalnej z kazdej z ocen formujacych



https://kursy.krt.pwr.wroc.pl/

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Podrecznik interaktywny kursu CCNA R&S ,,Skalowanie sieci”, www.netacad.com
[2] Podrgcznik interaktywny kursu CCNA R&S ,,Laczenie sieci”, www.netacad.com

LITERATURA UZUPELNIAJACA:

[1] Wendell Odom, ,,0Oficjalny przewodnik Przygotowanie do egzaminu na certyfikat Cisco
CCNA Routing and Switching”, Wydawnictwo naukowe PWN, Warszawa 2016

[2] Scaling Networks V6 Companion Guide; ISBN-13: 9781587134340, 2017

[3] Scaling Networks V6 Companion Guide ISBN-13: 9781587134340, 2017

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Waldemar Grzebyk, Waldemar.Grzebyk@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim ZARZADZANIE INFRASTRUKTURA

TELEINFORMATYCZNA
Nazwa przedmiotu w jezyku angielskim MANAGEMENT OF IT
INFRASTRUCTURE
Kierunek studiéow (jesli dotyczy): CYBERBEZPIECZENSTWO
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow: | / H-stopien*, stacjonarna / Riestacjonarna*
Rodzaj przedmiotu: obowiazkowy/wybieralny/-ogélnouczelniany
Kod przedmiotu CBEKO00013
Grupa kurséw TAK / NHEX
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30 15 15
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 30 60 60

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliczenie | zaliczenie-na | zaliczenie-na zaliczenie | zaliczenie na
na oceng* ocenet ocene® na-ocenet ocene*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- --- ---

(X)

Liczba punktow ECTS 5 --- — —

w tym liczba punktow
odpowiadajaca zajgciom --- --- 2 2

o0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

1. Student ma podstawowa wiedze na temat sieci teleinformatycznych.

CELE PRZEDMIOTU
C1l. Zdobycie podstawowej wiedzy na temat standardow zarzadzania sieciami
teleinformatycznymi.




C2. Zdobycie ogblnej wiedzy obejmujacej podstawowe funkcje i obszary zarzadzania
oraz budowe systemow zarzadzania sieciami/systemami teleinformatycznymi.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU_ W01 Ma ogdlng wiedz¢ z zarzadzania infrastrukturg teleinformatyczna, obejmujaca
funkcje 1 obszary zarzadzania, w szczegolnosci: dotyczaca teorii niezawodnosci
| zarzadzania oraz niezawodnos$ciowych modeli sieci telekomunikacyjnych.

PEU_WO02 Jest w stanie opisa¢ proces eksploatacji oraz cechy zarzadzania jako$cia.

PEU W03 Ma wiedze na temat podstawowych norm i metod zarzadzania TMN 1 ITSM (w
szczegolnosci ITIL) oraz organizacji centrum zarzadzania (NOC). Ma ogoélna
wiedze zwigzang z miejscem w organizacji i zadaniami grupy /zespotu klasy SOC
(Security Operation Center) i powigzania z NOC.

Z zakresu umiejetnosci:

PEU_UOl1 Potrafi sformutowa¢ i zaprezentowa glowne cele oraz zadania zarzadzania,
utrzymania i ochrony infrastruktury teleinformatycznej przetwarzania informacji
organizacji.

PEU_U02 Potrafi zinterpretowaé¢ podstawowe elementy modelu zarzadzania infrastruktura
i ustugami.

PEU_U03 Potrafi  definiowa¢  parametry niezawodno$ciowych  modeli  sieci
teleinformatycznej oraz okresla¢ wymagania zwigzane z eksploatacja urzadzen
I systemow. Potrafi wskaza¢ mechanizmy zapewniania cigglo$ci $wiadczenia
ustug dla systemow wspierajacych infrastrukture teleinformatyczna.

Z zakresu kompetencji spotecznych:
PEU_KO1 Rozumie konieczno$§¢ samoksztatcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy i umiejgtnosci.

TRESCI PROGRAMOWE
Forma zaje¢¢ - wyklad Liczba godzin
Wyl | Organizacja procesu budowy i utrzymania ustug, sieci i infrastruktury
teleinformatycznej. Organizacja systemow i sieci 2
telekomunikacyjnych/teleinformatycznych.
Wy2 |Systemy  wspierajace  proces zarzadzania  przedsigbiorcy 9
telekomunikacyjnego
Wy3-4 | Modele zarzadzania: ITU/TMN, OSI/NM oraz ITSM (ITIL). 4
Wy5 | Proces utrzymania i zarzadzania siecig — definicje celow i specyfikacja
dziatan. Organizacja Network Operation Center. Powiazania z Security 2
Operation Center.
Wy6 | Zarzadzanie sieciami IP. Monitorowanie infrastruktury i ushug. 9
Monitorowanie poziomu realizacji ustug i poziomu bezpieczenstwa
Wy7-8 | Zapewnianie niezbednego poziomu $wiadczenia ustug - narzedzia i 4
infrastruktura wspomagajace zarzadzanie siecig




Wy9-

Zarzadzanie ustugami. Monitorowanie 1 zapewnianie nalezytego

10 | poziomu jakosci $wiadczenia ustug. Monitorowanie dostepu do sieci, 4
ustug i zasobow.
Wyl1- | Zarzgdzanie bezpieczefistwem sieci — analiza zagrozef. Narzedzia 4
12 | kolekcji i analizy zagrozen (narzedzia klasy SIEM oraz GRC).
Wy13- | Zarzadzanie bezpieczefistwem sieci — ochrona przed niepozadanym 4
4 | dziataniem os6b trzecich, minimalizacja skutkow awarii.
Wy15 | Zaliczenie. 2
Suma godzin 30
Forma zaje€ - ¢wiczenia Liczba godzin
Cwl | ---
Cw2 | -
Cw3 | -
Cwa | —
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal -=-
La2 -=-
La3
Lad |
La5 -=-
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Pr1 Omowienie zasad realizacji zadania projektowego: zakres, temat, cele 1
oraz formy projektu.
Realizacja projektu (przygotowanie rozwigzanie praktycznego lda 12
postawionego projektu).
Pr2-7 . . . .
Dokumentowanie projektu (przygotowanie usystematyzowanej
dokumentacji projektu).
Pr8 |Prezentacja rozwigzania problemu projektowego. 2
Suma godzin 15
Forma zajeé - seminarium Liczba godzin
Sel Platformy zarzadzania sieciami telekomunikacyjnymi - regulacje 5
normatywne i prawne z uwzglednieniem aspektu bezpieczenstwa
Se2 Platforma zarzadzania przeznaczona dla sieci 1 ushig
telekomunikacyjnych (z wykorzystaniem w sieciach
teleinformatycznych) — oparta o standard TMN. 2
Protokoly zarzadzania CMIP,SNMP, RMON, i ich mechanizmy
bezpieczenstwa
Se3 Platforma zarzadzania przeznaczona dla sieci i ustug
teleinformatycznych (z wykorzystaniem w sieciach 2

telekomunikacyjnych) — oparta o metodyke ITIL.




Se4

Zarzadzanie ruchem - rozwigzywanie problemu nattoku.
Monitorowanie poziomu QoS w sieciach ustugowych z komutacjg
kanatow.

Monitorowanie poziomu QoS/QoE w sieciach ustugowych z
komutacjg pakietow.

Seb

Zarzadzanie sieciami mobilnymi. Zarzadzanie siecig W oparciu 0
wyznaczanie funkcji QoE (od sieci klasy ATM do sieci 5G).

Seb

Monitorowanie parametréw Uslugowych (w tym ruchowych) w
sieciach szerokopasmowych (stan prac UKE i stanowisko organizacji
europejskich).

Se7

Zarzadzanie bezpieczenstwem sieci. Monitorowanie dostgpu do
sieci, ustug i zasobow — punkt widzenia Operatora
telekomunikacyjnego i dostawcy ustug

Zarzadzanie bezpieczenstwem danych i ustug - punkt widzenia
uzytkownika ustug.

Se8

Podsumowanie, dyskusja, zaliczenie.

Suma godzin

15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.
N2.
N3.
N4.

Wyktad z wykorzystaniem tablicy, projektora i slajdow.
Konsultacje.

Praca wlasna — przygotowanie do zaje¢ praktycznych.

Praca wtasna — samodzielne studia i przygotowanie do zaliczenia.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢

(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU WO01-03 1. Pisemne zaliczenie.
F2 PEU_UO01-01 1. Ocena wykonanych prezentacji,
PEU_UO01-02 dyskusje.
2. Zaliczenie.
F3 PEU_UO01-01 1. Prezentacje czastkowe;.
PEU U01-02 2. Obrona projektu, zaliczenie.

P=0,5*F1+0,25*F2+0,25*F3

warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu.




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]
[2]

[3]
[4]

Barszczewski M,. Zarzadzanie sieciami telekomunikacyjnymi. wydanie 111 poprawione,
Warszawa 2003.

Brozyna J.,. Zarzadzanie systemami i sieciami transportowymi w telekomunikacji. BEL
Studio Warszawa 2005.

Zalecenia ITU-T, standardy ETSI,

Dokumenty Komisji Europejskiej z zakresu cyberbezpieczenstwa.

LITERATURA UZUPELNIAJACA:

[1]
[2]

Grzech A.: Sterowanie ruchem w sieciach teleinformatycznych. Oficyna Wyd. PWr,
Wroctaw 2002.
Dokumenty ISO/IEC z zakresu bezpieczenstwa sieci.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Jacek Oko, jacek.oko@pwr.edu.pl / Janusz Klink, janusz.klink@pwr.edu.pl




MACIERZ POWIAZANIA EFEKTOW KSZTAELCENIA DLA PRZEDMIOTU
Zarzadzanie infrastrukturg teleinformatyczng
Z EFEKTAMI KSZTALCENIA NA KIERUNKU: Bezpieczenstwo Teleinformatyczne

SPECJALNOSCI:

Odniesienie przedmiotowego efektu do

Przedmiotowy efektéw ksztalcenia zdefiniowanych dla Cele - Numer.
efekt . NI . fos s . Tresci programowe narzedzia
Kksztalcenia kierunku studiéw i specjalnosci (o ile przedmiotu dydaktycznego
dotyczy)
Wyl, Wy2, Wy3,
PEU W01 K1CB_W30 C1 Wyd, Wyl1, Wyld N1,N3
Wy2, Wy3, Wy4,
Wy5, Wy6
PEU_W02 K1CB_W30 C2,C2 Wy7, Wy8, Wy9, N1,N3
Wy10, Wyl1,
Wy12, Wy13, Wyl4
PEU_W03 K1CB_W30 C2,C2
Wyl, Wy2, Wy3,
PEU_UOl K1CB_U29 C2,C2 Wy4, Wy5, Wy6 N1,N3
Wy7, Wys8,
Wy7, Wy8, Wy9,
PEU_U02 K1CB_U29 C2,C2 Wy10, Wyl1, N1,N3

Wyl12, Wy13, Wyl4




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU
Nazwa w jezyku polskim Bezpieczenstwo sieci komputerowych
Nazwa w jezyku angielskim Computer network security
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow: | Hstepien™; stacjonarna fhiestacjonrarna™

Rodzaj przedmiotu: obowiazkowy Fwybieralny-f-ogélnoueczelniany *

Kod przedmiotu CBEKO00014

Grupa kurséw TAK ANHEX
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec

zorganizowanych w 30 45

Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 120

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene™ oceng™ oceng™ na ocene™ oceng™*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 6

W tym liczba punktow
odpowiadajaca zajgciom 4

o charakterze praktycznym (P)

w tym liczba punktéw ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 1 3

udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

N

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy o metodach i mechanizmach bezpieczenstwa w sieciach
komputerowych, ochrony dostepu, filtrowania ruchu oraz utajniania tresci.
C2. Zdobycie podstawowej wiedzy o metodach uwierzytelniania i szyfrowania, wykrywania i
przeciwdziatania atakom.
C3. Zdobycie umiejetnosci konfigurowania i uruchamiania mechanizméw bezpieczenstwa na
ruterach, tuneli szyfrowanych i mechanizméw zapobiegania atakom z sieci




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 - posiada podstawowa wiedze o zagrozeniach i1 zabezpieczaniu urzadzen
teleinformatycznych. Zna koncepcj¢ uwierzytelniania, kontroli dostepu i rozliczalnos$ci
(AAA).

PEU_WO02 — zna metody zabezpieczania sieci LAN oraz techniki szyfrowania uzywane w
potaczeniach VPN.

PEU_WO03 - zna koncepcj¢ zarzadzania bezpieczng siecig oraz funkcjonalnos¢ dedykowanych
zapoOr sieciowych.

Z zakresu umiejetnosci:

PEU_UO1 — potrafi zabezpiecza¢ dostep administracyjny na ruterach.

PEU_UO02 — potrafi konfigurowa¢ zapory sieciowe

PEU_UO3 — potrafi konfigurowa¢ funkcje bezpieczenstwa na urzadzeniach warstwy 2.

PEU_UO04 — potrafi konfigurowa¢ sieci VPN i tunelowanie ruchu na ruterach i dedykowanych
zaporach sieciowych

Z zakresu kompetencji spotecznych:

PEU K01 — umiejetnos¢ wspotpracy w grupie

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wy1,2.3 Zagroz§n1a w.s1601ach kf)rr%pu‘terowych 5
Zabezpieczanie urzadzen sieciowych
Wva Uwierzytelnianie, autoryzacja i rozliczanie 9
y (Authentication, Authorization and Accounting)
Zastosowania technik zapory sieciowej
Wy5,6 . . .. . . 4
Zastosowania systemow prewencji przed intruzami
Wy7 Zabezpieczanie lokalnej sieci komputerowej 2
Wy8 Repetytorium 2
Wy9,10,11 Systemy kryptograﬂczne o 6
Zastosowania wirtualnych sieci prywatnych
Wy12,13 | Dedykowane urzadzenia do zabezpieczania sieci 4
Wyl4 Zarzadzanie bezpieczenstwem w sieci 2
Wy15 Repetytorium 2
Suma godzin 30
Forma zajeé - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajeé - laboratorium Liczba
godzin
Lal,La2 | Zabezpieczanie dost¢pu administracyjnego do rutera 6




La3 Zabezpieczanie dostgpu administracyjnego przy pomocy AAA i 3
protokolu RADIUS

La4,5 Konfiguracja firewall zgodnie z politykg podziatu na strefy (zone-based 6
policy)

La6 Konfiguracja zabezpieczen na przetacznikach warstwy drugiej 3

La7 Konfiguracja VPN pomiedzy siedzibami firmy 3
Konfiguracja dostepu do sieci firmowej z uzyciem techniki VPN

La8,La9 Podstawowa konfiguracja dedykowanego urzadzenia typu firewall przy
uzyciu interfejsu tekstowego

Podstawowa konfiguracja dedykowanego urzadzenia typu firewall przy 6
uzyciu interfejsu graficznego

LalO,Lall | Konfiguracja dostepu do sieci bez dedykowanego klienta z uzyciem
protokotu SSL

Uzycie urzadzen firewall do do realizacji potaczen VPN pomiedzy 6
siedzibami firmy

Realizacja potaczen VPN pomigdzy urzadzeniami firewall i ruterami

Lal2,Lal3, | Repetytorium. Test umiejetnosci 12
Lal4,Lal5

Suma godzin 45

Forma zaje¢ - projekt Liczba godzin

Prl

Pr2

Pr3

Pr4

Suma godzin

Forma zajec¢ - seminarium Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji 1 slajdow oraz narzgdzi symulacyjnych
N2.  Materiaty i instrukcje laboratoryjne on-line na stronach Akademii Cisco
(www.netacad.com)

N3.  Cwiczenia rachunkowe — dyskusja rozwigzan zadan.

N4.  Cwiczenia praktyczne — konfiguracja urzadzen sieciowych i testy funkcjonalne
N5.  Udziatl w e-testach przeprowadzanych w laboratoriach komputerowych
(www.netacad.com, kursy.pwr.wroc.pl)

N6. Konsultacje

N7.  Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych

N8. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE




Oceny (F — formujaca Numer efektu Sposob oceny osiagniecia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)
F1 PEU W01, F1 - e-testy z wiedzy, kolokwium
PEU_WO02,
PEU_ W03
F2, F3,F4,F5 PEU_UO01, F2 - ocena realizacji ¢wiczen (sprawozdania)
PEU U02, F3 — praktyczny test umiejetnosci
PEU UO3, F4 - e-testy czastkowe
PEU:U04, F5 - e-test podsumowujacy

P=30/100*F1+70/100*(30/100*F2+60/100*F3+5/100*F4+5/100*F5)

Ocena jest pozytywna po uzyskaniu 70 procent oceny maksymalnej. Warunkiem uzyskania
pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z wszystkich form zajec
prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Podregcznik interaktywny kursu CCNA Security ,,Implementing Network Security”,
www.netacad.com

LITERATURA UZUPELNIAJACA:
[1] Adam Jozefiok, "Security CCNA 210-260. Zostan administratorem sieci
komputerowych Cisco", Wydawnictwo Helion, Gliwice 2016
[2] Omar Santos, John Stuppi,” CCNA Security 210-260 Oficjalny przewodnik”,
Wydawnictwo Naukowe PWN,Warszawa 2016

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Jarostaw Janukiewicz, Jaroslaw.Janukiewicz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim AUDYTOWANIE SIECI
TELEINFORMATYCZNYCH
Nazwa przedmiotu w jezyku angielskim SECURITY AUDITING OF IT NETWORKS

Kierunek studiéw (jesli dotyczy): CYBERBEZPIECZENSTWO
Specjalnos¢ (jesli dotyczy): BEZPIECZENSTWO DANYCH
Poziom i forma studiow: | / H-stopien*, stacjonarna / Riestacjonarna*
Rodzaj przedmiotu: oebewiazkewy/ wybieralny/egélnouczelniany*
Kod przedmiotu CBEKO00016 *W, *L
Grupa kurséw FAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 15 30
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 --- 60 — —

(CNPS)

Forma zaliczenia Egzamin/  Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliczenie | zakliczenie-na | zaliczenie na zaliezenie zaliezenie-na
na ocenc* | ecene® oceng* na-ocenet oecene*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- --- - -

(X)

Liczba punktow ECTS 4 --- --- - —--

w tym liczba punktow
odpowiadajaca zajgciom 0 --- 2 — —

o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 1
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Zaawansowana wiedza z zakresu zagadnien sieci komputerowych (np. kurs Sieci
Komputerowe III), wiedza z zakresu bezpieczenstwa systemow operacyjnych (np. kurs
Bezpieczenstwo Systemow Operacyjnych) oraz z zakresu ochrony informacji (np. kurs
Ochrona Informacji).




CELE PRZEDMIOTU
Cl. Omoéwienie zagadnienia audytu bezpieczenstwa sieci komputerowych.
Przedstawienie metodologii audytow i testoéw penetracyjnych.
C2. Przekazanie wiedzy umozliwiajgcej organizacje i prowadzenie audytow i testow
penetracyjnych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

K1CBE_W32

PEU_WO01 Ma wiedze na temat stosowanych metod audytu formalnego oraz technicznego a
w szczegolnosci podstawowe zatozenia norm ISO rodziny 27000.

PEU_WO02 Ma ogblng wiedze na temat struktury organizacji i architektury systemow
wykrywania zagrozen.

PEU_WO03 Ma wiedze na temat narzedzi i metod audytu technicznego oraz zna wybrane
metody audytu technicznego oraz zastosowanie wybranych narzedzi do audytu
technicznego i testow penetracyjnych.

PEU_WO04 Ma wiedze og6lng w zakresie metodyk zarzadzania ryzykiem.

Z zakresu umiejetnos$ci:
K1CBE_U33

PEU_UO1 Potrafi uzywac¢ narzgdzi audytu technicznego do przetestowania bezpieczenstwo
aplikacji sieciowej.

PEU_UO02 Potrafi zaplanowac poszczeg6lne etapy testu penetracyjnego i okresli¢ ich
kryteria.

PEU_UO3 Potrafi wykona¢ poszczegdlne etapy testu penetracyjnego i przygotowac raport.

PEU_UO4 Potrafi dokona¢ mapowania potrzeb (formalnych i zwigzanych z cechami
organizacji) oraz niezbednego poziomu organizacji ustug bezpieczenstwa.

Z zakresu kompetencji spotecznych:

K1CBE_KO07

PEU_KO01 Rozumie konieczno$¢ samoksztatcenia oraz rozwijania zdolnos$ci do
samodzielnego stosowania posiadanej wiedzy i umiejgtnosci.

PEU_KO1 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

TRESCI PROGRAMOWE
Forma zaj¢¢ - wyklad Liczba godzin
Wyl | Wprowadzenie do zagadnienia audytu teleinformatycznego. Model
audytu formalnego. Model audytu merytorycznego. Uwarunkowania 3

audytu.

Wy2 | Standardy dotyczace audytowania systeméw informatycznych ISACA
(Information Systems Audit and Control Association), COBIT (Control
Objectives for Information and related Technology), GTAG (Global

Technology Audit Guide) oraz GAIT (Guide to the Assessment for IT 2
Risk), normy ISO (International Organization for Standardization)
Wy3 |Metodologie audytu technicznego i testow penetracyjnych (testy klasy 5

blackbox/graybox: testy penetracyjne systemow




informatycznych , testy penetracyjne aplikacji, testy klasy white box)
omowienie najlepszych praktyk.

Wy4 | Klasyfikacja, przeglad i zastosowanie narzedzi audytorskich — dobre 5
praktyki doboru narzedzi.
WY5 | Omdwienie rodziny normy bezpieczenstwa ISO/IEC 27001,ISO/IEC 5
27002, ISO/IEC 27003.
WYy6 | Normy bezpieczenstwa ISO/IEC 27004,ISO/IEC 27005, ISO/IEC 5
27006.
WYy7 | Kolokwium zaliczeniowe. 2
Suma godzin 15
Forma zajeé - ¢wiczenia Liczba godzin
Cwl | ---
Cw2 | -
Cw3 | -
Cwa | —
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal Zapoznanie si¢ z narzgdziami tzw. biatego wywiadu. 2
La2 Zapoznanie si¢ z narzedziami: nmap, hping, netcat. 2
La3 Zapoznanie si¢ z narzedziami: OpenVAS, Nessus, OWASP ZAP. 2
Lad Testowanie podatno$ci baz danych. 4
Lad Testowanie podatnosci aplikacji webowych.
Lab,7 | Zapoznanie si¢ z platforma Metasploit Framework. 4
La8 Zastosowanie metod fuzzingu. 2
La9 Wykorzystanie podatnosci w jezykach niskiego poziomu (np. 2
przepehnienie bufora, zastosowanie tancuchow formatujacych).
Lal0- | Wykonanie audytu bezpieczenstwa sieci/testu penetracyjnego (testy 12
15 klasy blackbox/graybox: testy penetracyjne systemow
informatycznych , testy penetracyjne aplikacji, testy klasy white
box)
Suma godzin 30
Forma zaje¢ - projekt Liczba godzin
Pri |-
Pr2 |-
Pr3 |-
Prd |-
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel [ --
Se? -

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad tradycyjny z wykorzystaniem prezentacji multimedialnych.

N2. Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.
N3. Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym.
N4. Konsultacje.

N5. Praca wlasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01 1. Ocena z kolokwium (wyktad).
PEU_WO02 2. Proste zadania domowe dotyczace
PEU_WO03 zagadnien przetwarzania danych.
PEU_ W04

F2 PEU_UO1 1. Krotkie prace pisemne — testy
PEU_UQ2 sprawdzajace przygotowanie
PEU_UO03 teoretyczne do laboratoriow.
PEU_U04 2. Proste zadania domowe dotyczace

przerabianych zagadnien.

3. Rozwigzania zadan realizowanych w
trakcie zajec.

4. Sprawozdania w wykonywanych
¢wiczen.

F1— wyktad — ocena z kolokwium

F2 — laboratorium — srednia wazona z ocen za poszczegdlne zadania wymienione w opisie
F2

P=0,6F1+0,4F2

warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢¢ prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Eric Cole, ,,Bezpieczenstwo sieci : biblia” , Helion 2005

[2] Dafydd Stuttard, Marcus Pinto, : The Web Application Hacker's Handbook: Finding and
Exploiting Security Flaws 2nd Edition, Wiley 2011
[3] Joseph Muniz, Aamir Lakhani, ,,Kali Linux. Testy penetracyjne” , Helion 2014

LITERATURA UZUPEELNIAJACA:

[1] Patrick Henry Engebretson ,,Hacking i testy penetracyjne : podstawy”, Helion 2013
[2] Jon Erickson, ,,Hacking. The Art of Exploitation”, No Starch Press 2008




OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)
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mgr inz. Barttomiej Balcerek bartlomiej.balcerek@pwr.edu.pl




MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU
Audytowanie Sieci Teleinformatycznych
Z EFEKTAMI KSZTALCENIA NA KIERUNKU Bezpieczenstwo Teleinformatyczne
I SPECJALNOSCI Bezpieczenstwo Sieci

Przedmiotowy Odniesienie Cele Tresci Numer
efekt przedmiotowego efektu (przedmiotu*** |programowe*** narzedzia
ksztalcenia do efektow ksztalcenia dydaktycznego***
zdefiniowanych dla
kierunku studiow i
specjalnosci (o ile
dotyczy)**
PEU W01 K1CB_W33 CL,Cc2 Wyl - Wy3 N1, N4
PEU W02 K1CB_W33 ciLc2 Wy5 — Wy6 N1, N4
PEU W03 K1CB_W33 CL,Cc2 Wy2 — Wy3 N1, N4
PEU W04 K1CB_W33 C1,C2 Wy4 N1, N4
PEU UO0O1 K1CB_U33 C1,Cc2 La2 — Lal5 N2, N3, N5
PEU UO02 K1CB_U33 CL,Cc2 La2 — Lal5 N2, N3, N5
PEU UO03 K1CB_U33 C1,Cc2 Lal — Lab15 N2, N3, N5
PEU U04 K1CB_U33 CL,Cc2 Lal - Lal5 N2, N3, N5
PEU K01 K1CB_KO07 c1Lc2 Wy1l-Wy6 N2, N3, N5
PEU K02 K1CB_KO07 CL,Cc2 Wyl-Wy6 N2, N3, N5




Zatacznik nr 6 do ZW 121/2020

Poziom i forma studiow:

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA KARTA PRZEDMIOTU

Nazwa w jezyku polskim Metody monitorowania jakosci produkcji

Nazwa w jezyku angielskim Methods of production quality monitoring
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): ccueevverinnreinnnnnnn

| / H stopien*, stacjonarna / riestacjonarna™

Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneuczelniany *
Kod przedmiotu CBEKO00017W
Grupa kurséw FAK-/ NIE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 30 0 0 0 0

zorganizowanych w

Uczelni (ZzZU)

Liczba godzin catkowitego 60 0 0 0 0

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | ocene* oceng™ na ocene™ oceng*

Dla grupy kurséw

zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 2

w tym liczba punktéw
odpowiadajaca zajgciom

o charakterze praktycznym (P)

w tym liczba punktow ECTS 1
odpowiadajaca zajgciom
wymagajacym bezposredniego

udziatu nauczycieli lub innych

0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

1. Brak

N

CELE PRZEDMIOTU
C1 Nabycie wiedzy na temat podstawowych metod monitorowania jakosci produkcji
Cc2




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU WO0I wiedza na temat podstawowych metod monitorowania jako$ci produkcji
PEU_WO02

Z zakresu umiejetnosci:
PEU_UO1
PEU_UO02

Z zakresu kompetencji spotecznych:
PEU_KO1
PEU_KO02

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Historia i rola monitorowania jakosci produkcji

2

Podstawowa wiedza na temat metod statystycznych
wykorzystywanych do monitorowania jakosci produkcji ¢z 1

2

Podstawowa wiedza na temat metod statystycznych
wykorzystywanych do monitorowania jakosci produkcji €z 2

Wykrywanie zmian jako$ci — pojecie karty kontrolnej i kryteria oceny

kart kontrolnych, rodzaje bledow

Podstawowe karty do oceny zmian wartosci $redniej procesu (karty:
Shewharta, EWMA, CUSUM)

Karty do oceny liczby i prawdopodobienstwa liczby wadliwych
produktow

Karty kontrolne dla wariancji

Inne narzedzia statystyczne wykorzystywane w kontroli jakosci ¢z 1

Inne narzgdzia statystyczne wykorzystywane w kontroli jakosci cz 2

Informacje o normach kontroli jakosci

Inne obszary zastosowan kart kontrolnych — wykrywanie atakow w
sieciach komputerowych

Kamery przemystowe w monitorowaniu jakosci produkcji

Kamery na podczerwien w monitorowaniu jakosci produkcji

Inne sposoby obrazowania w monitorowaniu jakosci produkcji (UV,
RTG....)

Podsumowanie

NI N NN N (DN DN

Suma godzin

w
o

Forma zaje€ - éwiczenia

Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin




Forma zajec - laboratorium Liczba godzin

Lal

La2

La3

La4d

La5

Suma godzin

Forma zaje¢ - projekt Liczba godzin

Prl

Pr2

Pr3

Prd

Suma godzin

Forma zajec¢ - seminarium Liczba godzin

Sel

Se2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja slajdow

N2.
N3.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia sig

(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01 Aktywno$¢ w odpowiadaniu na pytania na
wyktadzie i sprawdzian pisemny

F2

F3

P=F1




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Rafajlowicz Ewaryst: Optymalizacja eksperymentu z zastosowaniami w
monitorowaniu jakosci produkcji Wroctaw : Oficyna Wydawawnicza Politechniki
Wroctawskiej, 2005,
[2] Rafajtowicz Ewaryst, Rafajtowicz Wojciech: Wstep do przetwarzania obrazow
przemystowych, Wroctaw : Oficyna Wydawnicza Politechniki Wroctawskiej, [2010].
235 stron Lokalizacja elektroniczna: http://www.dbc.wroc.pl/publication/13832

[3] Thompson ].R., Koronacki J., "Statystyczne sterowanie procesami . Metoda

Deminga etapowej optymalizacji jakosci", AOW-PL], Warszawa, 1994.
[4] Hryniewicz O., Wspétczesne metody statystyczne w sterowaniu jakoscia.
IBS PAN, W-wa 2006

LITERATURA UZUPELNIAJACA:
[1] Montgomery D.C. Introduction to Statistical Quality Control, Wiley, 6-th Ed/ 2009

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. Ewaryst Rafajlowicz, ewaryst.rafajlowicz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim  Miernictwo 1
Nazwa przedmiotu w jezyku angielskim Metrology 1
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): couvevnereinienneiennnnnns
Poziom i forma studiéw: |/ H-stopien / jednolite studia-magisterskie*, stacjonarna /
. ) .
Rodzaj przedmiotu: obowiazkowy / wybieralny-/-ogélnoueczelniany *
Kod przedmiotu CBEKO00020
Grupa kurséw TAK ANHEX
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 30
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 120

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | ocene* oceng™ na ocene™ oceng*

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 4
w tym liczba punktow 0
odpowiadajaca zajgciom
o charakterze praktycznym (P)
w tym liczba punktow ECTS 2
odpowiadajaca zajgciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1. Poznanie i zrozumienie istoty pomiaréw ze szczegdlnym uwzglednieniem roli pomiarow, ich
niepewnosci i rzetelnosci na koszty jakosci w jednostkach gospodarczych
C2. Poznanie zasad pomiaréw i nabycie wiedzy dotyczacej niepewnosci pomiar6w i umiejetnosci
jej szacowania
C3. Nabycie wiedzy dotyczacej parametrow sygnatow elektrycznych, metod pomiarow i
przyrzadéw pomiarowych




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEK_WO01 — Zna podstawowe zasady pomiardw, teori¢ niepewnosci pomiardw i techniki

PEK_WO02 - Zna metody pomiarowe i sprzet stosowany w pomiarach sygnatow

pomiaréw wybranych sygnaléw elektrycznych

elektrycznych. Jest w stanie scharakteryzowac potrzeby pomiarowe pod katem oceny
parametrow sygnalow elektrycznych, wskaza¢ wielkosci mierzone, dobra¢ metode

pomiaru i1 okresli¢ miarodajno$¢ wynikow

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Podstawowe pojecia metrologii — definicja pomiaru, wielko$ci mierzonej,

Wyl metodyki pomiaréw, jednostki i uktady miar. 2

Wy2 Sp(’)jnoé_é pomi_arowa, wzorce wiel}(Oé_ci elektryczny_ch, metrologia 9
prawna i techniczna — uwierzytelnienie, wzorcowanie
Teoria btedu, rodzaje bteddéw, niepewnos¢ pomiaru, budzet

WYy3 | niepewnosci, zasady zapisu wynikow i podstawy statystycznej analizy 3
wyniku

Wy4 Metody pomiaru - pomiary bezposrednie i posrednie, rodzaje 3
przyrzadoéw pomiarowych

WYy5 | Miary liniowe i logarytmiczne (decybele) 2
Wybrane wielkosci elektryczne i ich parametry — amplituda, warto$¢ srednia,

Wy6 . . 2
skuteczna, widmo sygnatu (szereg Fouriera).

Wy7 Pomiary pradu i napigcia statego oraz przemiennego matych czestotliwosci 4

Wy8 Pr;etvyorniki pomiarowg - przetwgrzania A/C i C/A, wpltyw parametrow 5
wejsciowych przetwornika na wynik pomiaru.

Wy Przetworniki sygngig’)w zmiennych na sygnaty stale (peak, average, RMS), 5
scalone przetworniki TRMS

WV10 Pomiary impedancji elektrycznej i mocy dla sygnatow statych i 5

y przemiennych

Wy11 | Obrazowanie sygnatow elektrycznych - oscyloskop analogowy 2

WYy12 | Pomiar okresu, czestotliwosci i fazy 1

Wy13 | Systemy pomiarowe. Interfejsy pomiarowe 1

Wy14 | Podsumowanie wiadomosci 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Cwiczenia rachunkowe — dyskusja rozwigzan w trakcie wyktadu
N3. Konsultacje

N4. Praca wlasna — powtorzenie wylozonego materiatu




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia sig
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEK_ W01 -W02 Kolokwium

P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Chwaleba A., Poninski M., Siedlecki A.: Metrologia elektryczna. WNT, Warszawa 2003.

[2] A.Marcyniuk ,,Podstawy miernictwa elektrycznego dla kierunku elektronika”, Wydawnictwo
Politechniki Slaskiej, Gliwice 2002

[3] J. Parchanski: Miernictwo elektryczne i elektroniczne, WSiP, Warszawa

LITERATURA UZUPELNIAJACA:

[1] Praca zbiorowa ,,Wspodtczesna metrologia. Zagadnienia wybrane”, WNT, Warszawa
2004.

[2] Duszal. Gortat G., LeSniewski A.: Podstawy miernictwa. Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa 1998.

[3] JaworskiJ., Morawski R., Oledzki J.: Wstep do metrologii i techniki eksperymentu. WNT,
Warszawa 1992.

[4] Piotrowski J.: Podstawy miernictwa. Wydawnictwo Politechniki Slaskiej, Gliwice 1997.

[5] Nadachowski M., Kulka Z: Przetworniki analogowo cyfrowe i cyfrowo-analogowe.

[6] TaylorJ.: Wstep do analizy bledu pomiarowego. PWN, Warszawa 1995.

[7]1 Migdzynarodowy stownik metrologii. Pojecia podstawowe i ogdlne terminy z nimi zwigzane
(VIM); PKN-ISO/IEC Guide 99:2010

[8] Woyrazanie niepewnos$ci pomiaru. Przewodnik. Gtowny Urzad Miar, Warszawa 1999

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr hab. inz. Pawel Bienkowski, prof. uczelni, pawel.bienkowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim  Miernictwo 2
Nazwa przedmiotu w jezyku angielskim Metrology 2
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): coovvvnnriinniiniennnnns
Poziom i forma studiéw: |/ H-stopien / jednolitestudia-magisterskie*, stacjonarna /
Rodzaj przedmiotu: obowiazkowy / wybieralny-/ogélnouczelniany *
Kod przedmiotu CBEKO00021
Grupa kurséw FAKANIE*
Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec

zorganizowanych w 15

Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 60

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | ocene* oceng™ na ocene™ oceng™*

Dla grupy kurséw

zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 2

w tym liczba punktéw 2
odpowiadajaca zajgciom

o charakterze praktycznym (P)

w tym liczba punktéw ECTS 1
odpowiadajaca zajgciom

wymagajacym bezposredniego

kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

1. Wyktad Miernictwo 1

CELE PRZEDMIOTU
C1. Nabycie umiejetnosci planowania i wykonywania pomiaréw
C2 Nabycie umiejetnosci doboru metody i sprze¢tu pomiarowego w pomiarach wielko$ci
elektrycznych
C3 Nabycie umiegjetnosci zestawienia stanowiska pomiarowego, pomiardéw i analizy wynikow
C4. Nabycie umiejetnosci pomiardw napie¢ i pradow w obwodach pradu statego i przemiennego
C5. Nabycie umiejetnosci wykorzystania oscyloskopu w pomiarach wielkosci elektrycznych




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z. zakresu umiejetnoSci:

PEK _UO1 — potrafi wykorzystywac i obstugiwa¢ podstawowe analogowe i1 cyfrowe przyrzady

do pomiaréow wielkosci elektrycznych

PEK _UQ2 - Potrafi dobra¢ i uzasadni¢ metode pomiaru podstawowych wielkosci

elektrycznych i oszacowac¢ niepewnos$¢ wybranej metody

PEK _UQ3 - Potrafi zestawi¢ stanowisko pomiarowe, dokona¢ pomiaréw i przeanalizowac

wyniki tych pomiarow

PEK _UO04 — potrafi zastosowa¢ oscyloskop do obrazowania i podstawowych pomiarow

sygnatow elektrycznych.

TRESCI PROGRAMOWE
Forma zaje¢¢ - wyklad Liczba godzin

Lal Spawy organizacyjne, przepisy BHP i regulamin laboratorium 1
La2 Pomiary rezystancji i impedancji 2
La3 Pomiary napigcia i pradu statego przyrzadami analogowymi i cyfrowymi 2
Lad Pomiary warto$ci §redniej, szczytowej i skutecznej sygnatow okresowych 2
La5 Pomiary seryjne i statystyczna analiza danych 2
La6 Oscyloskop — obstuga, dobor nastaw, obrazowanie i pomiary wybranych 4

przebiegdw elektrycznych
La7 Termin odrobczy lub ¢wiczenie dodatkowe 2

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Praca wiasna — przygotowanie do ¢wiczen laboratoryjnych
N2. Sprawdzanie wiadomosci przed lub w trakcie zaje¢ (pisemnie lub usnie)
N3. Cwiczenia laboratoryjne — zestawianie stanowisk i pomiary
N4. Opracowanie wynikéw — protokoly z pomiarow
N5. Konsultacje

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujgca | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢

(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1

PEK_UO01+PEK_U05 | Sprawdzanie wiadomosci do poszczeg6lnych
¢wiczen, ocena poprawnosci 1 sprawnosci
realizacji pomiarow, protokoty z pomiarow i
analiza wynikow




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Chwaleba A., Poninski M., Siedlecki A.: Metrologia elektryczna. WNT, Warszawa 2003.

[2] A.Marcyniuk ,,Podstawy miernictwa elektrycznego dla kierunku elektronika”, Wydawnictwo
Politechniki Slaskiej, Gliwice 2002

[3] J.Parchanski: Miernictwo elektryczne i elektroniczne, WSIiP, Warszawa

LITERATURA UZUPELNIAJACA:

[1] Praca zbiorowa ,,Wspolczesna metrologia. Zagadnienia wybrane”, WNT, Warszawa
2004.

[2] Duszal. Gortat G., Le$niewski A.: Podstawy miernictwa. Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa 1998.

[3] Jaworski J., Morawski R., Oledzki J.: Wstep do metrologii i techniki eksperymentu. WNT,
Warszawa 1992.

[4] Piotrowski J.: Podstawy miernictwa. Wydawnictwo Politechniki Slaskiej, Gliwice 1997.

[5] Nadachowski M., Kulka Z: Przetworniki analogowo cyfrowe i cyfrowo-analogowe.

[6] TaylorJ.: Wstep do analizy btedu pomiarowego. PWN, Warszawa 1995.

[7]1 Migdzynarodowy stownik metrologii. Pojecia podstawowe i ogdlne terminy z nimi zwigzane
(VIM); PKN-ISO/IEC Guide 99:2010

[8] Wyrazanie niepewnosci pomiaru. Przewodnik. Glowny Urzad Miar, Warszawa 1999

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr hab. inz. Pawel Bienkowski, prof. uczelni, pawel.bienkowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim Technologie informacyjne
Nazwa przedmiotu w jezyku angielskim Information technologies
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiéw: 1 stopief, stacjonarna

Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu CBEKO00022
Grupa kurséw TAK
Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 15 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 30 30
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie zaliczenie na
na oceng ocene
Dla grupy kurséw X
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 2
w tym liczba punktow
odpowiadajaca zajeciom - 1

o charakterze praktycznym (P)
W tym liczba punktow ECTS
odpowiadajaca zajeciom 1 1
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

1. Podstawowa wiedza z zakresu obstugi komputera

CELE PRZEDMIOTU
C1. Nabycie wiedzy dotyczacej podstaw technik informacyjnych, sprzetu komputerowego oraz narzedzi
sieciowych

C2 Nabycie umiejetnos$ci wyszukiwania informacji oraz narzedzi w internecie




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEK_WO01 zna podstawy technologii informacyjnych
PEK W02 zna sprzet komputerowy i sieciowy oraz sposoby dostepu do sieci
PEK W03 zna podstawowe zasady sktadania tekstow
PEK W04 zna narzedzia wspomagajace wykonywanie obliczen inzynierskich
PEK W05 zna zasady budowy relacyjnych baz danych, formy zapytan oraz sposoby zabezpieczenia
dostepu do danych poufnych
PEK W06 zna podstawowe zasady tworzenia prezentacji oraz programy do tego shuzace
PEK_ W07 zna podstawowe ustugi w sieciach informatycznych
PEK_W08 zna sposoby pozyskiwania informacji w sieci

Z zakresu umiejetnosci:

PEK UOI potrafi redagowa¢ dokumenty tekstowe

PEK UO2 potrafi wykorzysta¢ narzedzia informatyczne do wykonania obliczen inzynierskich oraz
prezentacji swoich rezultatow

Z zakresu kompetencji spotecznych:

PEK_KO1 - ma $wiadomo$¢ znaczenia umiejetnosci wyszukiwania informacji oraz jej krytycznej analizy,
PEK K02 - rozumie konieczno$¢ samoksztatcenia oraz rozwijania zdolnosci do samodzielnego

TRESCI PROGRAMOWE

Forma zaje¢¢ - wyklad Liczba godzin

Wprowadzenie. Podstawy technologii informacyjnych. Oméwienie

sprzgtu komputerowego i sieciowego. Technologie dostepu do sieci. 2

Podstawy technik informatycznych, c.d. Oprogramowanie, prawa autorskie,
Wy?2 |licencje (programy komercyjne, shareware, freeware, open source). Problemy 2
bezpieczenstwa, eksploatacji i niezawodnosci.

Przetwarzanie tekstu. Edytory i systemy sktadu drukarskiego (LaTeX). Tekst i
Wy3 | sformatowane pliki. Dokumenty, szablony, edycja i zasady poprawnego 2
formatowania dokumentow. Korespondencja seryjna.

Arkusze kalkulacyjne. Formuly i przeliczenia, filtry, raporty, funkcje

Wy4 statystyczne, uzycie narzedzia Solver,

Bazy danych. Budowa bazy relacyjnej. Kwerendy (zapytania). Technologie
WYy5 | dostepu do danych. Bezpieczenstwo, ochrona danych, szyfrowanie, rozproszenie, 2
spojnosc¢. Standardy. Dokumenty elektroniczne. Podpis cyfrowy.

Programy do tworzenia prezentacji (biznesowych). Wizualizacja danych.

Wy6 Multimedia. 2
Ustugi w sieci: e-poczta, e-bank, e-nauka, e-handel, e-biznes, e- praca, e-
Wy7 T . 2
reklama. Bezpieczenstwo transakcji.
WYy8 | Wyszukiwanie informacji i ustug oraz narzedzi. Internet. Biblioteki cyfrowe. 1
Repetytorium. 15
Forma zajeé - laboratorium Liczba godzin
Lal Praca z edytorem tekstu. Edycja, formatowanie, organizacja dokumentow, 2
spisy tresci, rysunkow, tabel.
La2 Praca z arkuszem kalkulacyjnym. Formuty i przeliczenia, filtry, kwerendy, 2
selektywne wybieranie informacji — filtrowanie. Proste narz¢dzia
bazodanowe.
La3 Arkusze kalkulacyjne — narzadzie Solver. 2
La4 Bazy danych. Tabele, formularze, kwerendy, raporty. Makropolecenia. 2




La5 Tworzenie prezentacji.

La6 Praca z procesorem tekstu LaTeX

La7 Korzystanie z e-medidow.

RINININ

La8 Wyszukiwanie informacji w sieci.

Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad gtownie z wykorzystaniem prezentacji elektronicznych oraz multimediow
N2. Realizacja zadan laboratoryjnych

N3. Konsultacje

N4. Praca wiasna - przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEK W01- PEK W08 | kolokwium

F2 PEK U01 - PEK U0O3 | ocena wykonanych ¢wiczen

P =0.5F1+0.5F2, F1>2, F2>2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Sikorski W., Nowakowska H., Nowakowski Z., Kopertowska-Tomczak M., Zarowska A., Weglarz
W., ECDL: Modut 1-7, PWN, 2011
[2] Wroblewski P., ABC Komputera, Wydanie VIII, Helion 2013

LITERATURA UZUPELNIAJACA:

3] Tanenbaum A.S., Sieci Komputerowe, Wydanie V, Helion, 2013
4] Jaronicki A., ABC MS Office 2013 PL, Helion 2013

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Czestaw Smutnicki, czeslaw.smutnicki@pwr.edu.pl
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Podstawy telekomunikacji

Nazwa w jezyku angielskim: Introduction to Telecommunications
Kierunek studiéw (jesli dotyczy):  Cyberbezpieczenstwo

Specjalnos$C (jesli dOtYCZY):  ceeiiiieiiieiesnecseicsntcsnstsnnscsnsssnnsonns
Poziom i forma studiow: I, stacjonarna

Rodzaj przedmiotu: obowiazkowy

Kod przedmiotu CBEKO00023

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zajec¢

zorganizowanych w Uczelni (ZZU) 30 - - - -
Liczba godzin catkowitego naktadu 60 . . . .
pracy studenta (CNPS)

. . Zaliczenie
Forma zaliczenia — — — —

na ocenc

Dla grupy kurséw zaznaczy¢ kurs
koncowy (X) - - - - -
Liczba punktow ECTS 2 — — — —

Liczba punktéw odpowiadajaca
zaje¢ciom o charakterze praktycznym — — — — —

(P)

Liczba punktow ECTS odpowiadajaca
zajgciom wymagajacym 1 — — — —
bezposredniego kontaktu (BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
Ogolna, podstawowa wiedza w zakresie zastosowania i uzytecznosci systemow telekomunikacyjnych
(przewodowych i bezprzewodowych) w zyciu codziennym, na potrzeby indywidualne i do celow
gospodarczych.

CELE PRZEDMIOTU
C1. Nabycie wiedzy z zakresu podstaw telekomunikacji w kontek$cie aspektow cyberbezpieczenstwa

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 - zna gltéwne elementy, pojecia, etapy oraz procesy zachodzace w kolejnych etapach
nadawania i odbioru sygnatu, z uwzglednieniem kontekstu cyberbezpieczefstwa,
czyli podstawowych schematdéw uwierzytelniania i autoryzacji. Posiada wiedze dot.
organizacji standaryzacyjnych wtasciwych branzy telekomunikacyjne;.

PEU_WO02 — zna podstawy reprezentacji sygnatow w dziedzinie czasu i czestotliwosci, w tym:
zagadnienia zwigzane konwersja analogowo-cyfrowa, parametry opisujace sygnatu
telekom., przestrzen widmowg. Zna 1 rozumie definicj¢ metryk oceny transmisji,
takich jak: pojemnos¢, przepustowos$¢, opdznienie, jitter. Wartosci tych metryk umie
interpretowa¢ w kontekscie detekcji potencjalnych cyberatakow.




PEU_WO03 - zna cel i rodzaje kodowania protekcyjnego informacji, jej modulacji oraz metod

kryptograficznych. Zna podstawowe metody wielodostepu oraz zwielokrotniania
kanatu.

PEU_WO04 — posiada wiedz¢ z zakresu modelowania nadajnika, odbiornika i anteny, zna

podstawy notacji decybelowej oraz pojecia szumu i zakldcen.

PEU_WO05 — posiada wiedz¢ z zakresu konstrukcji 1 wtasciwosci medidw transmisyjnych

miedzianych, $wiattowodowych (optycznych) oraz bezprzewodowych (radiowych).
Zna najwazniejsze zagadnienia zwigzane z propagacja sygnatu fizycznego w tych
mediach, w tym dotyczace podatnosci tych medidow na cyberataki i proby

zaklocenia/blokady transmisji w warstwie fizycznej.

PEU_WO06 — posiada og6lng wiedz¢ z zakresu sieci komputerowych (architektura, modele
odniesienia, zasada dziatania, techniki kontroli dostepu i bezpieczenstwa transmisji).

Zna najwazniejsze cechy sieci dostepowych i szkieletowych.

PEU_WAO07 — posiada ogo6lng wiedze z zakresu systeméw komdrkowych generacji 2G-5G, w tym

PEU_WO08 — posiada og6lng wiedze z zakresu sieci satelitarnych, z elementami aspektow

PEU_WO09 - zna problematyke komunikacji rozsiewczej, w tym: wlasciwosci nadawania

metod zabezpieczania transmisji.

bezpieczenstwa transmisji.

analogowego i cyfrowego, glowne standardy radiofonii cyfrowej oraz telewizji

cyfrowej, stan obecny wdrozenia i trendy.

PEU_W10 — posiada og6lng wiedze o wspolczesnych systemach sieci bezprzewodowych

transmisji danych na réznych zasiggach docelowych, w tym: sieci nanos$ne

(WBAN), osobiste (WPAN), lokalne (WLAN), metropolitalne (WMAN/WRAN),
sensorowe (WSN), systemy RFID, Internetu Rzeczy (IoT). Zna gléwne Zrodia

podatnos$ci na cyberataki tych systemow oraz techniki przeciwdziatania im.

TRESCI PROGRAMOWE

Forma zaje¢¢ — wyklad Liczba

godzin
Wyl |Sprawy organizacyjne. Cel i rola telekomunikaciji. 2
Wy2 | Pojecie systemu telekomunikacyjnego z podstawami bezpieczenstwa. 2
Wy3 | Generacja informacji z elementami przetwarzania sygnatow. 2
Wy Kodowanif: zrodtowe 1 kanalowe, modulacje, zwielokrotnianie kanatu i dostepu, 2

kryptografia

WYy5 | Tor (kanat) transmisyjny 2
Wy6 | Przewodowe media transmisyjne w kontekscie cyberbezpieczenstwa 2
Wy7 | Bezprzewodowe media transmisyjne w kontek$cie cyberbezpieczenstwa 2
Wy8 | Sieci komputerowe, bezpieczenstwo urzagdzen sieciowych i transmisji 2
Wy9 | Sieci dostgpowe i szkieletowe 3
Wy10 |Sieci komorkowe (2G-5G) w kontekscie cyberbezpieczenstwa 2
Wyll |Sieci satelitarne w kontekscie cyberbezpieczenstwa 2
Wy12 |Sieci rozsiewcze (DVB, DAB, FM) 2
Wy13 | Sieci bezprzewodowe w kontekscie cyberbezpieczenstwa 3
Wyl4 | Repetytorium 2
Suma godzin 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem srodkéw multimedialnych

N2. Dyskusja problemowa

N3. Konsultacje

N4. Praca wlasna — samodzielne studia i przygotowanie do sprawdzianu koncowego.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca (w trakcie Sposéb oceny osiaeniccia

semestru), P — podsumowujaca Numer efektu uczenia sie ei% KU uczeni}; s asghie

(na koniec semestru) ©
Pisemne kolokwium

F1 PEU W01 PEU W10 saliczeniowe

P=F1

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA

[1] Krzysztof Wesotowski, Podstawy cyfrowych systemow telekomunikacyjnych, \Wydawnictwa
Komunikacji i Lacznosci, Warszawa 2006

[2] Simon Haykin, Systemy telekomunikacyjne. Cz. 1. i 2., Wydawnictwa Komunikacji i Lacznosci,
Warszawa 2004.

LITERATURA UZUPELNIAJACA

[1] Ryszard Zielinski, Satelitarne sieci teleinformatyczne, Wydawnictwa Naukowo-Techniczne, Warszawa
2011.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Tadeusz Wieckowski, tadeusz.wieckowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim .......... Teoria SystemoOW......ccovveeeenrnnnnne
Nazwa przedmiotu w jezyku angielskim ...... Systems Theory...cceeveeeiiecniinennnnen.
Kierunek studiow (jesli dotyczy): ......c.ueveee. Cyberbezpieczenstwo.
Specjalnos¢ (jesli dotyczy): coovvvnnriinniiniennnnns
Poziom i forma studiow: ......ccceeeiiniiannnn. | stopien, stacjonarna
Rodzaj przedmiotu:  .ioiiiiiiiiiiieinen obowiazkowy
Kod przedmiotu i CBEKO00024
Grupa kursOw = Liiiiiiieiieien TAK

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 15 15

zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 30 60
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie | zaliczenie na
na ocene oceng
Dla grupy kurséw X
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 3
w tym liczba punktow 2

odpowiadajaca zajeciom

0 charakterze praktycznym (P)
w tym liczba punktéw ECTS 1 1
odpowiadajaca zajeciom
wymagajacym bezposredniego
udzialu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
brak

\

CELE PRZEDMIOTU
C1 Nabycie wiedzy w zakresie modelowania systemow, klasyfikacji systemow i whasnosci struktur
systemOw oraz umiejetnosci tworzenia modeli matematycznych systemow i struktur grafowych.
C2 Nabycie wiedzy w zakresie sposobow rozwigzywania zadan identyfikacji i rozpoznawania
systemow, analizy i podejmowania decyzji w zagadnieniach sterowania systemami oraz
umiejetnosei praktycznego uzycia odpowiednich algorytmow.
C3 Poznanie specyfiki systemow krytycznych, ich klasyfikacji oraz podstaw projektowania
systemow krytycznych, w tym metody HAZOP.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU WO01 Posiada wiedz¢ w zakresie formulowania zadan og6lnej teorii systemow:
modelowania, agregacji i dekompozycji, identyfikacji, rozpoznawania, analizy,
podejmowania decyzji, sterowania.

PEU W02 Posiada wiedz¢ dotyczaca klasytikacji systemoéw tworzacych infrastrukture
krytyczng funkcjonowania gospodarki i panstwa oraz podstawowe zasady ich
projektowania, w tym metode HAZOP.

Z zakresu umiejetnosci:

PEU UO1 Potrafi wyznaczy¢ model systemu w formie macierzowej i dokona¢ agregacji
systemow o roznych strukturach.

PEU UO02 Potrafi zastosowac odpowiednie algorytmy do rozwiazywania wybranych zadan
identyfikacji, rozpoznawania, sterowania.

Z zakresu kompetencji spotecznych:
PEU KOl Rozumie konieczno$¢ uwzglgdniania specyfiki systemoéw krytycznych w zakresie
funkcjonowania panstwa.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl Uniwersalizm podejscia systemowego. Systemy wejsciowo-wyj$ciowe. 1
y Klasyfikacja systemow. Przyktady.
Wv2 Sposoby reprezentacji wiedzy o systemie. Modele matematyczne. Schematy 9
Y | blokowe. Transformaty. Przestrzen stanow. Struktury grafowe.
Wv3 Struktury systemow ztozonych: szeregowe, rownolegle, ze sprzezeniem 2
y zwrotnym, mieszane. Agregacja i dekompozycja.
Zadanie identyfikacji systemu. Zadanie rozpoznawania systemu. Algorytmy
Wy4 . . ] 2
rozwigzywania dla systemow statycznych. Przyktady praktyczne.
Zadanie analizy wlasnos$ci systemu dynamicznego. Wyznaczanie trajektorii
Wy5 ; 2
standw dla przypadku dyskretnego.
WV Zadanie sterowania. Przeglad metod. Sterowanie adaptacyjne z identyfikacja 5
Y Imodelu systemu.
Systemy krytyczne. Przeglad obszarow: sie¢ energetyczna, taczno$é, sieci
Wy7 : » . : 2
teleinformatyczne, bankowo$¢, zaopatrzenie, ochrona zdrowia, transport.
Wv8 Wprowadzenie do zasad projektowania systemow Krytycznych. Analiza 5
y zagrozen i zdolnos$ci operacyjnych. Metoda HAZOP.
Suma godzin 15
Forma zajec - ¢wiczenia Liczba
godzin
Cwl Wybrane operacje rachunku macierzowego. Wyznaczanie opisow 1
macierzowych systemow wejsciowo-wyjsciowych.
Cw2 | Wyznaczanie schematow blokowych i opisow macierzowych przyktadowych 2
systemoOw statycznych. Wyznaczanie opisOw systemow dynamicznych w
przestrzeni standw.
Cw3 Badanie wtasnosci struktur systeméw ztozonych: szeregowe, rownolegle, ze 2
sprzgzeniem zwrotnym, mieszane. Agregowanie systemow.




Cw4 Zastosowanie algorytmow identyfikacji na potrzeby wyznaczania 2
najlepszych modeli systeméw. Badanie wplywu wskaznika jakosci.

Cw5 Rozwiazywanie praktycznych zadan rozpoznawania (klasyfikacji) z uzyciem 2
algorytméw NN oraz NM.

Cw6 | Wyznaczanie trajektorii stanéw dla przyktadowych systeméw dynamicznych. 2
Rozwiazywanie zadania sterowania.

Cw7 Rozwiazywanie przyktadowych zadan z zakresu problematyki wyktadu. 2
Przygotowanie do sprawdzianu koncowego.

Cw8 Pisemny sprawdzian koncowy 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z uzyciem $rodkéw multimedialnych

N2. Prezentacja syntetyczna problematyki ¢wiczen (przez prowadzacego na poczatku ¢wiczen)
N3. Cwiczenia rachunkowe z dyskusja rozwiazan zadan

N4 Cwiczenia rachunkowe — krotki sprawdzian pisemny (dwukrotnie na ¢wiczeniach)

N5. Konsultacje

N6. Praca wlasna — przygotowanie do ¢wiczen

N7. Praca wlasna — samodzielne studia, przygotowanie do koncowego sprawdzianu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu uczenia si¢ | Sposob oceny osiggniecia efektu uczenia si¢
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

F1 K1CBE_ W10 aktywnos$¢ na wyktadach, ocena z
(PEU WO01,PEU WO02) | koficowego sprawdzianu
F2 K1CBE_U07 aktywno$¢ na ¢wiczeniach, oceny

(PEU _UO01, PEU UQ02) | sprawdzianow pisemnych na ¢wiczeniach

P =0.4*F1 + 0.6*F2 przy speieniu warunku: (F1 > 3.0) oraz (F2 > 3.0)

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bubnicki Z., Podstawy informatycznych systemow zarzqdzania, Oficyna Wydawnicza Politechniki
Wroctawskiej, Wroctaw, 1993.

[2] Koszatka L., Kurzynski M., Zbior zadan i problemow z teorii identyfikacji, eksperymentu i
rozpoznawania, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw, 1991.

[3] Cichosz J., Anintroduction to system identification, seria: Advanced Informatics and Control, PWr.,
2011 /po angielsku/.

LITERATURA UZUPELNIAJACA:

[1] Redmill F., Chudleigh M., Catmur, J. System Safety: HAZOP and Software HAZOP, John Wiley &
Sons, 1999 /po angielsku/.
[2] Zamiar Z.: Niektore aspekty istoty i ochrony infrastruktury krytycznej. Securities Studies, Security
Revue, September 2010, www.securityrevue.com/article/2010/09/.
[3] Pozycje desygnowane przez wyktadowce przed zakonczeniem danego wyktadu.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Leszek Koszalka, e-mail: leszek.koszalka@pwr.edu.pl



http://www.securityrevue.com/article/2010/09/




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim ... Skryptowe jezyki programowania .......
Nazwa przedmiotu w jezyku angielskim ... Scripting languages ..........
Kierunek studiow (jesli dotyczy): ...Cyberbezpieczenstwo.......
Specjalnos¢ (jesli dotyczy): coovvvnnriinniiniennnnns
Poziom i forma studiéw: | stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu CBEKO00025
Grupa kursow NIE

Wryktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 30
zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 60

naktadu pracy studenta

(CNPS)

Forma zaliczenia Zaliczenie na
oceng

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 2
w tym liczba punktow 1
odpowiadajaca zajeciom
0 charakterze praktycznym (P)
w tym liczba punktéw ECTS 0,5
odpowiadajaca zajeciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BY)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Zdobycie umiejetnosci postugiwania si¢ jezykami skryptowymi do rozwigzywania zadan
inzynierskich
C2 Zdobycie umiejetnosci postugiwania si¢ jezykami skryptowymi do automatyzacji zadan
zwiagzanych z administracjg infrastrukturg IT




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu umiejetnosci:

PEU_UO1 Potrafi dobra¢ jezyk skryptowy do zatozen

PEU_UO02 Potrafi przygotowac proste skrypty automatyzujace zadania systemowe
PEU_UO03 Potrafi pobiera¢ i przetwarza¢ pliki oraz dane pobrane z Internetu

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin

Wyl

Wy2

Wy3

Wy4

Suma godzin
Forma zajeé - ¢wiczenia Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Wprowadzenie, zasady zaliczania. Oméwienie narzedzi 2
wykorzystywanych na zajeciach

La2,3,4,5 | Jezyki skryptowe wspomagajace obliczenia inzynierskie 8

La6,7 Wprowadzenie do jezyka Python 4

La8 Obstuga plikéw w skryptach 2

La9,10 Komunikacja sieciowa za pomoca skryptow 4

Lall,12 | Przetwarzanie danych pobranych za pomocg interfejsow API 4

Lal3,14 | Automatyzacja zadan systemowych za pomoca skryptow 4

Lal5 Repetytorium 2

Suma godzin
Forma zaje¢ - projekt Liczba godzin

Pri




Pr2

Pr3

Pr4

Suma godzin

Forma zaje¢ - seminarium Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Laboratorium, dyskusja i oméwienie przyktadéw oraz metod ich analizy

N3 — Laboratorium, rozwigzanie danego problemu obliczeniowego za pomoca komputera

N4 — Praca wtasna, przygotowanie si¢ do ¢wiczen laboratoryjnych

N5 — Konsultacje

N6 — Materiaty pomocnicze do wyktadu i ¢wiczen laboratoryjnych udostepnione w Internecie

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu uczenia sie Sposob oceny osiggnigcia efektu
(w trakcie semestru), P uczenia sie

— podsumowujaca (na
koniec semestru)

F1 PEU_UO01-PEU_UO3 Ocena z laboratorium

P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Gierycz Pawel, Huettner Michat; SCILAB w obliczeniach inzynierskich

[2] Steven F. Lott; Python. Programowanie funkcyjne

[3] Dokumentacja jezyka Python: https://docs.python.org/

[4] Mokhtar Ebrahim, Andrew Mallett; Skrypty powtoki systemu Linux. Zagadnienia
zaawansowane. Wydanie |1

LITERATURA UZUPELNIAJACA:
[1] Wes McKinney; Python w analizie danych. Przetwarzanie danych za pomoca
pakietow Pandas i NumPy oraz srodowiska [Python. Wydanie II
[2] Mateusz Lach; Bash. Praktyczne skrypty

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Mateusz Madry mateusz.madry@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim Podstawy Automatyki i Robotyki.
Nazwa przedmiotu w jezyku angielskim ... Introduction to automation and control.
Kierunek studiow (jesli dotyczy): ...Cyberbezpieczenstwo....

Specjalnos¢ (jesli dotyczy): couvevnereinienneiennnnnns
Poziom i forma studiéw: |/ H-stopien/jednolite studia-magisterskie*, stacjonarna /
. ) .
Rodzaj przedmiotu: obowiazkowy / wybieralny / ogélnouczelniany *
Kod przedmiotu CBEKO00026
Grupa kurséw FAK / NIE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 30 0 0 0 0

zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 60

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliczenie | zaliczenie-na | zaliczeniena zaliczenie zaliczenie-na
na ocene™ | ecene* ocene* RA-OCCRC™ oeene™

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 2
W tym liczba punktow
odpowiadajaca zajgciom
o charakterze praktycznym (P)
w tym liczba punktow ECTS 2
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

Brak wstepnych wymagan

\

CELE PRZEDMIOTU
C1 Nabycie wiedzy z zakresu budowy uktadow regulacji oraz uktadéw sterowania oraz urzadzen w
nich stosowanych
C2 Nabycie wiedzy z zakresu metod komunikacji systeméw automatyki z uzytkownikiem oraz
systemami informatycznymi
C3 Nabycie wiedzy z zakresu budynkow inteligentnych oraz systemow w nich stosowanych
C4 Nabycie wiedzy z zakresu robotow przemystowych i ich zastosowan.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 - Ma podstawowg wiedze o celach i strukturze uktadow sterowania. Zna
podstawowe struktury uktadow regulacji oraz regulatorow liniowych. Ma wiedze
dotyczacg sterownikow PLC, DCS, systeméw SCADA ze szczegdlnym
uwzglednieniem aspektéw cyberbezpieczenstwa. Ma ogdlng wiedze na temat
konstrukcji robotéw, ich budowy, 1 zastosowania, ma elementarng wiedz¢ z zakresu
sterowania i jezykow programowania robotow. Ma podstawowa wiedz¢ z zakresu
doboru regulatoréw i nastaw regulatorow, czujnikow, sterownikow przemystowych,
oraz urzadzen wykonawczych. Zna podstawowe cele i cechy budynkow inteligentnych
oraz zwigzane z nimi problemy cyberbezpieczenstwa.

Z zakresu umiejetnosci:

Z zakresu kompetencji spotecznych:

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wyl |Podstawowe pojecia automatyki

Wy2 | Cele i struktura uktadow regulacji

Wy3 | Struktura systemu sterowania.

Wy4 | Sterowniki PLC, systemy DCS.

Wy5 | Interfejsy HMI i SCADA

Wy6 | Systemy SCADA w infrastrukturze

WYy7 | Rysunki stosowane w technice i ich odczytywanie

Wy8 | Dokumentacja techniczna

WYy9 |Urzadzenia pomiarowe automatyki

WYy10 | Urzadzenia wykonawcze automatyki

Wy11 | Budynki inteligentne — podstawowe pojecia i cechy

Wy12 | Systemy BMS

Wy13 | Cele i zastosowania robotow przemystowych

Wy14 | Sterowanie i programowanie robotow przemystowych

NINDINDINDINDINDINDINDINDINDINDINDINDININ

WYy15 | Przetwarzanie obrazow

Suma godzin 30

Forma zaje¢ - éwiczenia Liczba godzin

| Suma godzin 0

Forma zajec - laboratorium Liczba godzin

| Suma godzin 0




Forma zaje¢ - projekt Liczba godzin

\ Suma godzin 0

Forma zajec¢ - seminarium Liczba godzin

| Suma godzin 0

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy, projektora i slajdow.

N2. Prezentacje on-line w trakcie wyktadu

N3. Konsultacje.

N4. Praca wlasna — samodzielne studia i przygotowanie do zaliczenia..

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

Fl1 PEU_WO01 Kolokwium zaliczeniowe

P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Greblicki W., Teoretyczne podstawy automatyki, Oficyna Wydawnicza PWr., Wroclaw
2001.

[2] HalawaJ. Symulacja i komputerowe sterowanie dynamiki uktadow sterowania, Oficyna
Wydawnicza Politechniki Wroctawskiej, Wroctaw, 2007

[3] Klimasa W. Podstawy Automatyki i Robotyki WSiP 2006

LITERATURA UZUPELNIAJACA:

[1] Lysakowska B., Mzyk G., Komputerowa symulacja uktadow automatycznej regulacji w
srodowisku MATLAB/Simulink, Oficyna Wydawnicza Politechniki Wroctawskiej,
Wroctaw, 2005.

[2] red. Morecki A, Knapczyk J., Podstawy robotyki: teoria i elementy manipulatoréw i
robotow, Warszawa, WNT, 1999

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Wojciech Rafajlowicz wojciech.rafajlowicz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim OCHRONA SYSTEMOW OPERACYJNYCH

Nazwa przedmiotu w jezyku angielskim SECURITY OF THE OPERATING

SYSTEMS

Kierunek studiéw (jesli dotyczy): CYBERBEZPIECZENSTWO
Specjalnos¢ (jesli dotyczy): BEZPIECZENSTWO SIECI
Poziom i forma studiow: I / H stopien*, stacjonarna / piestacjonarna™
Rodzaj przedmiotu: ebewiazkewy/ wybieralny /egénouczelniany—
Kod przedmiotu CBEKO00027 *W, *L
Grupa kurséw TAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 30 15
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 --- 60 - -

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliezenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
n-ocene™ oceng* oceng* na ocenc* oceng™

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- --- --- ---

X)

Liczba punktow ECTS 4 --- --- —-- -

w tym liczba punktéw
odpowiadajaca zajgciom 0 --- 1 --- -

o charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 2
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Zaawansowana wiedza z zakresu systemé W operacyjnych (np. kurs Systemy
Operacyjne), wiedza z zakresu kryptografii i kodowania (np. kurs Kryptografia i
Kodowanie) oraz z zakresu ochrony informacji (np. kurs Ochrona Informacji).

CELE PRZEDMIOTU




C1. Poznanie metod ochrony systeméw operacyjnych przed atakami naruszajacymi
bezpieczenstwo tych systemow.

C2. Poznanie atakéw komputerowych na systemy operacyjne oraz metod wykrywania
atakoéw z tych zrodet.

C3. Poznanie metod zapobiegania atakom oraz minimalizowania zagrozen z nich
wynikajacych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy: (KICBE_W26)

PEU_WO01

PEU_WO02
PEU_WO03

PEU_W04

Zna podstawowe pojgcia zwigzane z bezpieczenstwem i1 metodami jego
zwigkszania w systemach operacyjnych.

Zna podstawowe pojecia audytu technicznego i testow penetracyjnych.

Zna zastosowanie narzedzi: monitorowania bezpieczenstwa systemow, audytu
technicznego i testow penetracyjnych.

Zna zastosowanie narzedzi: monitorowania bezpieczenstwa systemow, audytu
technicznego i testow penetracyjnych.

Z zakresu umiejetnosci:

PEU_UO01

PEU_UO01

Potrafi przeanalizowac sposoby ochrony systemu operacyjnego (w tym
konfiguruje komponenty bezpieczenstwa systemu) oraz rozpozna¢ podstawowe
zagrozenia oraz ataki.

Potrafi wdrozy¢ zalecenia norm i rekomendacji do systemu operacyjnego oraz
mierzy¢ ich skutecznos$¢ - wykonaé audyt bezpieczenstwa.

Z zakresu kompetencji spotecznych:

PEU_KO1

PEU_KO02
PEU_KO03

Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy 1 umiejetnosci.

Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

Ma $§wiadomo$¢ znaczenia umiejetnosci wyszukiwania informacji oraz jej
krytycznej analizy.

TRESCI PROGRAMOWE
Forma zaj¢¢ - wyklad Liczba godzin
Wyl |Bezpieczenstwo systeméw komputerowych przedstawienie i oméwienie pojec 2
WYy2 | Architektura systemu operacyjnego: jadro, pliki, uzytkownicy, procesy, 5
komunikacja sieciowa.
Wy3 | Mechanizmy uwierzytelniania stososwane w systemach operacycjnych: w
oparciu o hasto, zeton, dane biometryczne. Zdalne uwierzytelnianie. 2
Bezpieczenstwo uwierzytelniania. Kerberos, SASL, PAM, ustugi katalogowe.
WYy4 |Narzedzia ochrony sieciowej (zapory sieciowe bezstanowe, stanowe, 2
aplikacyjne).
WYy5 | Uzytkownicy w systemie operacyjnym (modele uprawnien, ACL Access 2
Control List, RBAC Role Base Access Control).
Wy6 |Modele dotepu do zasobow: mandatory access control (MAC) discretionary 2
access control (DAC).
WYy7 |Planowanie i wzmacnianie bezpieczenstwa (,,utwardzanie”) systemu 2
operacyjnego.




Rodzaje zagrozen bezpieczenstwa w systemach operacyjnych Zagrozenia i

; . 2
ataki na system operacyjny.
WY9 |Rodzaje zagrozen bezpieczenstwa w systemach operacyjnych Zagrozenia i 5
ataki na system operacyjny.
Wy10 | Bezpieczenstwo systemu Linux/Unix. Implementacje mechanizméw w
. . . . 2
gtownych dystrybucjach. Najlepsze praktyki
Wy11l | Bezpieczenstwo systemu Windows. Implementacje mechanizméw w 5
gtownych wersjach (aktualnie wspieranych). Najlepsze praktyki
WYy12 | Bezpieczenstwo srodowisk zwirtualizowanych (bezpieczefnstwo a wydajnose,
kierunki rozwoju mechanizméw bezpieczenstwa w srodowiskach wirtualnych, 2
dobor zestawow funkeji i narzgdzi w uktadach hybrydowych).
WYy13 | Bezpieczenstwo aplikacji (z uwzglgdnieniem bezpiecznego programowania). 2
Wy14 | Strategie i tendencje w bezpieczenstwie systemow. Audyt bezpieczenstwa
systemu operacyjnego — zasady i dobre praktyki. Wskazanie zalecanych 2
metodyk.
WYy15 | Kolokwium zaliczeniowe. 2
Suma godzin 30
Forma zajeé - ¢wiczenia Liczba godzin
Cwl [ —
w2 | —
Cws | —
Cwa | —
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal- | Analiza ruchu sieciowego (analiza pakietdw, poznawanie protokotow). 4
2 Zapora sieciowa (planowanie oraz konfiguracja polityk bezpieczenstwa).
Monitoring skuteczno$ci zapory.
La3 Analiza dziennikow zdarzen (logéw systemowych oraz aplikacyjnych) - 2
wykrywanie atakow (znanych wzorcoéw atakoéw, anomalii, nietypowych
zapisOw stanowiacych potencjalne zagrozenie).
Lad Utwardzanie systemu operacyjnego i monitoring skutecznos$ci 2
wykonanych dziatan i operacji (dobér metody do przyjetych zatozen)
La5 Metody uwierzytelniania (PAM, RADIUS, ushugi katalogowe). 2
La6 Szyfrowanie danych oraz implementacja bezpiecznych protokotow 2
sieciowych.
La7 Symulowanie atakoéw i obrona przed nimi. 1
Suma godzin 15
Forma zaje¢ - projekt Liczba godzin
Pr1 |-
Pr2 |--—
Pr3 |-
Pr4 |---

Suma godzin




Forma zajec¢ - seminarium Liczba godzin

Sel |-

Se2 ===

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad z wykorzystaniem prezentacji multimedialnych.
N2. Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.
N3. Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym.

N4. Konsultacje.
N5. Praca wlasna .

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiagniecia efektu uczenia si¢

F1 PEU_WO01 1. Ocena z kolokwium (wyktad)
PEU_WO02 2. Proste zadania domowe dotyczace
PEU_WO03 zagadnien tematu wyktadu
PEU_W04

F2 PEU_UO1 1. Krétkie prace pisemne — testy
PEU_UO02 sprawdzajace przygotowanie
PEU_UO03 teoretyczne do laboratoriow
PEU_U04 2. Proste zadania domowe dotyczace

zagadnien laboratoryjnych

3. Rozwigzania zadan realizowanych w
trakcie zajegc

4. Sprawozdania w wykonywanych
éwiczen

F1— wyktad — ocena z kolokwium
F2 — laboratorium — $rednia wazona z ocen za poszczeg6lne zadania wymienione w opisie

F2

P=0,6F1+0,4F2

warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] W. Stallings, L. Brown, Computer Security. Principles and Practice, 3th ed., Pearson,
2015.

[2] A. Silberschatz, P.B. Gavin, G. Gagne, Podstawy systemow operacyjnych, WNT, 2005,
2006 (tt. 6th ed.).

[3] W. Stallings, Cryptography and Network Security. Principles and Practice, 5th ed.,
Pearson, 2011.

[4] G. Weidman, Bezpieczny system w praktyce - Wyzsza szkola hackingu i testy
penetracyjne, wyd. Helion 2015

[5] A.S. Tanenbaum, H. Bos, Systemy operacyjne, Helion, 2016

[6] W. Stallings, Data and Computer Communications, 10th ed., Pearson, 2014.

[7] A. Silberschatz, Operating System Concepts, 8th ed., Wiley, 2010.

[8] RHCSA/RHCE Red Hat Linux Certification Study Guide (Exams EX200 & EX300), 6th
Edition, McGraw-Hill, 2011

[9] D.J. Barrett, R.E. Silverman, R.G. Byrnes, Linux Security Cookbook, O'Reilly Media,
2003

LITERATURA UZUPELNIAJACA:

[1] William (Chuck) Easttom I, Computer Security Fundamentals, 3th ed., Pearson, 2016

[2] S.Rass, D. Slamanig, Cryptography for Security and Privacy in Cloud Computing, Artech
House, 2014.

[3] C. P. Pfleeger, S. L. Pfleeger - Analyzing Computer Security. A threat/Vulnerabiliity/
Countermeasure Approach , Pearson, 2012

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Jacek Oko, Jacek.oko@pwr.edu.pl
dr inz. Zbigniew Sottys, zbigniew.soltys@pwr.edu.pl
mgr inz. Barttomiej Balcerek bartlomiej.balcerek@pwr.edu.pl
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MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU
BEZPIECZENSTWO SYSTEMOW OPERACYJNYCH

Z EFEKTAMI KSZTALCENIA NA KIERUNKU Bezpieczenstwo Teleinformatyczne
| SPECJALNOSCI Bezpieczenstwo Sieci

Przedmiotowy Odniesienie Cele Tresci Numer

efekt przedmiotowego efektu | przedmiotu*** | programowe*** narzedzia

ksztalcenia | do efektow ksztalcenia dydaktycznego***
zdefiniowanych dla
kierunku studiow i
specjalnosci (o ile
dotyczy)**

PEU W01 K1CB_W27 C1,C2,C3 Wyl - Wy6 N1, N4
PEU W02 K1CB_W27 C1,C2,C3 Wy8 — Wy13 N1, N4
PEU_WO03 K1CB_W27 C1,C2,C3 Wy?7, N1, N4

B Wy10 — Wy13
PEU W04 K1CB_W27 C1,c2,C3 Wyl14 — Wy15 N1, N4
PEU UO1 K1CB_U21 C1,C2,C3 Lal - La7 N2, N3, N5
PEU UQ2 K1CB_U21 C1,C2,C3 Lal - La7 N2, N3, N5
PEU UO03 K1CB_U21 C1,C2,C3 Lal—La7 N2, N3, N5
PEU U04 K1CB_U21 C1,C2,C3 Lal - La7 N2, N3, N5
PEU_KO01 K1CB_K07,K1CB_K08,| C1,C2,C3 Wyl - Wy15 N2, N3, N5

B K1CB K09
PEU_KO02 K1CB_K07,K1CB_K08,| C1,C2,C3 Wyl - Wy15 N2, N3, N5

B K1CB_KO09
PEU_KO03 K1CB_K07,K1CB_K08,| C1,C2,C3 Wyl - Wy15 N2, N3, N5

K1CB_K09




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Podstawy cyberbezpieczenstwa
Nazwa w jezyku angielskim: Cybersecurity essentials
Kierunek studiéow: Cyberbepieczenstwo

Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: obowiazkowy

Kod przedmiotu: CBEKO00027

Grupa kurséw: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 15
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 30
(CNPS)
Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
Forma zaliczenia zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocenc* | ocenc* oceng* na oceng* oceng*

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 1

W tym liczba punktow
odpowiadajaca zajgciom -
0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 1
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1.

CELE PRZEDMIOTU
C1 Poznanie podstawowych poje¢ i kategorii cyberbezpieczenstwa
C2 Nabycie podstawowej wiedzy w zakresie bezpieczenstwa systemow teleinformatycznych
C3 Nabycie podstawowej wiedzy w zakresie bezpieczenstwa infrastruktury teleinformatycznej
C4 Nabycie podstawowej wiedzy w zakresie bezpieczenstwa infrastruktury energetycznej




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU_WO0I posiada wiedze¢ 0 podstawowych zagadnieniach cyberbezpieczenstwa
PEU W02 posiada wiedze o zagrozeniach w infrastrukturze teleinformatycznej

PEU_WO03 posiada wiedzg o zagrozeniach w infrastrukturze energetycznej

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Wyl | Wprowadzenie — $wiat cyberbezpieczenstwa 1
Wy2 | Poufnos¢ Integralnos¢ Dostepnosé 2
WYy3 | Zagrozenia, luki i ataki w cyberbezpieczenstwie 2
Wy4 | Kryptografia i kontrola dostepu 2
WYy5S | Integralno$¢ danych 2
WYy6 | Reakcja na incydenty, dzialania naprawcze po awarii 2
WYy7 | Systemy i urzadzenia obronne, zabezpieczanie sieci i serwerow 2
Wy8 | Zaliczenie 2
Suma godzin 15
Forma zajeé - laboratorium Liczba godzin
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Konsultacje
N3. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P — | Numer efektu uczenia
podsumowujaca (na si¢

koniec semestru)

Sposadb oceny osiagniecia efektu uczenia sig




PEU_WO1,PEU_WO02,

Fl PEU W03

Aktywno$¢ na wyktadach, zaliczenie
sprawdzianéw pisemnych, egzamin pisemny

P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Marek Gorka, Cyberbezpieczenstwo jako podstawa bezpiecznego panstwa i spoleczenstwa w

XXI wieku, Difin 2014

[2] Krzysztof Lidermann, Bezpieczenstwo informacyjne. Nowe wyzwania, PWN 2017
[3] Jan Zych, Teleinformatyka dla bezpieczenstwa 2.0, FNCE 2019
[4] Kevin Lam, David LeBlanc, Ben Smith, Ocena bezpieczenstwa sieciowego, Microsoft Press

2005
LITERATURA UZUPELNIAJACA:

[1] Pozycje literaturowe dotyczace polityki i strategii bezpieczenstwa

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Slawomir Kubal




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim WYKRYWANIE ZAGROZEN | REAKCJA
NA INCYDENTY
Nazwa przedmiotu w jezyku angielskim THREAT DETECTION SYSTEMS

Kierunek studiéw (jesli dotyczy): CYBERBEZPIECZENSTWO
Specjalnos¢ (jesli dotyczy): BEZPIECZENSTWO SIECI
Poziom i forma studiow: | / H stopien*, stacjonarna /riestacjonarna™
Rodzaj przedmiotu: ebowigzkewy / wybieralny/egélnouezelniany *
Kod przedmiotu CBEKO00028 *W, *L, *P
Grupa kurséw TAK / NIE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 15 30 15
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 --- 30 30 -

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin/
zaliczenie | zaliczeniena | zaliczenie na zaliczenie | zaliczeniena
n-ocene™ ocene* oceng* na ocenc* ocene*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- - - -

(X)

Liczba punktow ECTS 4 --- --

w tym liczba punktéw
odpowiadajgca zajeciom 0 --- 2 1 ---

o charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

0,5 1 0,5 -

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Zaawansowana wiedza z zakresu systemOw operacyjnych (np. kurs Bezpieczenstwo
Systemow Operacyjnych), wiedza z zakresu kryptografii i kodowania (np. kurs
Kryptografia i Kodowanie) oraz z zakresu ochrony informacji (np. kurs Ochrona
Informacji).

CELE PRZEDMIOTU




C1. Poznanie sposobow monitorowania oraz detekcji zagrozen w systemach
informatycznych.

C2. Poznanie systemoOw wykrywajacych zagrozenia oraz systemow prewencyjnych,
zrozumienie korelacji zdarzen w systemach komputerowych.

C3. Poznanie metodologii doboru oraz parametryzacji narzgdzi monitorujacych
zagrozenia z uwzglednieniem oraz sond monitujacych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU_WO01 Ma ogolng wiedz¢ na temat organizacji i uslug bezpieczenstwa realizowanych w
ramach Security Operation Center (SOC) oraz sposobow i metod monitorowania
oraz detekcji zagrozen w systemach informatycznych

PEU_WO02 Ma ogo6lng wiedz¢ na temat struktury organizacji i architektury systemow
wykrywania zagrozen.

PEU_WO03 Zna systemy wykrywajace zagrozenia oraz systemy prewencyjne, rozumie analize
korelacji zdarzen w systemach komputerowych, wie jak dobra¢ oraz skonfigurowac
narzedzia monitorujace zagrozenia, w szczegdlnosci jak przygotowaé sondy
monitujace.

Z zakresu umiejetnosci:

PEU_UO1 Umie zaimplementowa¢ narzgdzia monitorujace zdarzenia oraz bezpieczenstwo w
systemie komputerowym.

PEU_UO02 Potrafi przygotowac system sktadajacy sie z wielu komponentow do monitorowania
zagrozen.

PEU_UO3 Potrafi dobra¢ sondy dla r6znych kategorii zdarzen w monitorowanym systemie.

PEU_U04 Umie korelowaé¢ zdarzenia pochodzace z wielu zroédet danych 1 uzywaé
wskaznikow jakoSciowych 1 iloSciowych, np. oceni¢ skuteczno$¢ wdrozonego
systemu monitorowania.

PEU_UO05 Umie projektowac rozwigzania majace na celu monitorowanie oraz wykrywanie
zagrozeh w systemach informatycznych.

PEU_U06 Umie dobra¢ i zaprojektowaé¢ sondy danych do pojawiajacych si¢ zagrozen, tak by
moce korelowaé pochodzace z nich informacje.

PEU_UO07 Umie przeanalizowa¢ i dobra¢ do charakterystyki informacji przedsigbiorstwa
narzg¢dzia kolekcji zdarzen 1 wykrywania zagrozen klasy SIEM.

Z zakresu kompetencji spotecznych:

PEU KO1 Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolno$ci do
samodzielnego stosowania posiadanej wiedzy i umiejgtnosci.

PEU_KO02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

PEU_KO03 Ma swiadomos$¢ znaczenia umiejetnosci wyszukiwania informacji oraz jej
krytycznej analizy.

TRESCI PROGRAMOWE




Forma zaje¢ - wyklad

Liczba godzin

Wyl | Monitoring bezpieczenstwa systemow informatycznych — pojecia i
definicje powigzane z monitoringiem bezpieczenstwa systemow 2
informacyjnych i informatycznych.

Wy2 | Monitorowanie i wykrywanie zagrozen bezpieczefistwa w systemach
teleinformatycznych i sieciach komputerowych — klasyfikacja oraz 2
metody.

Wy3 | Systemy monitorowania przebiegu infekcji malware - system honeypot 5
Narzedzie analizy zagrozen sandbox - ,,piaskownica”.

Wy4 | Metody wykrywania zagrozeh (metody oparte o sygnatury, statystyki, 2
analizy on-line, heurystyke, algorytmy genetyczne).

WYy5 | Kompleksowy system detekcji oraz reagowania na zdarzenia w
infrastrukturze sieciowej:systemy wykrywajace wtamania (intruzéow 2
)(IDS) oraz systemy prewencyjne (IPS). Organizacja systemow.

WYy6 | Analiza oraz korelacja zdarzen (systemy klasy SIEM). 2

WYy7 | Strategie i tendencje w monitorowaniu i wykrywaniu zagrozen
bezpieczenstwa. Organizacja Security Operation Ceneter. Incydenty
bezpieczenstwa informacji — procedury reagowania, dokumentowanie 2
incydentow.

Wy8 | Kolokwium zaliczeniowe. 1
Suma godzin 15

Forma zajeé - éwiczenia Liczba godzin

Cwl | ---

Cw2 | -

Cw3 -=-

Cwa_ | —

Suma godzin
Forma zajeé - laboratorium Liczba godzin

Lal Poznanie podstawowych narzgdzi monitorowania systemu 2

operacyjnego oraz sieci komputerowe;j.

La2-3 | Poznanie narzedzi wykrywania intruzow (IDS). 4

La4-5 | Poznanie narzedzi prewencyjnych (IPS). 4

La6 Monitorowanie przebiegu infekcji malware - system honeypot. 2

La7 Analiza malware z wykorzystaniem ,,piaskownicy” - ,,sandbox”. 2

LaB8-9 | Systemy korelacji i analizy zagrozen (np. Splunk, QRadar, ). 4

Lal0- | Monitorowanie i wykrywanie zagrozen w systemach klasy SIEM. 4

11

Lal2 | Monitorowanie komunikacji sieciowej (audyt transakcji sieciowych, 2

analiza przeplywoéw w sieci, metody wizualizacji aktywnosci
sieciowe] systemow).

Lal3 | Narzedzia  monitorowania  parametrow  oraz  dostgpnosci 2

komponentow sieciowych oraz ustug (NMS, Nagios).

Lal4 | Narzedzia monitorowania konfiguracji bezpieczenstwa systemu. 2




Lal5> | Korzystanie z baz wiedzy o zagrozeniach oraz wymiany informacji 2
przy monitorowaniu i detekcji zagrozen.
Suma godzin 30
Forma zaje¢ - projekt Liczba godzin
Pr1 Omowienie zasad realizacji zadania projektowego: zakres, temat, cele 1
oraz formy projektu.
Realizacja projektu (przygotowanie rozwigzanie praktycznego lda 12
postawionego projektu).
Pr2-7 . : . .
Dokumentowanie pI’OJektU (przygotowanle usystematyzowane)
dokumentacji projektu).
Pr8 |Prezentacja rozwigzania problemu projektowego. 2
Suma godzin 15
Forma zaje¢ - seminarium Liczba godzin
Sel ---
Se2 ---
Suma godzin
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych.
N2. Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.
N3. Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym
N4. Realizacja zadania projektowego
N5. Konsultacje
N6. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu | Sposob oceny osiagnigcia efektu uczenia sie

(w trakcie semestru), P | uczenia si¢

— podsumowujaca (na

koniec semestru)

F1 PEU_WO01 1. Ocena z kolokwium (wyktad)
PEU_WO02 2. Proste zadania domowe dotyczace zagadnien
PEU_WO03 tematu wyktadu
PEU_ W04

F2 PEU_UO1 1. Krotkie prace pisemne — testy sprawdzajace
PEU_UO02 przygotowanie teoretyczne do laboratoriow
PEU_UO03 2. Proste zadania domowe dotyczace zagadnien
PEU _U04 laboratoryjnych
PEU_UO05 3. Rozwigzania zadan realizowanych w trakcie

zajecl
4. Sprawozdania w wykonywanych ¢wiczen

F3 PEU_UO02 1. Prezentacje czastkowe;,
PEU_U04 2. Obrona projektu, zaliczenie
PEU_UO05

F1— wyktad — ocena z kolokwium




F2 — laboratorium — §rednia wazona z ocen za poszczego6lne zadania wymienione w opisie
F2

F3 — projekt — ocena rozwigzania problemu w oparciu o dokumentacj¢ projektowa oraz
prezentacj¢ rozwigzania

P =0,5F1 + 0,25F2+0,25F3

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]
[2]
[3]
[4]
[5]
[6]

C. Sanders, J. Smith, Applied Network Security Monitoring: Collection, Detection, and
Analysis, wyd. Syngress, 2013

W. Stallings, L. Brown, Computer Security. Principles and Practice, 3th ed., Pearson,
2015.

C. Fry, M. Nystrom, Security Monitoring: Proven Methods for Incident Detection on
Enterprise Networks, O'Reilly Media, 2009

R. Bejtlich, The Practice of Network Security Monitoring: Understanding Incident
Detection and Response, No Starch Press, 2013

R. Bejtlich, The Tao of Network Security Monitoring: Beyond Intrusion Detection, wyd.
Addison-Wesley, 2004

R. Bejtlich, Extrusion Detection: Security Monitoring for Internal Intrusions, wyd.
Addison-Wesley, 2005

LITERATURA UZUPEELNIAJACA:

[1]
[2]

[3]

William (Chuck) Easttom 11, Computer Security Fundamentals, 3th ed., Pearson, 2016
W. Stallings, Cryptography and Network Security. Principles and Practice, 5th ed.,
Pearson, 2011

J. Luttgens, M. Pepe, K. Mandia, Incydenty bezpieczenstwa. Metody reagowania w
informatyce $ledczej, Helion, 2016

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Marcin Kaczmarek, marcin.kaczmarek@pwr.edu.pl, Jacek Oko, jacek.oko@pwr.edu.pl
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Zaawansowana kombinatoryka
Nazwa w jezyku angielskim: Advanced combinatorics
Kierunek studiow: Cyberbezpieczenstwo

Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: obowigzkowy

Kod przedmiotu: CBEK17018

Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30 15
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 60 30
(CNPS)

Zaliczenie

Forma zaliczenia Egzamin
na oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 3

W tym liczba punktow
odpowiadajaca zaj¢ciom - 1
0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 2 1
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Algebra liniowa z geometria analityczna
2. Analiza matematyczna 1

CELE PRZEDMIOTU
C1 Nabycie wiedzy dotyczacej elementow teorii liczb i teorii grup
C2 Nabycie wiedzy dotyczacej metod kombinatoryKki
C3 Zdobycie umiejetnosci dotyczacych uzycia narzedzi kombinatoryki: indukcji matematycznej,
wykorzystania wlasnosci grup i grafow
C4 Zdobycie umiejetnosci konstrukcji kryptosystemow opartych na grupach modulo




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WO posiada wiedze w zakresie podstawowych i zaawansowanych obiektow
kombinatorycznych
PEU W02 posiada wiedz¢ dotyczaca narzedzi kombinatoryki, w szczegolnosci grup modulo,
grup permutacji, oraz ich wlasnosci

Z zakresu umiejetnosci:

PEU_UO1 potrafi stosowa¢ narzedzia kombinatoryki do rozwigzywania probleméw
definiowanych na zbiorach przeliczalnych

PEU _UO02 potrafi poprawnie i efektywnie zastosowa¢ wiedze¢ z kombinatoryki do konstrukcji
efektywnych algorytmow szyfrowania.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Funkcje catkowitoliczbowe, operacje sufit i podtoga, zaokraglania
Wyl |liczb rzeczywistych. Asymptotyka, wprowadzenie do ztozonosci 2

obliczeniowej algorytmow.

Elementy logiki. Algebry Boole’a, sieci logiczne. Arytmetyka

Wy2 modularna. Relacje (rownowaznosci, porzadku). Diagramy Hassego. 3
Podzielnos¢ liczb. Liczby pierwsze i wzglednie pierwsze. Algorytm
Wy3 Euklidesa oraz rownania diofantyczne. Rozktad na czynniki. Funkcja 3

Eklera, twierdzenie Eulera. Rownania z kongruencja. Chinskie
twierdzenie o resztach.

Wy4 | Proste metody szyfrowania oraz kryptosystemy. 2

Indukcja i rekurencja. Rownania rekurencyjne, rownanie

Wys charakterystyczne. Liczby Fibonacciego. Funkcje tworzace. 2
WV6 Zliczanie. Zasada szufladkowa Dirichleta. Zasada wiaczen i 9
y wylaczen.
Kombinatoryka: rozmieszczenia, permutacje, kombinacje, wariacje.
Wy7 . 2
Praktyczne zastosowania.
Wy8 Generatory liczb losowych. Metody generowania prostych obiektow 1

kombinatorycznych.

Wprowadzenie do teorii graféw. Grafy petne, dwudzielne, stopien
Wy9 | wierzchotka. Drogi i cykle. Grafy spdjne. lzomorfizm. Grafy 3
skierowane (digrafy). Topologiczne uporzagdkowanie wierzchotkow.

Komputerowa reprezentacja grafow (ztozono$¢ czasowa i
Wy10 | pamigciowa). Drzewa - rownowaznosc roznych definicji. Drzewa 2
binarne (zastosowania w obliczeniach rownolegtych).

Metody BFS i DFS przeszukiwania grafow. Grafy z obcigzonymi

Wy11 | wierzchotkami lub potaczeniami. Minimalne drzewa rozpinajace - 3
algorytmy Kruskala i Prima-Dijkstry.

Wy12 | Algorytmy wyznaczanie najkrotszych drog w grafach.. 2
Cykle i drogi Eulera i Hamiltona (uog6lnienia — problem pocztowca,

Wy13 o 0 s 3
komiwojazera). Kolorowanie i ptasko$¢ grafow.
Suma godzin 30

Forma zaje¢ - ¢wiczenia Liczba godzin




Cwl | Indukcja matematyczna

Cw 2 | Notacja asymptotyczna

Cw 3 | Rozwigzywanie rownan diofantycznych

Cw 4 | Symbol Newtona, liczby Catalana, zaleznosci rekurencyjne

Cw 5 | Kombinatoryka: permutacje; miary odlegtosci

Cw 6 | Analiza kryptosysteméw opartych na grupie modulo: RSA, El Gamal

Cw 7 | Grafy i ich wlasnosci

R ININDNINDINININIDN

Cw 8 | Kolokwium

[EEN
(S}

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Cwiczenia

N3. Konsultacje

N4. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca

(w trakcie semestru), P — | Numer efektu uczenia , N .
. Sposob oceny osiagnigcia efektu uczenia si¢

podsumowujaca (na sie

koniec semestru)

F1 PEU WO01,PEU W02 | Aktywno$¢ na wyktadach, egzamin pisemny
£ PEU_UO1, PEU_U02 Aktywno$¢ na zajeciach ¢wiczeniowych,

kolokwium

P=0.5*F1+0.5*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1 i F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] M.Ch. Klin, R. Poesche, K. Rosenbaum, Algebra stosowana dla matematykow i
informatykow: grupy, grafy, kombinatoryka, WNT, Warszawa 1992.
[2] R.L. Graham, D.E. Knuth, O. Patashnik, Matematyka konkretna, PWN, 1996.
[3] J.L. Kulikowski, Zarys teorii grafow, PWN, Warszawa 1986.
[4] W. Lipski, Kombinatoryka dla programistow, WNT, Warszawa 1982.
[5] K.A. Ross, Ch.B. Wright, Matematyka dyskretna, PWN, 1996.
LITERATURA UZUPELNIAJACA:

[1] M.M. Systo, N. Deo, J. S. Kowalik, Algorytmy optymalizacji dyskretnej, PWN, Warszawa

1993.
[2] R.J. Wilson, Wprowadzenie do teorii grafow, PWN, Warszawa 1985.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr hab. Mieczystaw Wodecki, prof. nadzw. PWr, mieczystaw.wodecki@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Aplikacje mobilne

Nazwa w jezyku polskim:
Nazwa w jezyku angielskim:

Kierunek studiow:
Specjalnosé:

Poziom i forma studiow:

Rodzaj przedmiotu:
Kod przedmiotu:
Grupa kursow:

Cyberbezpieczenstwo
Bezpieczenstwo sieci teleinformatycznych
| stopien, stacjonarna
wybieralny
CBES00101
TAK

Mobile Application Developement

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zaje¢
zorganizowanych w
Uczelni (ZZU)

15

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

30

30

Forma zaliczenia

Zaliczenie
na oceng

Zaliczenie
na oceng

Dla grupy kursow
zaznaczy¢ kurs koncowy

(X)

X

Liczba punktow ECTS

2

w tym liczba punktow
odpowiadajaca zaj¢ciom
0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym
bezposredniego udziatu
nauczycieli lub innych os6b
prowadzacych zajecia (BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

C2 Zapoznanie studentow z wybranymi technikami tworzenia aplikacji z dostepem do danych na

CELE PRZEDMIOTU
C1 Zapoznanie studentow ze specyfika systeméw mobilnych

urzadzenia mobilne typu smartphone

C3 Nabycie przez studenta praktycznych umiej¢tnos$ci w budowie systemow informatycznych na

urzadzenie mobilne




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 Zna podstawy wybranego systemu operacyjnego Android
PEU W02 Zna podstawy programowania aplikacji na urzadzenia przenos$ne typu smartphone

Z zakresu umiejetnosci:

PEU UOI Umie zaprojektowa¢ aplikacje na urzadzenie mobilne typu smartphone

PEU _U02 Umie zaprogramowac proste aplikacje na urzadzenia przenosne z systemem
Android

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wyl | Wprowadzenie do kursu - Specyfika aplikacji mobilnych

Wy2 |Srodowisko programistyczne

Wy3 | Intencje, Zasoby, Aktywnosci

Wy4 | Interfejs uzytkownika - podstawy

Wy5 | Interfejs uzytkownika - cze$¢ dla zaawansowanych

Wy6 | Przechowywanie danych

Wy7 | Praca w chmurze

Wy8 | Dostawcy tresci

R INDINDINDINININ(F(F

Wy9 |Test

[EEN
(S}

Suma godzin

Forma zajec - projekt Liczba godzin

P1 | Prezentacja zasad realizacji projektow

P2 Rejestracja grup i tematow

P3 Implementacja - konsultacje

NIO[IN|DN

P4 Prezentacja - ocena

Suma 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 Wyktad informacyjny
N2 Wyktad problemowy
N3 Konsultacje

N4 Studia literaturowe
N5 Zajecia projektowe

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu
trakcie semestru), P — uczenia si¢

Sposob oceny osiggnigcia efektu uczenia si¢




podsumowujaca (na
koniec semestru)

PEU_WO01

F1 PEU_ W02 Test podsumowujacy zdobyta wiedze
PEU_UO1 : _

F2 PEU_U02 Ocena zrealizowanych projektow

P = 0,5*F1+0,5*F2

Wszystkie sktadowe formujace (F1-F2) musza by¢ pozytywne aby uzyskaé pozytywna

ocen¢ podsumowujacg P

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

1. Joseph Annuzzi Jr., Lauren Darcey, Shane Conder. Android. Wprowadzenie do
programowania aplikacji.
2. Carmen Delessio, Lauren Darcey, Shane Conder. Android Studio w 24 godziny. Wygodne

programowanie dla platformy Android.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Konrad Jackowski, konrad.jackowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Kompresja Informacji
Nazwa w jezyku angielskim Compression of Information
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo Sieci Teleinformatycznych
Poziom i forma studiow: |/ H stopien*, stacjonarna /hiestacjonarna™

Rodzaj przedmiotu: obewiazkewy / wybieralny / egélneuczelniany *

Kod przedmiotu CBES00103

Grupa kursow TAK / NHE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 15 15

zorganizowanych w Uczelni

(ZzZV)

Liczba godzin catkowitego 30 60

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie na | zaliczenie na
na ocen¢* | ocene* ocene* ocene* ocene*

Dla grupy kurséw zaznaczy¢

kurs koncowy (X)

Liczba punktéw ECTS 3

w tym liczba punktéw 2

odpowiadajaca zajgciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS 0.5 0.5
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1. Zdobycie wiedzy z zakresu metod kompresji danych stosowanych w systemach
multimedialnych oraz tacznos$ci bezprzewodowej
C2. Zdobycie umiejetnosci prowadzenia eksperymentdéw oftf-line na sygnatach mowy,
dzwigku oraz obrazach statycznych i dynamicznych
C3. Zdobycie umiejetnosci wyznaczania szybkosci transmisji w kanale telekomunikacyjnym
dla réznych klas algorytmow kompresji stratnej




*niepotrzebne skresli¢

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 — ma wiedz¢ z zakresu algorytméw kompresji informacji stosowanych w
systemach multimedialnych oraz tacznosci bezprzewodowe;j

PEU_WO02 — potrafi objasni¢ podstawowe metody kompres;ji stratnej

PEU_WO03 — potrafi wyttumaczy¢ zasady wspotdziatania blokéw przetwarzania sygnatow w
standardach kompresji

PEU_WO04 — potrafi wskaza¢ wlasciwe rozwigzania zadania kompresji danych
multimedialnych przy ustalonych parametrach transmisji kanatu.

Z zakresu umiejetnosci:

PEU_UO1 — potrafi przygotowa¢ do eksperymentow off-line wybrane algorytmy kompresji
stratnej.

PEU_UO02 - potrafi zastosowa¢ roézne klasy algorytmow kompres;ji stratnej do eksperymentoéw
off-line na sygnatach mowy, dzwigku oraz obrazach statycznych i dynamicznych

PEU_UQO3 - potrafi przeprowadzi¢ badania parametryczne zaimplementowanych
algorytmoéw kompres;ji stratnej.

PEU_UO04 - potrafi modyfikowa¢ gotowe skrypty dla uzyskania oceny obiektywnej i
subiektywnej analizowanych metod kompresji stratnej.

PEU_UOS5 potrafi oblicza¢ szybko$¢ transmisji w kanale telekomunikacyjnym wymuszang przez
algorytmy kompresji

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wy1 |Wprowadzenie. Kwantowanie liniowe nieliniowe i dynamiczne.

Kodowanie przyrostowe (DPCM) — Adaptacyjna Modulacja Delta
(ADM). Filtracja adaptacyjna w kodeku ADPCM.

Wy3 | Kwantyzacja wektorowa.

Wy4 | Model LP sygnatu mowy.

Wy5 | Transformacje ortogonalne. Dyskretne Przeksztatcenie Kosinusowe - DCT

WYy6 |Kompresja obrazow statycznych — algorytm JPEG

Wy7 | Kompresja stratna obrazéw ruchomych. Standard MPEG-2.

R INININDNINDINDI N DN

Wy8 | Kompresja stratna obrazow ruchomych. Standard MPEG-4.

=
ol

Suma godzin

Forma zaje€ - éwiczenia Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin

Forma zaje¢ - laboratorium Liczba godzin




Lal Zajecia wstepne. Rejestracja w systemie Moodle. Zasady pracy z systemem | 1
Matlab. Obstuga plikdw muzycznych .wav. Skalowanie wykresow.
La2 Kwantowanie liniowe, kwantowanie dynamiczne i kwantowanie nieliniowe | 2
w oparciu o krzywa L.
La3 Modulacja Delta, adaptacyjna modulacja Delta oraz ADPCM. 2
La4 Kwantyzacja wektorowa. 2
La5 Model LPC sygnatu mowy. 2
La6 Kompresja algebraiczna w oparciu o przeksztatcenie Karhunena-Loeve. 2
La7 Dyskretna transformacja kosinusowa — DCT. 2
La8 Badanie efektywnosci zastosowania tablic kwantyzacji w algorytmie JPEG. | 2
Suma godzin 15
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Prd
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad tradycyjny z wykorzystaniem tablicy, transparencji i slajdow.
N2.Materiaty do wyktadu i instrukcje laboratoryjne dostgpne na stronie zts.ita.pwr.wroc.pl.
N3.System obliczen numerycznych Matlab do implementacji algorytmoéw i eksperymentow off-line na
sygnalach rzeczywistych.
N4. Skrypty z przyktadowymi implementacjami algorytmoéw kompresji stratnej sygnatoéw mowy,
dzwigku oraz obrazow statycznych i dynamicznych.

NS5. Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych.
N6. Praca wtasna — przygotowanie do egzaminu.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢

(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1-F5

PEU UO01-05 Przygotowanie do zaje¢ laboratoryjnych, pisemne
sprawozdania, aktywnos$¢ na zajgciach

P=0.1*(F1+F2+F3+F4+F5)+0.5*(ocena z kolokwium), uwaga - kazda ocena sktadowa musi by¢
pozytywna (> 2.0)




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] K. Sayood — Kompresja danych - wprowadzenie

[2] S. Haykin — Systemy telekomunikacyjne, tom 1

[3] S. Haykin — Systemy telekomunikacyjne, tom 2

[4] A. Drozdek — Wprowadzenie do kompresji danych

[5] M. Domanski — Obraz cyfrowy. Podstawy JPEG i MPEG

LITERATURA UZUPELNIAJACA:
[1] Materiatly pomocnicze do wyktadu dostgpne na stronie zts.ita.pwr.wroc.pl

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Robert Hossa, Robert.Hossa@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACII ..................
KARTA PRZEDMIOTU

Nazwa w jezyku polskim ... Transmisja danych.

Nazwa w jezyku angielskim ...Data transmission....

Kierunek studiow (jesli dotyczy): ...Cyberbezpieczenstwo....

Specjalnosé (jesli dotyczy): ... Bezpieczenstwo sieci teleinformatycznych

Poziom i forma studiow: |/ H-stepiea™; stacjonarna / niestacjonarna>

Rodzaj przedmiotu: ebewiazkewy / wybieralny-/egélneuczelniany *
Kod przedmiotu CBES00104
Grupa kurséw TAK/ NHE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 30 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 90 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin-/ | Egzamin/ Egzamin-/ Egzamin/ Egzamin /
zakiczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na-ocene™ | ocenc™ oceng* na ocene™ oceng™*

Dla grupy kurséw X

zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 4

w tym liczba punktow 0 2

odpowiadajaca zajgciom

o charakterze praktycznym (P)
w tym liczba punktéw ECTS 1 2
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

N

CELE PRZEDMIOTU
C1. Zdobycie wiedzy dotyczacej transmisji danych we wspodtczesnych sieciach
telekomunikacyjnych, zwiazanej z ograniczeniami fizycznymi transmisji, modelem funkcjonalnym
sieci, mediami transmisyjnymi, technikami transmisyjnymi.
C2. Zdobycie wiedzy o rozwoju technik transmisyjnych, sieci pakietowych oraz sposobach
zapewniania jakosci transmisji danych we wspoétczesnych telekomunikacyjnych.
C3. Zdobycie umiejetnosci konfigurowania urzadzen i ustug dla wybranych technik transmisji
danych, stosowania narzedzi diagnostycznych, rejestrowania i analizy parametrow badanych taczy.




*niepotrzebne skresli¢

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 - posiada podstawowg wiedze o transmisji danych we wspodtczesnej
telekomunikacji i koncepcjach jej rozwoju. Zna model warstwowy sieci transmisji
danych i zakres realizowanych funkcji transmisyjnych w poszczegélnych warstwach.

PEU_WO02 — posiada podstawowg wiedze o mediach uzywanych do transmisji danych ,ich
budowie, zjawisk wptywajacych na transmisj¢ i stosowanych technik transmisyjnych.

PEU_WO03 - potrafi scharakteryzowac ograniczenia, wady i zaletach r6znych technik
transmisji danych i zna podstawowe parametry i zaleznos$ci opisujace jako$¢ kanatu.

PEU_WO04- posiada podstawowa wiedze o rozwoju technik transmisyjnych , sposobach
zwielokrotniania transmisji, metodach zapewniania parametréw jakosci QoS.

Z zakresu umiejetnosci:

PEU_UO01 — potrafi postugiwac¢ si¢ narzedziami diagnostycznymi 1 urzagdzeniami do
testowania i analizy.

PEU_UO02 - potrafi skonfigurowa¢ urzadzenia i ustugi dla wybranych technik transmisji
danych.

PEU_UO03 — potrafi zarejestrowac 1 przeprowadzi¢ analize zarejestrowanych danych .

Z zakresu kompetencji spotecznych:
PEU KO01 — umiejetnos¢ pracy w grupie

TRESCI PROGRAMOWE

Forma zaje¢¢ - wyklad Liczba godzin

Wprowadzenie, Transmisji danych we wspolczesnej telekomunikacji:
Wyl, |definicjadanych i transmisji danych, kanat w systemie telekomunikacyjnym,

Wy2 | topologie sieci, dekompozycja sieci transmisji danych - komponenty 4
strukturalne i funkcjonalne;
Koncepcja rozwoju sieci transmisji danych i model odniesienia dla systemow

Wy3, | otwartych: kierunki rozwoju sieci transmisji danych, kierunki rozwoju sieci 4

Wy4 | pakietowych IP, globalna infrastruktura informacyjna — Gll, definicja modelu
OSI, model odniesienia OSI, siedmiowarstwowy model OSI

Rodzaje komutacji w sieciach transmisji danych i sygnaty ograniczone
szerokos$cig pasma: komutacja taczy, komutacja wiadomosci, komutacja

WyS5, . . .. .
pakietow; sygnat analogowy i cyfrowy, transmisja analogowa i cyfrowa, 4
Wy6 . ;
transmisja danych w kanale podstawowym, typy polaczen, maksymalna
szybkos¢ przesytania danych w kanale;
Transmisja cyfrowa i zwielokrotnienie, systemy no$ne i systemy
synchroniczne SDH: zwielokrotnienie czasowe i czestotliwosciowe, cyfrowe
Wy7, . . . L . . .
Wy8 kody liniowe, rodzaje modulacji, detekcja i ko_rel_cqa bh?dow,_ system no$ny 4
T-1 Bella, system no$ny E-1 PCM , struktura i hierarchia zwielokrotnienia
SDH,;

Jakos$¢ ustug QoS w sieciach transmisji danych i kierunki rozwoju sieci
WYy9, |pakietowych IP: sieci TDM i sieci pakietowe, definicja parametrow jakosci

Wy10 | QoS, metody oceny parametrow jakosci, model architektury IntServ i 4
DiffServ, model sieci nastepnej generacji NGN. Koncepcja sieci SDN
Wy11l, | Wprowadzenie do bezpieczenstwa w sieciach transmisji danych: 4

WYy12 |uwierzytelnianie i autoryzacja, zapewnienie integralnosci danych,




zapewnienie poufnosci danych, aktywny audyt, centralne zarzadzanie
regutami bezpieczenstwa.

Rozwdj technik transmisyjnych w sieciach transmisji danych i zaliczenie
wyktadu: techniki transmisyjne w dostepie kablowym, techniki transmisyjne

VV\\//y13, w dostepie komutowanym, dostep poprzez sieci telewizji kablowych, dostep 4
yld przez sie¢ telefonii komdrkowe;j, dostep poprzez systemy satelitarne, dostep
poprzez tacza radiowe;
Wy15 | Repetytorium 5
Suma godzin 30
Forma zajec - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba
godzin
Lal | Transmisja glosu w sieciach IP - ustuga VoIP (konfiguracja 3
urzadzen 1 analiza sygnalizacji)
La2 | Lacze SHDSL 3
La3 | Tory telekomunikacyjne transmisji danych — pomiar parametrow 3
fizycznych i transmisyjnych toréw telekomunikacyjnych
La4 | Lacza ADSL/VDSL — pomiar wiasciwo$ci transmisyjnych tgcza 3
La5 | Ustuga wideokonferencji — badania jakos$ci realizacji ustugi 3
wideokonferencji w sieciach WAN
Suma godzin 15
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Prd
Suma godzin
Forma zaje¢ - seminarium Liczba
godzin
Sel
Se2
Se3

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad z wykorzystaniem tablicy i slajdow.

N2. Materiaty i instrukcje on-line na portalu internetowym

N3. Cwiczenia praktyczne — konfigurowanie urzadzen i testy funkcjonalne.

N4. Konsultacje.

N5. Odbiory sprawozdan.

NG6. Praca wtasna — przygotowanie do ¢wiczen laboratoryjnych 1 wykonanie sprawozdan.
N7. Praca wtasna — samodzielne studia i przygotowanie do zaliczenia.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1-5 PEU U01+03 Sprawdzenie przygotowania do laboratorium,
odbior i ocena sprawozdan.
F6 PEU W01-+04 Test z wyktadu.

P=0,5*(2F1+F5)/5)+0,5*F6
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaj¢¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Zenon Baran (praca zbiorowa); Podstawy transmisji danych; WKL 1982

[2] Comer D.E.: Sieci komputerowe i intersieci, WNT, Warszawa 2000.

[3] E. Bilski, I. Dubielewicz , Model odniesienia dla wspotdziatania systemow otwartych,

toml, PWP, Wroctaw 1993
[4] Vademecum teleinformatyka cz. I i Il, IDG, Warszawa 1999, 2000
[5] Andrzej R. Pach , Zbigniew Rau , Michat Wagrowski, Nowoczesne systemy gcznosci

i transmisji danych na rzecz bezpieczenstwa. Szanse i zagrozenia, Wolters Kluwer
Polska SA, 2013

LITERATURA UZUPELNIAJACA:
[1] Zalecenia ITU-T, ETSI, dokumenty IETF - RFC (ang. Request For Comments).

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Waldemar, Grzebyk, Waldemar.Grzebyk@pwr.wroc.pl




Zatacznik nr 6 do ZW 121/2020

KARTA PRZEDMIOTU

Nazwa w jezyku polskim:

Poziom i forma studiow:
Rodzaj przedmiotu:
Kod przedmiotu:
Grupa kursow:

WYDZIAL INORMATYKI | TELEKOMUNIKACII

Sieci komorkowe

Nazwa w jezyku angielskim Cellular Networks
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos$¢ (jesli dotyczy): Bezpieczenstwo Sieci Teleinformatycznych

| stopien*, stacjonarna =

ebewiazkewy-/ wybieralny / egélnouezelniany*
CBES00105

NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec
zorganizowanych w
Uczelni (ZZU)

45

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

120

Forma zaliczenia

Zaliczenie

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS

I

W tym liczba punktow
odpowiadajaca zajgciom
o0 charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

1. Zaliczony kurs ,,Media transmisyjne”
2. Zaliczony kurs ,,Kryptografia”

elektromagnetycznych

C1. Zdobycie podstawowej wiedzy w dziedzinie systemow komorkowych/mobilnych, w tym
podstawowych pojeé i definicji, jak rowniez informacji w zakresie ich przeznaczenia,
zastosowan i uzywanych czestotliwosci.

C2. Zdobycie wiedzy z zakresu propagacji fal radiowych (rodzaju fal EM, zjawisk fizycznych
zwigzanych z propagacja, modeli, mediow), zjawisk fizycznych zachodzgcych w kanale
radiowym, a takze wiedzy o technikach stosowanych w celu zmniejszenia negatywnych
skutkdw tych zjawisk na wydajnosé i jakosci transmisji radiowych i funkcjonowania sieci, w
tym takze skutkéw oddzialywania zamierzonych i niezamierzonych zaburzen

CELE PRZEDMIOTU




C3. Zdobycie wiedzy o roznych rodzajach sieci i systemoéw komorkowych /mobilnych,
umozliwiajacg odroznienie ich: cech i obszaréw zastosowan, architektur, technik
wykorzystywanych do transmisji, procedur systemowych i protokotéw komunikacyjnych, a
takze stosowanych technik i protokotéw dostgpu do medium oraz zapewnienia bezpiecznego
funkcjonowania sieci i realizacji ustug

C4. Zdobycie wiedzy z zakresu architektury bezpieczenstwa sieci komorkowych/mobilnych,
mozliwych zagrozen oraz metod zapewniania bezpieczenstwa (m.in. infrastruktury, urzadzen
koncowych i aplikacji mobilnych) funkcjonowania sieci komorkowych/mobilnych i realizacji
ustug w tych sieciach

C5. Nabywanie i utrwalanie kompetencji spotecznych obejmujacych inteligencje emocjonalng
polegajaca na umiejetnosci wspotpracy w grupie studenckiej majacej na celu efektywne
rozwiazywanie problemow. Odpowiedzialno$¢, uczciwos$¢ i rzetelno§¢ w postepowaniu;
przestrzeganie obyczajow obowiazujacych w srodowisku akademickim i spoleczenstwie.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 - ma wiedzg¢ o rodzajach i zastosowaniach systemow komorkowych i
bezprzewodowych, a takze wykorzystywanych pasmach czestotliwosci, architekturach
sieciowych 1 funkcjach kazdego pojedynczego elementu, interfejsach radiowych,
budowie kanatow i stosowanych technikach transmisji, pojemnosci i wydajnos$ci
widmowe;j systemoéw komorkowych

PEU_WO02 - zna techniki transmisyjne stosowane w systemach komoérkowych i
bezprzewodowych, w tym metody wielodostepu, metod zwielokrotniania dostepu do
tacza, realizacji tacznosci dupleksowej, a takze technikach stosowanych w systemach
bezprzewodowych w celu poprawy jako$ci ustug i pokrycia radiowego oraz dostgpu
do tacza radiowego

PEU_WO03 - zna podstawowe parametry elementdéw tacza radiowego systemow komorkowych
i bezprzewodowych, czyli obszaru pokrycia, zasiggu uzytkowego i zaktocajacego,
poziomu szumow 1 zaktocen na wejsciu odbiornika; ma dogtebng znajomosci
parametrow nadajnika i odbiornika, ktore sg istotne dla zakresu tgcznosci 1 jakosci
transmisji radiowej

PEU_WO04 - ma podstawowa wiedze, aby wyznaczy¢ budzet tacza radiowego, a takze zasieg
tacznosci systemow radiowych i oceni¢ wptyw zaktocenie; zna zasady planowania
systemow komodrkowych 1 bezprzewodowych

PEU_WO5 - zna zagrozenia bezpieczenstwa sieci komorkowych oraz techniki stosowane w
tych systemach dla zapewnienia bezpieczenstwa ich funkcjonowania 1 $wiadczonych
ustug

PEU_WO06 - posiada wiedze o aktualnym stanie techniki i zna trendy w zakresie rozwoju
mobilnych i bezprzewodowych systemoéw tacznosci

Z zakresu kompetencji spolecznych:

PEU_KO1 — poszerzanie wiedzy poprzez wyszukiwanie informacji oraz jej krytyczna analiza,

PEU_KO02 — przestrzeganie obyczajow i zasad obowigzujacych w srodowisku akademickim,

PEU_KO03 — wykorzystywania i upowszechnianie wiedzy o sieciach komoérkowych i
bezprzewodowych oraz ich zastosowaniach i stosowanych zabezpieczeniach

TRESCI PROGRAMOWE




Forma zaje¢ - wyklad Liczba godzin

Wstep, idea sieci komorkowych, przeglad systemow i Sieci
Wy 1 |komodrkowych/mobilnych, architektury systemow komorkowych, w tym 3
architektura bezpieczenstwa.

Podstawowe definicje: zasieg uzytkowy i zaklocajacy, obszar obstugiwany
(pokrycia). Warunki poprawnego odbioru radiowego i kompatybilnego
wspolistnienia systemoOw 0raz znaczenie szumow, zakldcen oraz parametrow
nadajnika i odbiornika radiowego

Techniki transmisji stosowane w systemach komérkowych, umozliwiajace
komunikacje (metody multipleksowania, metody dostgpu do facza i tacznosci
dwukierunkowej) oraz poprawg szybkosci i jakosci transmisji (np:
inteligentne macierze anten, metody transmisji i odbioru zbiorczego, MIMO,
ksztattowaniem wiazki, pochylanie anten lub charakterystyk promieniowania
anteny, regulacja mocy, adaptacyjne techniki kodowania i modulacji, ARQ)

Bilans facza radiowego, anteny i ich parametry, modele propagacyjne i
podstawy planowania sieci komorkowych

System GSM/GPRS (2G): architektura systemu, interfejs radiowy, pasma
WYy5 | pracy, kanaly radiowe fizyczne i logiczne, odwzorowanie kanatow, ustugi i 3
procedury realizowane w GSM

System UMTS/HSPA (3G-3.75G): architektura systemu, interfejs radiowy,
WYy6 |pasma pracy, kanaly radiowe fizyczne i logiczne, odwzorowanie kanatow, 3
ustugi i procedury realizowane w UMTS

System LTE, LTE-A i LTE-A Pro (3.9G-4.5G): architektura systemu,
Wy7 |interfejs radiowy, pasma pracy, kanaty radiowe fizyczne i logiczne, 3
odwzorowanie kanalow, ustugi i procedury realizowane w LTE

Wy8- | Systemy 5G: architektury systemu, interfejsy radiowe, pasma pracy, ustugi i

WYy9 | procedury realizowane w 5G 0

Systemy 6G: architektury systemu, interfejsy radiowe, pasma pracy, ustugi i

Wy10 . 3
procedury realizowane w 6G

Wy11- | Sieci komunikacji krytycznej, sieci PMR i PAMR (MPT1317, P25, DMR, 6

12 | TETRA, GoTa, PS-LTE)

Procedury stosowane w systemach komorkowych (m.in. lokalizacja

Wy13 o . . S 3
terminali, obstuga poruszajacych si¢ terminali)

Wy14- | Bezpieczenstwo i zagrozenia systemow komorkowych i bezprzewodowych 6

Wy15
Suma godzin 45

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajdéw oraz narzedzi symulacyjnych
N2. Materialy do wyktadu (https://kursy.krt.pwr.wroc.pl/)

N3. Opracowanie pisemne i obliczenia w ramach pracy srédsemestralne;j

N4. Konsultacje

NS5. Praca whasna — samodzielne studia i przygotowanie do zajec¢ i kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu uczenia Sposdb oceny osiggniecia efektu uczenia sie
(w trakcie semestru), P | si¢



https://kursy.krt.pwr.wroc.pl/

— podsumowujaca (na
koniec semestru)

F1

PEU_WOL -
PEU_WO06
PEU_KO1 -
PEU_KO03

Pisemny lub/i ustny egzamin

P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] 3GPP TS 33.102 i pozostate z serii 3GPP TS 33.XXX (Security aspects GSM — 5G)

[2] Keith Q.T. Zhang: ,,Wireless Communications, Principles, Theory and Methodology”, John
Wiley & Sons 2016 (dostgpny e-book)

[3] Man Young Rhee: ,,Mobile Communication Systems And Security”, John Wiley & Sons 2009
(dostepny e-book)

[4] Stefania Sesia at all "LTE — The UMTS Long Term Evolution From Theory to Practice", John
Wiley & Sons 2011 (dostgpny e-book)

[5] Jonathan Rodriguez "Fundamentals oF 5G mobile networks", John Wiley & Sons 2015
(dostepny e-book)

[6] Ke-Lin Du and M.N.S. Swamy, “Wireless communication systems: from RF subsystems to
4G enabling technologies ““, Cambridge University Press 2010 (dostgpny e-book)

[7] Curt A. Levis, Joel T. Johnson, Fernando L. Teixeira., “Radiowave propagation : physics and
applications “ John Wiley & Sons Inc., Publication, 2010 (dostepny e-book w BG)

[8] YAN Zhang: ,,Handbook of Research on Wireless Security”

LITERATURA UZUPELNIAJACA:

[1] IEEE Communications Surveys & Tutorials
(https://ieeexplore.ieee.org/xpl/Recentlssue.jsp?punumber=9739)

[2] www.etsi.org (GSMi inne systemy i wymagania standaryzowane w Europie),

[3] www.3gpp.org (GSM ,UMTS, LTE)

[4] www.5g-ppp.eu (5G)

[5] www.itu.org

[6] www.gsmworld.com, www.tetramou.com

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Zbigniew Joskiewicz, zbigniew.joskiewicz@pwr.edu.pl
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Chmury obliczeniowe
Nazwa w jezyku angielskim: Cloud computing
Kierunek studiow: Cyberbezpieczenstwo
Specjalnos¢: Bezpieczenstwo sieci
Poziom i forma studiow: | stopien, stacjonarna
Rodzaj przedmiotu: wybieralny

Kod przedmiotu: CBES00106

Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zaje¢

zorganizowanych w Uczelni 15 30
(ZzV)
Liczba godzin catkowitego
naktadu pracy studenta 30 60
(CNPS)

. . Zaliczenie Zaliczenie
Forma zaliczenia

na ocene na ocen¢

Dla grupy kurséw zaznaczy¢ X
kurs koncowy (X)
Liczba punktow ECTS 3
W tym liczba punktow
odpowiadajgca zajeciom - 2

o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego 05
udzialu nauczycieli lub innych '
0sOb prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy dotyczacej infrastruktury chmur obliczeniowych oraz aplikacji i
ustug w chmurach.
C2. Zdobycie umiejetnosci uruchamiania ustug teleinformatycznych w oparciu o infrastrukture
chmury, a takze formutowania charakterystyki chmury obliczeniowe;j.
C3. Identyfikuje zagrozenia oraz zna metody zwiazane z zachowaniem cyberbezpieCzenstwa.




PRZEDMIOTOWE EFEKTY KSZTALCENIA
Z zakresu wiedzy:
PEU_WO01- Zna koncepcj¢ wirtualizacji oraz kluczowe zagadnienia zwigzane z platforma

sprzgtowa oraz oprogramowaniem, modelem warstwowym, a takze cechy
charakterystycznych chmur obliczeniowych.

PEU_WO02- Posiada podstawowa koncepcj¢ kontenerow oraz wiedze¢ o ich $rodowiskach
uruchomieniowych.

PEU_WO03- Zna modele dostarczania ustug chmury oraz zakresy odpowiedzialnosci dostawcy
i klienta.

PEU_WO04- Identyfikuje chmury prywatne, publiczne oraz hybrydowe, zna typowe
zastosowania oraz zalety i wady poszczegodlnych rozwigzan oraz identyfikuje
zagrozenia oraz zna metody zwigzane z zachowaniem cyberbezpieczenstwa.

Z zakresu umiejetnosci:
PEU_UO1- Potrafi zarzadza¢ zasobami hipervisorow, tworzy¢ maszyny wirtualne oraz

instalowaé systemy operacyjne.

PEU_UO02- Potrafi instalowaé¢ s$rodowiska uruchomieniowe konteneréw oraz uruchamiac
przyktadowe aplikacje wielo-kontenerowe.

PEU_UOQ3- Potrafi zarzadza¢ zasobami chmury obliczeniowej z pozycji klienta chmury,
tworzy¢ projekty oraz zamawia¢ maszyny wirtualne.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wy1 | Wprowadzenie. Rys historyczny, terminologia i podstawowa koncepcja. 1
Wy2 | Wirtualizacja w chmurach obliczeniowych. Model warstwowy. 2
Wy3,4 | Koncepcja kontenerow oraz srodowisko uruchomieniowe Docker. 4
Wy5 | Charakterystyka chmur obliczeniowych. Skalowanie. 2
Wy6 Ustug XaaS w chmurach obliczeniowych. Granice odpowiedzialnosci dostawcy i 2
klienta.
Chmury prywatne, publiczne i hybrydowe. Zalety i wady roznych rozwigzan.
WYy7 | Zastosowania. Zagrozenia oraz metody zwigzane z zachowaniem 2
cyberbezpieczenstwa.
Wy8 | Repetytorium 2
Suma godzin 15
Forma zajec - laboratorium Liczba godzin
Lal Wprowadzenie. Zapoznanie z narzgdziami wykorzystywanymi na zaj¢ciach 2
laboratoryjnych
Wirtualizacja lokalna z uzyciem hypervisora typu II. Tworzenie maszyn
La2 wirtualnych, instalacja systemu operacyjnego goscia wraz z dodatkowym 2
oprogramowaniem sterownikow.
Importowanie obrazéw maszyn wirtualnych. Tworzenie migawek i klonowanie
La3,4 | maszyn wirtualnych. Rozwiazania oparte 0 wiele maszyn wirtualnych. 4
Komunikacja sieciowa w §rodowisku wirtualnym.
La5 Instalacja §rodowiska uruchomieniowego Docker. Obrazy i kontenery. 2
La6 Tworzenie wlasnych obrazéw konteneré6w za pomocg Dockerfile 2
La7 Rozwigzania oparte o wiele kontenerow. Komunikacja sieciowa w srodowisku 2
uruchomieniowym.




La8,9 Tworzenie projektow wielokontenerowych. Narzedzie Docker-compose 4
Srodowiska produkcyjne— wirtualizacja z uzyciem hypervisora typu I. Tworzenie

Lal0 . : ) : ) 2
VM, instalacja systemOéw operacyjnych goscia.

Lall Interfej.s sa_lmoobslugi w chmurze dydaktycznej. Tworzenie projektow i 2
zamawianie maszyn wirtualnych.

Lal2 Zapoznanie ze $rodowiskiem chmury publicznej — omowienie dostepnych ustug 2

Lal3 Zamawianie maszyn wirtualnych w chmurze publicznej 2

Lald Serverless computing 2

Lal5 Repetytorium 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajdow oraz narzgdzi symulacyjnych
N2. Materiaty i instrukcje laboratoryjne on-line na stronach PWR
N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne

N4. Konsultacje

N5. Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych
N6. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formujaca (w

Numer efektu

Sposob oceny osiagniecia efektu ksztatcenia

trakcie semestru), P — ksztalcenia

podsumowujaca (na

koniec semestru)

F1 PEU_W01-04 Kolokwium koncowe

F2 PEU UO01-03 Realizacja ¢wiczen laboratoryjnych

P= (F1+F2)/2

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Kurs e-learningowy ,,Cloud Computing Introduction” dostgpny na portalu Otwartych Zasobow

Edukacyjnych OZE PWR.
LITERATURA UZUPELNIAJACA:

[1] Materiaty ze strony https://www.ibm.com/cloud-computing/

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Glowacki, Marcin.Glowacki@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Systemy biometryczne

Nazwa w jezyku polskim:

Nazwa w jezyku angielskim:

Kierunek studiow:
Specjalnos¢:

Poziom i forma studiow:
Rodzaj przedmiotu:
Kod przedmiotu:
Grupa kurséw:

Biometric Systems

Cyberbezpieczenstwo

Bezpieczenstwo Sieci Teleinformatycznych

| stopien, stacjonarna
wybieralny
CBES00107
TAK

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajeé
zorganizowanych w Uczelni
(zzV)

30

15

15

Liczba godzin catkowitego

naktadu pracy studenta
(CNPS)

90

30

30

Forma zaliczenia

Zaliczenie
na ocene

Zaliczenie
na ocene

Zaliczenie
na ocene

Dla grupy kurséw zaznaczy¢
kurs koncowy (X)

X

Liczba punktow ECTS

4

w tym liczba punktéw
odpowiadajaca zajeciom
0 charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

0,5

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Wiedza z zakresu kryptografii i przetwarzania sygnatow

C2. Nabycie umiejetnosci samodzielnego konfigurowania prostych systemow/uktadow

CELE PRZEDMIOTU
Cl. Zdobycie wiedzy z zakresu biometrycznych metod identyfikacji, dostgpnych i rozwijanych
systemow biometrycznych oraz kontekstu prawno-etycznego

biometrycznych z funkcjg ich automatycznej transmisji

C3. Wyksztalcenie umiejetnosci poprawnej prezentacji wynikow studiow whasnych nad
opracowywanym zagadnieniem z zakresu biometrii




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WOl posiada podstawowa wiedze dotyczaca metod identyfikacji oraz metryk
biologicznych stosowanych w metodach biometrycznych
PEU W02 zna kontekst prawny i etyczny zwigzany z biometrig
PEU W03 posiada wiedze¢ dotyczacg procesoéw standaryzacyjnych oraz architektury
systemowej (np. modelu odniesienia FIDO UAF)

Z zaKkresu umiejetnosci:

PEU _UO1 potrafi dobra¢ odpowiednig metod¢ biometryczng do konkretnych potrzeb
identyfikacyjnych

PEU _UO02 potrafi opracowaé praktyczny uktad identyfikacyjny w oparciu o wybrang
platforme¢ mikroprocesorowg (np. Arduino) dysponujac dostepnymi czytnikami (np.
linii papilarnych)

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Whprowadzenie do systemow biometrycznych: cel, sens i rola we
Wyl | wspolczesnych spoleczenstwach i gospodarkach (w tym aspekty 2

ekonomiczne)

Systemy biometryczne, jako element Internetu Rzeczy oraz bezpieczenstwa

Wy2 teleinformatycznego (uwierzytelnianie/autoryzacja)

Podstawowa architektura systemu biometrycznego. Systemy biometryczne
WYy3 | w kryminologii, handlu, administracji, bankowosci, medycynie i innych 4
zastosowaniach

Metryki statystyczne oraz podstawowe algorytmy matematyczne stosowane

Wy4 . . : . . 4
w biometrii (np. korelacja, rozpoznawanie wzorcow itp.)
Systemy identyfikacji na podstawie linii papilarnych oraz charakterystyki
Wy5 . . T 4
twarzowej (rysy twarzy, wzor teczoOwki/siatkowki, ucha)
WYy6 | Systemy identyfikacji akustycznej (rozpoznawanie po glosie) 2
Wy7 | Systemy identyfikacji ruchowej (gestykulacja, mimika, chod/bieg) 2
Wy8 Systemy biometrii behawioralnej (keystroking, podpis odreczny, wzorce 3

zachowan w $§wiatach wirtualnych)

Standaryzacja we wspotczesnych systemach uwierzytelniania
Wy9 | biometrycznego, na podstawie modelu FIDO UAF (Universal 3
Authentication Framework) oraz standaryzacja I1SO

Wy10 | Biometria w kontek$cie prawnym i etyka w biometrii

Wy1l | Powtorka materialu

Suma godzin: 30

Forma zajeé - laboratorium Liczba godzin

Zajecia wprowadzajacej: zasady BHP, prezentacja aparatury
Lal | biometrycznej wykorzystywanej na zajeciach laboratoryjnych, wytyczne 1
dotyczace protokotowania i raportowania wynikow

Konfiguracja i testowanie dziatania biometrycznego uktadu identyfikacji

La2 na podstawie linii papilarnych

Konfiguracja i testowanie dziatania biometrycznego uktadu identyfikacji

La3 na podstawie gltosu




Lad

Konfiguracja i testowanie dziatania biometrycznego uktadu identyfikacji
na podstawie wzorca twarzy

La5

Konfiguracja i testowanie dziatania biometrycznego uktadu identyfikacji
na podstawie charakterystyki oka badz ucha

La6

Konfigurowanie i testowanie dziatania biometrycznego uktadu
identyfikacji na podstawie charakterystyk behawioralnych sposobu
pisania na interfejsie wejscia (keystroking)

La7

Konfigurowanie krotko-zasiegowego uktadu transmisji danych z uktadu
biometrycznego

La8

Konfigurowanie dalekosi¢znego uktadu transmisji danych z uktadu
biometrycznego (z wykorzystaniem systemow komorkowych badz
LPWAN)

Suma godzin:

15

Forma zajec¢ - seminarium

Liczba
godzin

Sel

Zajecia organizacyjne — przedstawienie grafiku prezentacji studenckich,
wyjasnienie zasad liczenia oceny koncowej. Wyjasnienie podstawowych
zagadnien zwigzanych z korzystaniem i cytowaniem zrodet bibliograficznych
oraz prezentacja multimedialng i prezentacja wynikow.

Se2

Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych —
czgse 1

Se3

Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych —
czgse 1

Se4

Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych —
czgse 1

Seb5

Prezentacje wynikow prac wykonanych w ramach realizacji prac wtasnych,
ocena zawarto$ci merytorycznej oraz jako$ci wystapienia — cze$¢ 11

Se6

Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych,
ocena zawarto$ci merytorycznej oraz jakosci wystapienia — czgs¢ 11

Se7

Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych,
ocena zawarto$ci merytorycznej oraz jakosci wystapienia — czgs¢ 11

Se8

Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych,
ocena zawarto$ci merytorycznej oraz jakosci wystapienia — czg$¢ 11

Suma godzin:

15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdow

N2. Narzedzia symulacyjne

N3. Praca wlasna — przygotowywanie prezentacji multimedialnych
N4. Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych

NS. Praca whasna — samodzielne studia i przygotowanie do zaliczenia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P — | Numer efektu uczenia
podsumowujaca (na si¢

koniec semestru)

Sposob oceny osiagniecia efektu uczenia si¢




PEU_WOL, Aktywnos$¢ na wyktadach, zaliczenie

Fl PEU_WO02, sprawdzianéw pisemnych, egzamin pisemny
PEU W03 ’

F2 PEU_UO01, Aktywno$¢ na zajeciach laboratoryjnych,
PEU UQ02 ocena sprawozdan z zadan laboratoryjnych

F3 PEU W01 Ocena prezentacji multimedialnych

P=0,4-F1+0,4-F2+0,2-F3
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen F1, F2
i F3

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bolle R. M., Connell J. H., Pankanti S., Ratha N. K., Senior, “Biometria”, Wydawnictwa
Naukowo-Techniczne PWN-WNT, 2008

[2] Anil Jain, Patrick Flynn, Arun A. Ross, “Handbook of Biometrics”, Springer-Verlag US, 2008

[3] J. Kremer, ,,Biometrics”, Jan Kremer Consulting Services (JKCS), Biometrics White Paper:
http://jkremer.com/White%20Papers/Biometrics%20White%20Paper%20JKCS.pdf (dostep:
15.04.2018)

LITERATURA UZUPELNIAJACA:
[1] Literatura, w tym artykuty naukowe, zwigzana z przydzielonym tematem seminaryjnym

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Wojciech Wodo, wojciech.wodo@pwr.edu.pl
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Zatacznik nr 6 do ZW 121/2020

WYDZIALINFORMATYKI | TELEKOMUNIKACII
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Seminarium dyplomowe

Nazwa w jezyku angielskim: Diploma Seminar

Kierunek studiow: Cyberbezpieczenstwo

Specjalnos¢: Bezpieczenstwo sieci teleinformatycznych
Poziom i forma studiow: I stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: CBES00109

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 90

(CNPS)

Forma zaliczenia Zaliczenie na
ocene

Dla grupy kurséw

zaznaczy¢ kurs koncowy

X)

Liczba punktow ECTS 3

w tym liczba punktow

odpowiadajgca zajeciom 3

o0 charakterze praktycznym (P)

w tym liczba punktéw ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 15

udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU

C1 Nabycie umiejetnosci poszukiwania selektywnej wiedzy niezbednej do tworzenia wlasnych
oryginalnych rozwigzan.

C2 Zdobycie umiejgtnosci przygotowania prezentacji pozwalajacej w sposob komunikatywny
przekaza¢ sluchaczom swoje oryginalne pomysty, koncepcje i rozwigzania.

C3 Nabycie umiejetnosci kreatywnej dyskusji, w ktorej w sposob rzeczowy i merytoryczny mozna
uzasadnic i obroni¢ swoje stanowisko.

C4 Nabycie umiejetnosci pisania dzieta prezentujgcego wlasne osiaggnigcia, w tym prezentacji
wlasnych osiagnig¢ na tle rozwoju mysli §wiatowe;.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu umiejetnosci:
PEU_UO1 potrafi przygotowa¢ prezentacje zawierajaca wyniki rozwigzan
PEU _UO2 potrafi w dyskusji rzeczowo uzasadni¢ swoje oryginalne pomysty i rozwigzania
PEU_UO03 potrafi krytycznie oceni¢ rozwigzania naukowo-techniczne innych oséb

TRESCI PROGRAMOWE
Forma zaje¢ - seminarium Liczba godzin
S Omowienie zasad przygotowania i pisania pracy dyplomowej, a w
el 1 g . . 2

szczegolnosci przedstawienie zasad edytorskich
Prezentacje indywidualne dotyczace omoéwienia aktualnego stanu wiedzy

Se2 zwigzanego z problematyka realizowanej pracy dyplomowej oraz 8
odniesienia przewidywanego, oryginalnego wiasnego wktadu do osiggnigé
literaturowych
Dyskusja w grupie seminaryjnej nt. stanu wiedzy literaturowej i zatozone;j

Se3 | koncepcji rozwigzania stawianych sobie problemow, sktadajacych si¢ na 6
prace dyplomowa
Prezentacje indywidualne dotyczace zrealizowanej pracy dyplomowe;j z

Se4 | uwypukleniem wlasnego oryginalnego dorobku autora wraz z dyskusja w 14
grupie seminaryjnej
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. prezentacja multimedialna
N2. dyskusja problemowa
N3. praca wilasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny: F — formujaca (w
trakcie semestru), Numer efektu
P — podsumowujaca (na | uczenia si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

PEU_WO02,

F1 PEU_UO1 prezentacja
PEU W01,

F2 PEU_U02, dyskusja
PEU UO03

P= 0.5*F1+0.5*F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

Literatura zwigzana z problematyka pracy dyplomowe;j

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr hab. inz. Ryszard Zielinski, ryszard.zielinski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Projekt zespolowy

Nazwa w jezyku angielskim: Team Project

Kierunek studiow: Cyberbezpieczenstwo

Specjalnos¢: Bezpieczenstwo sieci teleinformatycznych
Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: obowigzkowy

Kod przedmiotu: CBES00111

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 45
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 150
(CNPS)

. . Zaliczenie
Forma zaliczenia

na ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy
(X)
Liczba punktéw ECTS 5
W tym liczba punktow
odpowiadajgca zajeciom - 5
0 charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 3

udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie umigjetnosci wykonania przydzielonych zadan inzynierskich w ramach realizacji
ztozonego zadania inzynierskiego
C2 Zdobycie doswiadczen w pracy zespotowej, w tym umiejetnosci planowania i
harmonogramowania, komunikacji wewnatrz-zespotowej, pemienia roli cztonka zespotu badz
lidera, mozliwo$¢ wykazania si¢ kreatywnoscig, otwarto$cig na innowacyjne podejscie do
realizacji celu oraz zorientowaniem na sukces zespotu




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zaKresu umiejetnosci:
PEU _UO1 potrafi wykona¢ zadania w ramach realizacji ztozonego projektu informatycznego
PEU UO02 umie zastosowa¢ zasady zarzadzania projektem do realizacji zlozonego projektu
informatycznego
PEU _UO03 umie opracowa¢ dokumentacje projektu

Z zakresu kompetencji:

PEU KOl jest sSwiadomy koniecznos$ci nalezytej wspotpracy z zespotem, wykazuje si¢
$wiadomosciag swojej roli w projekcie oraz dbatoscig o terminowa realizacje
powierzonych zadan

TRESCI PROGRAMOWE

Forma zajec - projekt Liczba godzin

Ustalenie tematyki projektu (np. informacyjny system internetowy, ztozony
internetowy system bazodanowy, kompleksowy projekt sieci
teleinformatycznej z uwzglednieniem technik bezprzewodowej transmisji, 4
projekt informatyzacji firmy, system eksperymentowania, system
diagnostyki sieci teleinformatycznej) i celu projektu. Przydziat rol w
projekcie, wstepny przydziat zadan do wykonania, wybor lidera zespotu

Pr1

Zapoznanie si¢ z obszarem problemowym projektu. Przeglad rozwigzan w 4

Pr2 obszarze problemu — analiza metod i stosowanych $rodkéw informatycznych.

Analiza wymagan uzytkownika, facznie z analiza ekonomiczng skutkow
implementacji projektu. Opracowanie zatozen projektowych. Ustalenie
wstepnego harmonogramu dziatan (w formie wykresu Gantt’a) oraz zasad
komunikacji wewnatrz-zespotowej 1 z prowadzacym.

Pr3

Zaplanowanie zasad zarzadzania jako$cig w projekcie, opracowanie procedur
Pr4 | kontrolowania jakosci, analiza ryzyka. Ustalenie zasad odbioru wynikow 4
poszczegodlnych etapoéw projektu oraz zasad dokumentowania etapow

PS5 Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji 12
| etapu projektu

Pr6 Realizacja spotkan zespotu z prowadzacym - zgodnie z ustalonym 4
harmonogramem (kamien milowy)

Pr7 Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji 12

Il etapu projektu

Prezentacja efektow wykonanego projektu, dyskusja problemowa, ocena
Pr8 |elementéw wykonanego projektu przez prowadzacego. Weryfikacja projektu. 8
Ustalenie ewentualnych zmian

Pr9 | Przedstawienie ostatecznej dokumentacji projektu w formie pisemnej 4

Suma godzin 60

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Dyskusja problemowa
N3. Konsultacje

N4. Praca wlasna




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P —
podsumowujaca (na
koniec semestru)

Numer efektu uczenia
sie

Sposob oceny osiagniecia efektu uczenia sig

Ocena prezentacji kolejnych etapow projektu

PEU_UO01, oraz umiej¢tnosci pracy w zespole:
F1 PEKU 02, przestrzegania harmonogramu, aktywno$¢ w
PEU_KO01 zespole, umiejetnos¢ zastosowania zasad
zarzadzania projektem
£ PEU_U03 Ocena jako$¢ wykonanego projektu oraz

dokumentacji projektowej

P=0.4*F1+0.6*F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Praca zbiorowa, A Guide to the Project Management Body of Knowledge (PMBOK Guide),
wydanie polskie, 2009
[2] Praca zbiorowa, Zarzadzanie projektem informatycznym - model najlepszych praktyk, IFC

Press, Krakow 2003

[3] Robertson J., Robertson S., (1999), Petna analiza systemowa, WNT Warszawa, 2003
[4] Dennis A., Wixam B.H., System Analysis, Design, John Wiley & Sons, 2003

[5] Bentley C. (2002), Managing Projects the Prince 2 Way, Colin Bentley 2002.

[6] Anderson H.R.: Fixed Broadband Wireless System Design, John Wiley & Sons, 2003.

LITERATURA UZUPELNIAJACA:

[7] Pozycje literaturowe dotyczace wybranych technologii i sSrodowisk programistycznych

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zatacznik nr 6 do ZW 121/2020

Nazwa w jezyku polskim

Poziom i forma studiow:

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa w jezyku angielskim
Kierunek studiow (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):

Aspekty prawne i etyczne w obszarze
bezpieczenstwa

Legal and ethical aspects in the area of security
Cyberbezpieczenstwo

Bezpieczenstwo sieci

| / H stopien*, stacjonarna /riestacjonarna™

udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

Rodzaj przedmiotu: oebewigzkewy / wybieralny /egélneuczelniany *

Kod przedmiotu CBES00112 *W,

Grupa kurséw FAKS NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec

zorganizowanych w 15

Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 30 --- - - -

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin/ Egzamin/ Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocenc* oceng™ oceng* na ocenc* oceng*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- - - -

(X)

Liczba punktow ECTS 1 --- -—- - -—-

w tym liczba punktow
odpowiadajaca zajgciom 0 --- --- --- ---

o0 charakterze praktycznym (P)

w tym liczba punktéw ECTS

odpowiadajaca zajgciom
wymagajacym bezposredniego 1 . . . .

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

1.  Student ma podstawowg wiedz¢ na temat sieci teleinformatycznych.
2. Student ma wiedzg¢ z zakresu zagadnien sieci komputerowych

\CELE PRZEDMIOTU

C1 Zdobycie podstawowej wiedzy zwigzanej z aspektami prawnymi i etycznymi w
obszarze bezpieczenstwa zasobow sieci teleinformatycznych.

C2 Zdobycie ogodlnej wiedzy o etycznych i psychologicznych aspektach zapewniania
bezpieczenstwa informacji

*niepotrzebne skresli¢




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU W01  Student ma og6lng wiedz¢ o zakresie regulacji prawnych w obszarze

bezpieczenstwa zasobow sieci teleinformatycznych
PEU_WO02  Student ma spojna wiedz¢ zwigzang z aspektami prawnymi i etycznymi w
obszarze bezpieczenstwa zasobdw sieci teleinformatycznych.

Z. zakresu umiejetnoSci:
PEU_UO1 Student potrafi odnalez¢ i przeanalizowa¢ regulacje prawne w obszarze

bezpieczenstwa zasobow sieci teleinformatycznych
PEU_UO1 Student potrafi okresli¢ konsekwencje etyczne zwigzane z dziataniami w
obszarze bezpieczenstwa zasobow sieci teleinformatycznych.

Z zakresu kompetencji spolecznych:
PEU_KO1 Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolnosci do

samodzielnego stosowania posiadanej wiedzy i umiejetnosci.
PEU_KO02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wyl Zrédta praw dotyczace ochrony informacji 2

Wy2 |Podstawowe pojecia systemu bezpieczenstwa informacji oraz
podstawowe podmioty odpowiedzialne za bezpieczenstwo informacji

Wy3 | Ochrona danych

Odpowiedzialno$¢ za naruszenie przepisOw o ochronie informacji w
zakresie karnym, cywilnym, pracowniczym, administracyjnym

N I DN

WYy5 | Dokumenty normatywne w obszarze bezpieczefistwa informacji

WYy6 |Rola administratora bezpieczenstwa informacji, dobre praktyki

Wy7 | Etyka zawodowa oraz psychologiczne aspekty funkcjonowania ABI

R ININ DN

Wy8 | Kolokwium

Suma godzin 15

Forma zajec€ - ¢wiczenia Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin

Forma zajeé - laboratorium Liczba godzin

Lal

La2

La3




Lad

La5

Suma godzin

Forma zajeé - projekt Liczba godzin

Pro1l

Pro 2

Pro 3

Suma godzin

Forma zajec¢ - seminarium Liczba godzin

Sel

Se?

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem prezentacji multimedialnych

N2. Konsultacje
N3. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca

Numer efektu

Sposob oceny osiagniecia efektu uczenia si¢

(w trakcie semestru), P | uczeniasig

— podsumowujaca (na

koniec semestru)

F1 PEU_WO01 1. Ocena z kolokwium (wyktad)
PEU W02

F1— wyktad — ocena z kolokwium

P=F1




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Mikotaj Karpinski oraz zespol, ,,Bezpieczenstwo Informacji”’, PAK 2012
[2] Podrgcznik Administratora Bezpieczenstwa Informacji, Presscom 2016

LITERATURA UZUPELNIAJACA:

[1] Normy ISO rodziny 27000, PKN 2014 lub pozniejsze ’
[2] KODEKS ETYKI ZAWODOWEJ ADMINISTRATOROW BEZPIECZENSTWA
INFORMACIJI z dnia 19 czerwca 2008 r

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Jacek Oko jacek.oko@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim Bezpieczenstwo w Bezprzewodowych Sieciach
Dostepowych

Nazwa w jezyku angielskim Security in Wireless Access Networks

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo Sieci

Poziom i forma studiow: I / # stopien*, stacjonarna / niestacjonarna™

Rodzaj przedmiotu: obowigzkowy / wybieralny / egélnouczelniany *

Kod przedmiotu CBES00113

Grupa kurséw TAK / NHE*

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 15 — 30 — —
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 — 60 — —

(CNPS)
Egzamin / Egzamin /

Forma zaliczenia zaliczenie — zaliczenie na — —
na ocenc* oceng*

Dla grupy kursow

zaznaczy¢ kurs koncowy X

(X)

Liczba punktéw ECTS 4

w tym liczba punktow
odpowiadajaca zajeciom — — 2 — —

o0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI
| KOMPETENCJI SPOLECZNYCH
1. Znajomos¢ podstawowych modulacji cyfrowych oraz kodowania i ich praktycznego
zastosowania w systemach telekomunikacyjnych

. Znajomos$¢ podstawowych protokotow wielodostepu
. Znajomo$¢ notacji decybelowej oraz zjawisk propagacyjnych
4. Znajomo$¢ podstawowych metryk oceny wydajnosci transmisyjnej systemow

telekomunikacyjnych (przepustowo$¢, opdznienie, jitter itp.)
5. Umiejetnos¢ zespotowej pracy podczas wykonywania ¢wiczen laboratoryjnych

w N

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy z zakresu wspotczesnych radiowych sieci dostepowych
o r6znym zasi¢gu (od lokalnego do makrokomorkowego) i charakterze (tj. amatorskim
1 operatorskim), metod szacowania pojemnosci oraz przewidywania zagrozen z zakresu
kompatybilnosci elektromagnetycznej




C2. Zdobycie podstawowej wiedzy dotyczacej szacowania osiggéw danego
bezprzewodowego interfejsu dostepowego w warunkach wyjsciowych
(nieobcigzonych) oraz z uwzglgdnieniem narzutu protokotowego warstw wyzszych
(np. MAC)

C3. Zdobycie wiedzy na temat cyberbezpieczenstwa w dostgpowym segmencie systemow
bezprzewodowych, w tym: metodyk detekcji atakoéw i ich prewencji.

C4. Zdobycie umiejetnosci zestawiania polaczen sieciowych dla systeméw WLAN oraz
Bluetooth, stosowania modeli propagacyjnych do predykcji zasiggu radiowego,
praktycznej obstugi analizatora widma i analizy, interpretacji parametrow zwracanych
przez terminal komoérkowy dot. parametrow pracy a takze konfigurowania dost¢pnych
systemow bezprzewodowych ze szczegdlnym uwzglednieniem zasad
cyberbezpieczenstwa

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 — posiada podstawowg wiedz¢ o metodach szacowania pojemnosci oraz
wynikowej sprawnosci radiowej sieci dostepowej, w okreslonej technice
wielodostepu (np. OFDMA, CDMA, CSMA/CA itp.)

PEU_WO02 — zna systemy pracujace w pasmach nielicencjonowanych (WLAN, Bluetooth,
UWB) oraz pracujace w pasmach licencjonowanych, takie jak UMTS,
(DC-)HSPA(+), LTE(-Advanced)

PEU_WO03 — jest w stanie poda¢ 1 opisa¢ metryki jakosciowe pomocne w detekcji
cyberatakow oraz wskaza¢ metody ich prewencji

PEU_W04 — jest w stanie wskaza¢ mozliwe zagrozenia zwigzane z zagluszaniem
(intencjonalnym lub nie) i obliczy¢ ilo§ciowo jego wpltyw, na podstawie
znajomosci aspektow propagacyjnych oraz widmowych (maski promieniowania)

Z zaKresu umiejetnosci:

PEU_UO01 — potrafi skonfigurowa¢ sie¢ WLAN, przeprowadza¢ podstawowa diagnostyke i
nig zarzadzaé

PEU_UO02 — potrafi skonfigurowa¢ pikosie¢ Bluetooth, przeprowadza¢ podstawowa
diagnostyke i nig zarzadzac

PEU_UO03 — potrafi stosowaé narzedziao testow wydajnosciowych sieci WLAN oraz
Bluetooth

PEU_UO04 — potrafi nastawi¢ i obslugiwac¢ analizator widma

PEU_UQ5 — potrafi skonfigurowa¢ nastawy zapewniajagce wymagany poziom bezpieczenstwa
urzadzen dostgpowych systemow bezprzewodowych oraz zatozone parametry
bezpieczenstwa transmisji

PEU_UO06 — potrafi wykona¢ szacunkowe wyliczenia spodziewanych zaktocen w segmencie
dostepowym na podstawie znajomosci charakterystyk toru odbiorczego systemu
zaktocanego i charakterystyk torow nadawczych systemow zaktocajacych

Z zakresu kompetencji spotecznych:

PEU_KO1 — potrafi pracowa¢ w zespole 0sob realizujacych dane ¢wiczenie laboratoryjne a
nastepnie przetwarzajacych uzyskane rezultaty 1 generujacych koncowy raport z
kazdych zajeé

TRESCI PROGRAMOWE




Forma zaje¢ - wyklad

Liczba godzin

Whprowadzenie do pasm nielicencjonowanych. Techniki OFDM,
UWB, metody rozpraszania widma, maski promieniowania, aspekty
propagacyjne oraz zakldceniowe

Specyfika cyberatakoéw w segmencie dostgpowym sieci
bezprzewodowych. Metody prewencji i minimalizacji ryzyka

Fizyka zakldcen oraz inzynierskie podejscie do problemu
cyberbezpieczenstwa w segmencie dostepowym

Bezprzewodowe systemy dostepowe WMAN: IEEE 802.16x

(WIMAX) — zasada dziatania, metody bezpiecznego planowania sieci

wielkoobszarowych.

Wy5

Bezprzewodowe sieci lokalne WLAN: rodzina systemow IEEE
802.11x — zasada dziatania, metody planowania sieci

wielkoobszarowych. Przeglad metod zabezpieczania dostgpu 1

szyfrowania transmisji

Wy6

Bezprzewodowe systemy osobiste WPAN: IEEE 802.15.1 Bluetooth

Suma godzin:

15

Forma zajec - laboratorium

Liczba godzin

Lal

Zajgcia wprowadzajace: prezentacja przepisow BHP, wstepne
informacje dot. obstugi sprzetu oraz zasad raportowania ¢wiczen
i zaliczen.

4

La2

Badanie metod szyfrowania oraz podatnosci w sieciach WLAN

La2,3

Wykorzystanie analizatora widma do monitoringu srodowiska
elektromagnetycznego na potrzeby detekcji ewentualnych
zaklécen

La4

Analiza ramek systemoéw bezprzewodowych

La6

Konfiguracja, badanie wydajnosci, kompatybilnos¢
elektromagnetyczna, badania réznych topologii, diagnostyka i
zarzadzanie sieciami bezprzewodowymi WLAN

La7

Konfiguracja, diagnostyka i zarzadzanie pikosieciami
bezprzewodowymi Bluetooth oraz bezpieczenstwo w sieci
Bluetooth

Suma godzin:

30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdow

N2. Narzgdzia symulacyjne

N3. Konsultacje

N4. Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych

NS. Praca wlasna — samodzielne studia i przygotowanie do zaliczenia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu Sposdb oceny osiggniecia efektu ksztatcenia

(w trakcie semestru), P | ksztatcenia
— podsumowujaca (na
koniec semestru)

F1

PEU WO01-04 Test zaliczeniowy z wyktadu




F2 PEU_U01-06
PEU KO1

Ocena koncowa z laboratorium

P =0,76-F1+0,24-F2
warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych ocen z
Wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:
[1] D. Lund, Wireless Communications Cyber Security, Engineering & Technology

Reference, 2017, 10pp.
[2] Krzysztof Wesotowski, ,,Systemy Radiokomunikacji Ruchomej”, WKil., Warszawa

1999

LITERATURA UZUPELNIAJACA:
[1] W. Holubowicz, M. Szwabe, ,,Systemy radiowe z rozpraszaniem widma, CDMA.
Teoria, standardy, aplikacje”, Motorola Polska, Poznan 1998
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim Cyberbezpieczenstwo w Internecie Rzeczy
Nazwa w jezyku angielskim Internet of Things
Kierunek studiow: Cyberbezpieczenstwo
Specjalnosé: Bezpieczenstwo Sieci
Poziom i forma studiow: I / # stopien*, stacjonarna / niestacjonarna™
Rodzaj przedmiotu: obowigzkowy / wybieralny / egélnouczelniany *
Kod przedmiotu CBES00114
Grupa kurséw TAK / NHE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 15 — 30 — —
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 — 60 — —
(CNPS)
Egzamin / Egzamin /
Forma zaliczenia zaliczenie — zaliczenie na — —
na ocenc* oceng*

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktéow ECTS 4
w tym liczba punktow
odpowiadajaca zajeciom — — 2 — —
0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI
| KOMPETENCJI SPOLECZNYCH

1. Znajomos¢ podstawowych protokotow wielodostepu
2. Znajomos¢ zjawisk towarzyszacych rozchodzeniu si¢ fal radiowych oraz podstawowych
modeli propagacyjnych

CELE PRZEDMIOTU

C1. Zdobycie podstawowej wiedzy na temat istoty i roli Internetu Rzeczy (loT) we
wspotczesnych realiach gospodarczych i technologicznych

C2. Zdobycie podstawowej wiedzy z zakresu: - zastosowan, - specyfiki i zasad dziatania
systemow stosowanych w Internecie Rzeczy, - wiodacych standardow transmisyjnych
loT

C3. Zdobycie podstawowej wiedzy o0 zagrozeniach dla prywatno$ci, urzadzen i sieci 10T
oraz metodach przeciwdziatania im




C4. Zdobycie umiejgtnosci instalowania i zarzgdzania bezpieczng SieCig sensorowg
dostosowang do okreslonych potrzeb, z zastosowaniem dost¢gpnych i optymalnych

technik transmisyjnych Internetu Rzeczy

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU_WO01 - posiada podstawowa wiedze z zakresu: genezy, zastosowan, stanu badan i
perspektyw rozwoju, architektury oraz warstwy fizycznej i protokotow

wielodostepu stosowanych w systemach IoT

PEU_WO02 - zna podstawowe systemy telekomunikacyjne 10T: - z grupy 3GPP (NB-IoT,
LTE-M/TC), - rozwigzan firmowych (LoRa, Weightless, SigFox itp.)

PEU_WO03 - zna zagrozenia wynikajace ze stosowania systemow i podejscia [oT, zardowno
pod katem sprzetowym jak i programowym, oraz metody przeciwdziatania

zagrozeniom w tych zakresach

Z zaKresu umiejetnosci:

PEU_UO1 — potrafi odpowiednio skonfigurowa¢ uktad mikroprocesorowy (np. Arduino,
Raspberry Pi) do rejestracji odczytow rozmaitych czujnikow analogowych i

cyfrowych

PEU_UO02 — umie dobra¢ oraz skonfigurowac sie¢ sensorowg w segmencie lokalnym z
wykorzystaniem jednej z dostepnych technik transmisyjnych (tj. ZigBee,
WLAN, Bluetooth, UWB, NRF24L01, 315/433/434 MHz) uwzgledniajac
okreslone wymagania pomiarowe oraz implementujac techniki zapewniajace

zatlozony poziom cyberbezpieczenstwa

PEU_UO03 — umie dobra¢ oraz skonfigurowac sie¢ IoT w segmencie dostegpowym badz
dalekosigznym (LPWAN) z zastosowaniem jednej z dostepnych technik
transmisyjnych (np. LoRa, NB-IoT) oraz implementujac techniki zapewniajace

zalozony poziom cyberbezpieczenstwa

Z zakresu kompetencji spolecznych:

PEU_KO1 — potrafi pracowa¢ w zespole oséb o zréznicowanych zadaniach, ze swiadomoscia
istniejacych wspotzaleznosci merytorycznych i terminowych w pracy nad

ztozonym projektem teleinformatycznym

TRESCI PROGRAMOWE

Forma zaj¢¢ - wyklad

Liczba godzin

Specyfika sieci systemow loT, zastosowania, stan badan, perspektywy,

Wyl architektura systemow 2
Geneza Internetu Rzeczy (techniki LPWAN), przeglad

Wy2 | najwazniejszych standardow telekomunikacyjnych IoT w zakresie 4
krotko- 1 dalekosigznym
Ochrona prywatnosci oraz etyka w dobie 10T, przeglad zagrozen.

Wy3 . . .. . 2
Metody przeciwdzialania zagrozeniom w tym zakresie

Wy Bezpieczenstwo urzadzen loT i sieci. Metody przeciwdziatania 3
zagrozeniom w tym zakresie

Wy5 Bezpieczenstwo danych i oprogramowania w systemach loT. Metody )
przeciwdziatania zagrozeniom w tym zakresie
Repetytorium 2

Suma godzin: 15




. . Liczba
Forma zaje¢ - laboratorium )
godzin
Zajecia organizacyjne — zaznajomienie z zasadami BHP,
Lal przedstawienie grafiku zajeé, prezentacja tematow ¢wiczen 3
laboratoryjnych i narz¢dzi dydaktycznych, podziat na grupy.
La2-La9 | Realizacja ¢wiczen laboratoryjnych 27
Suma godzin 30
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z uzyciem prezentacji multimedialnych
N2. Platformy mikrokontroleréw oraz uktady programowalne systemow loT
N3. Narzgdzia symulacyjne
N4. Konsultacje
N5. Praca wtasna — przygotowanie do ¢wiczen laboratoryjnych
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujgca Numer efektu Sposdb oceny osiggniccia efektu ksztatcenia

(w trakcie semestru), P | ksztatcenia
— podsumowujaca (na
koniec semestru)

F1 PEU W01-03 Test zaliczeniowy z wyktadu

£ PEU_UO01-03

Ocena koncowa z laboratorium

PEL K01
P =0,76-F1+0,24-F2
warunkiem uzyskania pozytywnej oceny podsumowujgcej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] J. Schlienz, D. Raddino, ,,Narrowband Internet of Things. Whitepaper”, Rhide-Schwarz,
1MAZ266_0e

[2] N. Sornin (Semtech), M. Luis (Semtech), T. Eirich (IBM), T. Kramp (IBM), O.Hersent
(Actility), ,,LoRaWAN™ Specification. Version: v1.0.2”, July 2016, status: Final

LITERATURA UZUPELNIAJACA:

[3] ,.LoRaWAN™ Regional Parameters”, LoRa Alliance Technical committee, Version:
v1.0, July 2016, status: Final

[4] McNamara D.A., Pistotius C.W.I., Malherbe J.A.G., ,,Wireless Sensor Networks.
Technology, protocols, and applications”, Wiley & Sons Wiley, 2007
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACJI

Nazwa w jezyku polskim:

KARTA PRZEDMIOTU
Bezpieczenstwo internetu

Nazwa w jezyku angielskim: Internet security

Kierunek studiow:
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow:
Rodzaj przedmiotu:

Kod przedmiotu:

Grupa kursow:

Cyberbezpieczenstwo
Bezpieczenstwo sieci

| stopien, stacjonarna
wybieralny
CBES00115

TAK

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zaje¢
zorganizowanych w Uczelni
(2zV)

15 30

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

30 60

Forma zaliczenia

Zaliczenie Zaliczenie
na oceng na oceng

Dla grupy kurséw zaznaczy¢
kurs koncowy (X)

X

Liczba punktéw ECTS

3

w tym liczba punktow
odpowiadajaca zaj¢ciom
o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zaj¢ciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

0,5 1

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

N -

SPOLECZNYCH

\

CELE PRZEDMIOTU

C1. Zdobycie wiedzy dotyczacej metod i technik zabezpieczonej komunikacji w internecie
C2. Zdobycie umiejetnosci uruchamiania bezpiecznego dostepu do ustug teleinformatycznych w
internecie z zachowaniem poufnosci przesytanych danych, integralno$ci oraz dostepnos$ci ustug.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU_WO01- Posiada wiedz¢ o zagrozeniach w internecie oraz ro6znych rodzajach atakow.

PEU_WO02- Posiada podstawowa wiedz¢ o metodach ochrony komunikacji w internecie z
zachowaniem poufnosci przesylanych danych, integralnosci oraz dostepnosci
ushug.

PEU_WO03 - Zna zagadnienia realizacji bezpiecznego dostepu do internetu, monitorowania go
oraz polityk bezpieczenstwa w tym zakresie. Ma podstawowg wiedz¢ o metodach
ochrony lokalnych zasobow przed zagrozeniami ze strony internetu

Z zakresu umiejetnosci:

PEU_UO1 - Potrafi zaplanowac i stworzy¢ bezpieczne potaczenia w dostepie do ustug w
internecie z zachowaniem poufnosci przesylanych danych, integralnosci oraz
dostepnosci ustug..

PEU_UO02- Potrafi dobra¢ optymalne technologie do przyjetych zalozen i zaprojektowac
bezpieczny dostep do internetu.

TRESCI PROGRAMOWE
Forma zaje¢é¢ - wyklad Liczba godzin
Wyl | Wprowadzenie. Zagrozenia i ataki w internecie. 2
W2 Metody uwierzytelniania, wymiany kluczy oraz szyfrowania przesytanych 2
y danych w internecie.

Wy3 | Tunele szyfrowane VPN w relacji client —to — site i site — to — site. 2
Wy4,5 | Ochrony lokalnych zasoboéw przed zagrozeniami ze strony internetu. 4
Wy6 | Ochrona uzytkownikoéw internetu — zmiana paradygmatu. 2

Wy7 Polityki bezpieczenstwa i dobre praktyki w realizacji bezpiecznego dostepu 5

Y' 1 do internetu.
Wy8 | Repetytorium 1
Suma godzin 15
Forma zajec¢ - ¢éwiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
Suma godzin
Forma zaje¢ - projekt Liczba godzin

Pr1 Przygotowanie zatozen do projektow bezpiecznego dostepu do 4

internetu wg réznych paradygmatow

Pr2- | Wybdr technologii i opracowanie optymalnych rozwigzan 22




12 |spehiajacych przyjete zatozenia. Analiza ryzyka. Testowanie
wybranych metod zabezpieczen.

Prl13- | Prezentacja rozwigzan

15 4

Suma godzin 30

Forma zajec¢ - seminarium Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajdow oraz narzgdzi symulacyjnych
N2. Materiaty i instrukcje laboratoryjne on-line na stronach PWR

N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne

N4. Konsultacje

N5. Praca wlasna — przygotowanie projektow

N6. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 PEU WO01-03 dyskusje, test koncowy

F2 PEU U01-02 wykonanie projektu

P= (F1+F2)/2
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] OpenStack: Networking services security best practices
[2] Amazon Web Services: Overview of Security Processes
[3] VMware vCloud Networking and Security Overview Whitepaper

LITERATURA UZUPELNIAJACA:

[1] Paloalto networks resources
[2] Dokumenty RFC

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Glowacki, Marcin.Glowacki@pwr.wroc.pl







Zatacznik nr 6 do ZW 121/2020

WYDZIAL Informatyki i Telekomunikacji

Nazwa w jezyku polskim

Nazwa w jezyku angielskim

Kierunek studiow:
Specjalnosé:

Poziom i forma studiow:
Rodzaj przedmiotu:
Kod przedmiotu

Grupa kurséw:

KARTA PRZEDMIOTU

Przetwarzanie duzych zbioréw danych

Big Data
Cyberbezpieczenstwo
Bezpieczenstwo danych
I stopien, stacjonarna
wybieralny
CBES00204

TAK

Wyktad | Cwiczenia | Laboratorium

Projekt

Seminarium

Liczba godzin zaje¢
zorganizowanych w
Uczelni (ZZU)

30

15

Liczba godzin catkowitego

naktadu pracy studenta
(CNPS)

60

60

Forma zaliczenia

Zaliczenie na
ocene

Zaliczenie
na oceng

Zaliczenie
na ocene

Dla grupy kursow
zaznaczy¢ kurs koncowy

(X)

X

Liczba punktow ECTS

4

w tym liczba punktow
odpowiadajaca zajgciom
0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym
bezposredniego udziatu
nauczycieli lub innych 0séb
prowadzacych zajecia (BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

C1 Nabycie wiedzy dotyczacej tworzenia sieciowych pamigci masowych

CELE PRZEDMIOTU

C2 Nabycie wiedzy dotyczacej tworzenia systemow przetwarzania duzej ilosci danych (big data).
C3 Zdobycie umieje¢tnosci zwigzanych z projektowaniem, konfigurowaniem oraz zarzadzaniem

sieciowymi pamigciami masowymi.
C4 Zdobycie umiejetnosci zwigzanych z projektowaniem i tworzeniem analitycznych baz danych.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU_WO01 — zna fizyczne i logiczne sktadowe infrastruktury pami¢ci masowych oraz
technologie sieciowe pamigci masowych

PEU_WO02 — zna wymagania i rozwigzania zapewnienia ciaglosci biznesowe;j i
bezpieczenstwa informacji oraz wie jak zidentyfikowac parametry zarzadzania i
monitorowania infrastruktury pamigci masowych

PEU_WO03 — zna etapy procesu przetwarzania duzej iloci danych oraz algorytmy stosowane

w przetwarzaniu duzych zbioréw danych
PEU_WO04 — zna modele i warstwy logiczne hurtowni danych

Z zaKresu umiejetnoSci:
PEU_UO1 — potrafi zaprojektowac, skonfigurowac i zarzadza¢ wybranymi rozwigzaniami
sieciowych pamigci masowych
PEU_UO02 — umie wykorzystywa¢ mechanizmy zapewnienia ciggtosci biznesowe;j
PEU_UO03 — potrafi zaprojektowac strukturg logiczng systemu do przetwarzania duzej ilosci
danych
PEU_UO04 — potrafi zaprojektowa¢ proces ETL

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wyl | Sprawy organizacyjne

Wy2 | Technologie Trzeciej Platformy

Wy3 | Infrastruktura centrum danych

Wy4 | Inteligentne systemy pamigci masowych

WYy5 | Blokowe systemy pamieci masowych

Wy6 | Plikowe systemy pamieci masowych

Wy7 | Obiektowe i zunifikowane pamieci masowe

Wy8 | Pamieci masowe sterowane programowo (SDS)

WYy9 | Sieci Fibre Channel SAN (FC SAN)

Wy10 |Sieci IP SAN i FCoE

Wyll | Wprowadzenie do ciggloéci biznesowej

Wy12 | Backup i archiwizacja

Wyl13 |Replikacja

Wyl4 | Zabezpieczanie infrastruktury pamieci masowych

WYy15 | Zarzadzanie infrastrukturg pamieci masowych

Rozwoj systemow baz danych i potrzeby przetwarzania duzej ilosci
danych

Wyl7 | Model logiczny systemow przetwarzania duzych wolumendéw danych

Potrzeby tworzenia systemow analityki biznesowej oraz ich
umiejscowienie w strukturze informatycznej firmy

Wy19 | Potrzeby tworzenia systemow hurtowni danych

Wy20 | Modele logiczne hurtowni danych

Wy21 | Proces ekstrakcji, transformacji i tadowania danych

SEE RN N N N e TN N N T N N R R R R R

Wy22 | Raportowanie analityczne w wybranym $srodowisku




Wy23

Zaliczenie

Suma godzin

30

Forma zajeé — projekt

Liczba godzin

Prl | Sprawy organizacyjne. Omowienie tresci projektu. 2

P12 Opracowa.nie. wymagan u.Zyt.kownika dotyczacych analizy duzej ilosci 4
danych i sieciowych pami¢ci masowych.

Pr3 | Sformutowanie wymagan dotyczacych ustugi raportowania 2

pra Zaprojektowanie modelu logicznego systemu przetwarzajacego duzg ilos¢ 3
danych

PI5 Zaprpjgktowanie etapow procesu ETL i konfiguracji ustug sieciowych 5
pamigci masowych

Pré | Wybor $§rodowiska do implementacji projektu 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad informacyjny z wykorzystaniem prezentacji multimedialne;j.

N2. Wyktad problemowy z wykorzystaniem prezentacji multimedialne;j.

N3. Konsultacje.

N4. Praca wilasna — przygotowanie do projektu.

N5. Praca wtasna — samodzielne studia i przygotowanie do zaliczenia wyktadu.
N6. Prezentacja projektu.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu
podsumowujaca (na uczenia si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

F1

formie testu

PEU_WO01-W04 Odpowiedzi ustne, sprawdzian pisemny w

F2

PEU_UO01-U04

Ocena przygotowania projektu, obrona projektu,
udziat w dyskusjach problemowych.

P =1/2*F1 + 1/2*F2

Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen F1, F2




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]
[2]
[3]
[4]

Pelikant A., Hurtownie danych. Od przetwarzania analitycznego do raportowania, Helion,
Gliwice, 2011

Todman C., Projektowanie hurtowni danych. Wspomaganie zarzadzania relacjami z klientam,
Helion, Gliwice 2011

Zikopoulos P., Eaton C. Understanding big data: Analytics for enterprise class hadoop and
streaming data. McGraw-Hill Osborne Media, 2011.

Information Storage and Management — Storing, Managing, and Protecting Digital Information
in Classic, Virtualized, and Cloud Environments 2nd Edition, John Wiley & Sons, Inc.

LITERATURA UZUPELNIAJACA:

[1]

Chen H., Chiang R., Storey V.,. Business Intelligence and Analytics: From Big Data to Big
Impact. MIS Quarterly 36 vol 4 (2012).

[2] Nigel Poulton, Data Storage Networking: Real World Skills for the CompTIA Storage+

Certification and Beyond, Sybex 2014

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Robert Burduk, robert.burduk@pwr.edu.pl
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim INFORMATYKA SLEDCZA
Nazwa przedmiotu w jezyku angielskim IT FORENSICS

Kierunek studiéw (jesli dotyczy): CYBERBEZPIECZENSTWO
Specjalnos¢ (jesli dotyczy): BEZPIECZENSTWO DANYCH
Poziom i forma studiow: I / H stopien*, stacjonarna /riestacjonarna*
Rodzaj przedmiotu: oebewiazkewy/ wybieralny /-egélnouczelniany—
Kod przedmiotu CBES00205 *W, *L
Grupa kurséw TAK / NIEX

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 15 15
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 30 --- 30 - ---

(CNPS)

Forma zaliczenia Egzamin/ | Egzamind Egzamin/ Egzamin/ Egzamin/
zaliczenie | zaliczeniena | zaliczenie na zakhiczenie zaHezenie-na
na ocenc* ocene* oceng* Aocened ocene*

Dla grupy kursow

zaznaczy¢ kurs koncowy X — - -

(X)

Liczba punktow ECTS 2 —_— _— —

w tym liczba punktéw
odpowiadajaca zajgciom 0 --- 1 — —

o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

05 05

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1.  Poszerzona wiedza z zakresu kodowania i szyfrowania danych (np. kurs Kodowanie i
Kryptografia Il), wiedza z zakresu bezpieczenstwa systemow operacyjnych (np. kurs
Bezpieczenstwo Systemow Operacyjnych) oraz z zakresu ochrony informacji (np. kurs
Ochrona Informaciji).

CELE PRZEDMIOTU
C1. Nabycie wiedzy z zakresu prowadzenia analizy powtamaniowe;j.
C2. Nabycie wiedzy z zakresu obstugi incydentu teleinformatycznego.




Cs.

Nabycie wiedzy z zakresu pozyskiwania i zabezpieczania dowodow cyfrowych
W celach wiasnej analizy oraz przedstawienia tych dowodow innym podmiotom.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEU W01  Zna zasady prowadzenia analizy powtamaniowe;j.

PEU_W02

PEU W03  Zna zagadnienia i metody przetwarzania dowodow cyfrowych.
PEU W04  Rozumie parametry dowodéw w informatyce sledcze;.

PEU_WO05

Z zakresu umiejetnosci:

Zna zagadnienia i procedury obstugi incydentu teleinformatycznego.

Zna metody zapewniania rzetelno$ci i niezaprzeczalnosci dowodow cyfrowych.

PEU_UO1 Potrafi przeprowadzi¢ 1 udokumentowac analiz¢ powtamaniowg incydentu
teleinformatycznego.

PEU_UO02 Potrafi stosowac techniki pozyskiwania dowodow cyfrowych z roznych zrédet.

PEU_U03  Potrafi rozr6zni¢ rézne typy zapisu i formatoéw zrdédet dowodéw cyfrowych.

PEU_UO04 Potrafi stosowa¢ zabezpieczenia dowoddéw cyfrowych.

Z zakresu kompetencji spotecznych:

PEU_KO1

samodzielnego stosowania posiadanej wiedzy 1 umiejetnosci.

PEU K02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.

Rozumie konieczno$¢ samoksztatcenia oraz rozwijania zdolnosci do

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Wyl

Whprowadzenie do analizy danych i informatyki $ledczej. Omoéwienie

podstawowych procesow i procedur w informatyce $ledczej, 2

Wy2 | Wskazanie prawnych aspektow IT pod katem przygotowania
materiatdow do postepowan karnych, cywilnych oraz wewnatrz 2
korporacyjnych: zasady pozyskiwania danych, nienaruszalno$é
dowodow.

Wy3 |Podstawy analizy danych: rozpoznawanie, pozyskiwanie istotnych
informacji, rozpoznawanie typéw plikow, analizowanie tozsamosci 1 5
aktywnosci uzytkownikow. Przedstawienie funkcjonalnosci narzegdzi
open source / komercyjnych.

Wy4 | Metody obejscia zabezpieczen dostepu oraz Rekonstrukcja logicznego 5
ciag zdarzen, pomimo zacierania sladow przez podejrzanych.

WY5 | Metody i procedury obstugi incydentu teleinformatycznego (regulacje
prawne i Kkorporacyjne, standardy Security Operation Center). 9
Raportowanie (konstrukcja raportu, raportowanie wybrang metodg na
przyktadzie metody KISS)

WYy6 | Sledzenie danych w sieciach. 2

WYy7 | Kolokwium zaliczeniowe. 2
Suma godzin 14




Forma zaje€ - ¢wiczenia

Liczba godzin

Cwl | ---

Cw2 | ---

Cw3 | -

Cwa | —

Suma godzin
Forma zajeé - laboratorium Liczba godzin

Lal Metody i sposoby pozyskiwania danych z urzgdzen roznego typu: 2
komputeroéw, ruterow, przetacznikow, telefondw, rejestratorow.

La2 Narzedzia do pozyskiwania danych klasy open source — podstawowe 2
funkcje.

La3 Narzedzia analizujace 1 $ledzace z wyzwalaczami, Analiza ruchu 2
sieciowego i potaczen.

Lad Odzyskiwanie danych usunietych. 2

La5 Zaawansowane systemy do analizy $ledczej, Obsluga incydentu z 2
raportowaniem.

La6,7 | Wykonanie petnej analizy powlamaniowej / procesu pozyskania, 5
zabezpieczenia i opisania dowodow cyfrowych zgodnie z przyjeta
metodyka.

Suma godzin 15
Forma zaje¢ - projekt Liczba godzin
Pri |---
Pr2 |---
Pr3 |---
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel ---
Se2 ---
Suma godzin
STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad tradycyjny z wykorzystaniem prezentacji multimedialnych.

N2. Prezentacja syntetyczna (10 minut) zadania laboratoryjnego przez prowadzacego.

N3. Realizacja zadania laboratoryjnego (wg instrukcji) na stanowisku laboratoryjnym.

N4. Konsultacje.

N5. Praca wlasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiggnigcia efektu uczenia si¢

F1

PEU W01 | 1.
PEU_WO02

Ocena z kolokwium (wyktad).




PEU_WO03 2.  Proste zadania domowe dotyczace

PEU_WO04 zagadnien przetwarzania danych.
PEU_WO05

F2 PEU_UO1 1.  Krotkie prace pisemne — testy sprawdzajgce
PEU_UO02 przygotowanie teoretyczne do laboratoriow.
PEU_UOQ3 2.  Proste zadania domowe dotyczace
PEU_U04 przerabianych zagadnien.

3. Rozwigzania zadan realizowanych w
trakcie zajgc.
4.,  Sprawozdania w wykonywanych ¢wiczen.

F1 - wyktad — ocena z kolokwium
F2 — laboratorium — $rednia wazona z ocen za poszczegolne zadania wymienione w opisie
F2

P =0,6F1 + 0,4F2

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu.

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bruce Nikkel, ,,Practical forensic imaging”, No Starch Press 2016
[2] Harlan Carvey, ,,Analiza sledcza i powlamaniowa”, Helion 2013

LITERATURA UZUPELNIAJACA:

[1] Phil Polstra, ,,Linux Forensics”, Pentester Academy 2015
[2] Adam Ziaja, Praktyczna analiza powtamaniowa, Wydawnictwo Naukowe PWN 2017

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Jacek Oko, Jacek.oko@pwr.edu.pl
mgr inz. Barttomiej Balcerek bartlomiej.balcerek@pwr.edu.pl



https://ksiegarnia.pwn.pl/autor/Adam-Ziaja,a,715022406

MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU

Informatyka Sledcza

Z EFEKTAMI KSZTALCENIA NA KIERUNKU Bezpieczenstwo Teleinformatyczne

I SPECJALNOSCI Bezpieczenstwo Sieci/Bezpieczenstwo Danych

Przedmiotowy Odniesienie Cele Tresci Numer
efekt przedmiotowego efektu |przedmiotu*** |programowe*** narzedzia
ksztalcenia do efektow ksztalcenia dydaktycznego***
zdefiniowanych dla
kierunku studiow i
specjalnosci (o ile
dotyczy)**
PEU W01 K1CB W11 BD C1 Wyl - Wy3 N1, N4
PEU W02 K1CB W11 BD Cc2 Wyl - Wy3 N1, N4
PEU W03 K1CB W11 BD C3 Wyl - Wy3 N1, N4
PEU W04 K1CB W11 BD C3 Wyl - Wy3 N1, N4
PEU W05 K1CB W11 BD C3 Wyl - Wy3 N1, N4
PEU UO01 K1CB U09 BD Cl Lal-La3 N2, N3, N5
PEU UO02 K1CB U09 BD C1,C3 Lal-La7 N2, N3, N5
PEU UO03 K1CB U09 BD C3 Lal-La3 N2, N3, N5
PEU U04 K1CB U09 BD C3 Lal-La7 N2, N3, N5




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU

Nazwa w jezyku polskim BAZY DANYCH
Nazwa w jezyku angielskim DATABASES
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos$¢ (jesli dotyczy):

Poziom i forma studiow: | / H stopien*, stacjonarna /riestacjonrarna*
Rodzaj przedmiotu: ebewigzkewy / wybieralny fegélnouczelniany *
Kod przedmiotu CBES00206
Grupa kurséw TAK / NIE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 15 30

zorganizowanych w Uczelni

(2zV)

Liczba godzin catkowitego 30 60

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin / Egzamin/
zaliczenie zaliczenie na
na ocene™ oceng*

Dla grupy kurséw zaznaczy¢

kurs koncowy (X)

Liczba punktéw ECTS 4

w tym liczba punktow 0 2
odpowiadajaca zajgciom
o charakterze praktycznym (P)
w tym liczba punktéw ECTS 2 1

odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

Podstawowa wiedza z zakresu kodowania i szyfrowania danych (np. kurs Kodowanie i
Kryptografia I), wiedza z zakresu bezpieczenstwa systemow operacyjnych, z zakresu ochrony
informacji, protokotéw sieciowych oraz znajomos$¢ obstugi systemow operacyjnych z rodziny

Unix.

CELE PRZEDMIOTU
C1 Nabycie wiedzy dotyczacej technik fizycznej i logicznej organizacji danych oraz
zapoznanie z réznymi typami baz danych i ich mechanizmami.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU W01 Student ma wiedzg¢ o architekturze 1 zasadzie dziatania podstawowych
komponentow SZBD (sytemu zarzadzania bazami danych).

PEU W02 Student potrafi oméwic i poréwnaé¢ podstawowe metody organizacji danych,
indeksowania danych oraz przetwarzania i optymalizacji transakcji i zapytan w SZBD.

Z zakresu umiejetnosci:

PEU _UO01 Student potrafi wybra¢ i dostosowac¢ odpowiednie do wymagan narzedzia
tworzenia aplikacji baz danych.

PEU _UO02 Student potrafi samodzielnie zaprojektowac i zaimplementowaé baze danych.

Z zakresu kompetencji spotecznych:

PEU_KO1 — Student posiada kompetencje w zakresie indywidualnej
Realizacji prostych systemow baz danych.

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Iécl)zzzt:s

Wyl |Wprowadzenie. 2
Wy2 |Bazy danych relacyjne — zastosowanie i architektura. 2
Wy3 [Relacyjne bazy danych mechanizmy i operacje 2
Wy4  |Ustugi katalogowe — zastosowanie, architektura, operacje 2
Wyk5 |Bazy danych grafowe — zastosowanie i architektura. 2
Wy6 |Bazy danych NoSQL — zastosowanie i architektura 2
Wyk7 |Dokumentowe bazy danych 2
Wyk8 |Kolokwium zaliczeniowe 1

Suma godzin 15

Forma zaje¢ — laboratorium | Liczba |




godzin

Labl Sprawy organizacyjne, omowienie ushug sieciowych wspomagajacych 2
realizacje laboratorium
Lab2 Instalacja i konfiguracja relacyjnej bazy danych 2
Lab3 Operacje na relacyjnych bazach danych 2
Lab4 Operacje na relacyjnych bazach danych 2
Lab5 Operacje na relacyjnych bazach danych 2
Lab6 Instalacja i konfiguracja ustug katalogowych 2
Lab7 Operacje na ustudze katalogowej 2
Lab8 Instalacja i konfiguracja grafowej bazy danych 2
Lab9 Operacje na grafowej bazie danych 2
Lab10 | Operacje na grafowej bazie danych 2
Lab1ll |Instalacja i konfiguracja bazy typu NoSQL 2
Lab12 | Operacje na bazie NoSQL 2
Lab13 | Operacje na bazie NoSQL 2
Lab1l4 |Instalacja i konfiguracja silnikow wyszukiwania 2
Lab1l5 |Indeksowanie tresci silnikami wyszukiwania 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych
N2. Studia literaturowe

N3. Konsultacje

N4. Praca wiasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer Sposob oceny osiagniecia efektu uczenia sig

(w trakcie semestru), P | efektu
— podsumowujgca (na uczenia si¢
koniec semestru)

F1 PEU_WO01 1. Ocena z kolokwium (wyktad)
PEU_W02

F2 PEU_UO1 1. Realizacja zadan w trakcie laboratorium
PEU_UO02

P=0.3*F1+0.7*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie

pozytywnych ocen z wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] R. Elmasri, S. B. Navathe - "Wprowadzenie do systemoéw baz danych", Helion 2005




[2] Garcia-Molina. H., Ullman J.D., Widom J., Systemy baz danych. Petnywyktad, WNT,
2006.

[3] Stencel, Krzysztof - "Obiektowe i potstrukturalne bazy danych", Wydawnictwo
Polsko-Japonskiej Wyzszej Szkoty Technik Komputerowych 2012

LITERATURA UZUPEELNIAJACA:

[1] David Litchfield, Chris Anley, John Heasman, Bill Grindlay, ,,The Database Hacker's
Handbook: Defending Database Servers”, Wiley 2005

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Mateusz Tykierko mateusz.tykierko@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim:

Nazwa w jezyku angielskim:

Kierunek studiow:
Specjalnos$¢ (jesli dotyczy):
Poziom i forma studiow:
Rodzaj przedmiotu:

Kod przedmiotu:

Grupa kurséw:

Centra przetwarzania danych
Datacenters

Cyberbezpieczenstwo
Bezpieczenstwo danych
| stopien, stacjonarna
wybieralny
CBES00207
TAK

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajec¢
zorganizowanych w Uczelni
(zzV)

15

30

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

30

60

Forma zaliczenia

Zaliczenie
na oceng

Zaliczenie
na ocen¢

Egzamin /
zaliczenie na
ocene*

Egzamin /
zaliczenie na
ocene*

Dla grupy kurséw zaznaczy¢
kurs koncowy (X)

X

Liczba punktéw ECTS

3

w tym liczba punktow
odpowiadajaca zajgciom
o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

0,5

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

N -

\

danych.

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy dotyczacej centrow przetwarzania danych, infrastruktury i ustug.
C2. Zdobycie umiejetnosci uruchamiania ustug teleinformatycznych w centrach przetwarzania

C3. Identyfikuje zagrozenia oraz zna metody zwigzane z zachowaniem cyberbezpieczenstwa.




PRZEDMIOTOWE EFEKTY KSZTALCENIA

Z zakresu wiedzy:

PEU_WO01- Zna koncepcj¢ centréw przetwarzania danych, orkiestracji i automatyzacji
procesow IT

PEU_WO02- Posiada wiedz¢ o elastycznosci 1 skalowalno$ci centrow przetwarzania danych
oraz efektywnym dostarczaniu ustug dla klientow.

PEU_WO03- Zna koncepcje¢ wirtualizacji oraz kluczowe zagadnienia zwigzane z platforma
sprzgtowa oraz oprogramowaniem.

PEU_WO04- Zna zagadnienia zwigzane z modelami dostarczania ustug oraz jako$ci ich
realizacji przez centra przetwarzania danych. Identyfikuje zagrozenia oraz zna
metody zwigzane z zachowaniem cyberbezpieczenstwa.

Z zakresu umiejetnosci:

PEU_UOL1 - Potrafi zarzadza¢ zasobami w centrach przetwarzania danych.

PEU_UOQ2- Potrafi dobra¢ stosowane technologie w centrum przetwarzania danych i
analizowa¢ czynniki wplywajace na wydajnos¢ oraz bezpieczenstwo realizacji

ushug.
TRESCI PROGRAMOWE
Forma zaje¢¢ — wyklad Liczba godzin
Wyl Wprowadzenie do zagadnien zwigzanych z centrami przetwarzania 1
danych. Podstawowa koncepcja i terminologia.
Hardware i software - optymalizacja wykorzystania zasobéw w
Wy2,3 | centrach przetwarzania danych. Wirtualizacja, klastry, gridy oraz 4
infrastruktura w centrach przetwarzania danych.
Wy4.5 Ustugi oraz srodowiska deweloperskie pracujgce w koncepcji 4
" | konteneryzacji.
Ustugi realizowane w centrach przetwarzania danych. Modele
WYy6 | dostarczania ustug, rozwigzania hybrydowe. Zagrozenia oraz metody 2
zwigzane z zachowaniem cyberbezpieczenstwa.
Trendy w rozwoju centrow przetwarzania danych. Konwergencja i
Wy7 |integracja, infrastruktura zdefiniowana oprogramowaniem (SDI — 2
Software Defined Infrastructure) i open-source.
Wy8 | Repetytorium 2
Suma godzin 15
, Forma zajeé - ¢wiczenia Liczba godzin
Cwl
Cw2
¢w3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal Wprowadzenie. Zapoznanie z narzedziami wykorzystywanymi na 5
zajeciach laboratoryjnych.




Infrastruktura w centrach przetwarzania danych: wirtualizacja
La2,3,4 , . . ] 6
zasobow, klastry, gridy oraz chmury obliczeniowe.
La5,6 | Srodowiska uruchomieniowe - kontenery i obrazy. 4
127 8.9 Ustugi jedno i wielokontenerowe w centrach przetwarzania danych. 6
"™’ | Wersjonowanie i przenoszalnosc.
La10 11 Interfejsy zarzadzania ustugami w centrach przetwarzania danych — 4
’ model warstwowy.
La12 Dyski sieciowe NAS i systemy pamieci masowe] zdefiniowane )
oprogramowaniem (SDS)
Lal3 | Sieci zdefiniowane oprogramowaniem (SDN) 2
Integracja centrow przetwarzania danych z chmurami publicznymi —
Lald . . 2
rozwigzania hybrydowe
Lal5 Repetytorium 2
Suma godzin 30
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem transparencji i slajdow oraz narzgdzi symulacyjnych
N2. Materiaty i instrukcje laboratoryjne on-line na stronach PWR

N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne

N4. Konsultacje

N5. Praca wtasna — przygotowanie do ¢wiczen laboratoryjnych

NG6. Praca wtasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formujaca Numer efektu Sposdb oceny osiaggnigcia efektu ksztalcenia

(w trakcie semestru), P | ksztatcenia
— podsumowujaca (na
koniec semestru)

F1

PEU_W01-04 dyskusje, test koncowy

F2

PEU U01-02 pisemne sprawozdania

P=(F1+F2)/2
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Cisco CCNA Data Center Learning Materials
[2] Kurs e-learningowy ,,Cloud Computing Introduction” dostepny na portalu Otwartych Zasobow
Edukacyjnych OZE PWR.

LITERATURA UZUPELNIAJACA:

[1] Materiaty ze strony https://www.ibm.com/cloud-computing/
[2] Materiaty ze strony https://docs.microsoft.com/pl-pl/azure/

[3] Kurs e-learningowy ,,Green Computing” dostepny na portalu Otwartych Zasobow
Edukacyjnych OZE PWR.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Glowacki, Marcin.Glowacki@pwr.wroc.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim

Nazwa w jezyku angielskim
Kierunek studiow (jesli dotyczy):

Specjalnos¢ (jesli dotyczy):

Stopien studiow i forma:

Bezpieczne systemy rozproszone
Secure distributed systems
Cyberbezpieczenstwo
Bezpieczenstwo Danych

| / H stopien*, stacjonarna /riestacjorarna™

Rodzaj przedmiotu: ebowiazkewy / wybieralny fogélnouezelniany *

Kod przedmiotu CBES00208 *W, *P

Grupa kurséw FAKL NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w 30 15

Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 --- - 60 -

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie | zaliczenie na
na ocene™ oceng™ oceng™ na ocene™ oceng™*

Dla grupy kurséw

zaznaczy¢ kurs koncowy X --- - - -

(X)

Liczba punktow ECTS 4 --- - - -

w tym liczba punktéw
odpowiadajaca zajgciom 0 --- --- 2 ---

o charakterze praktycznym (P)

w tym liczba punktow ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 1 . . 1 -

udziatu nauczycieli lub innych

0sOb prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

1.  Student ma podstawowg wiedz¢ na temat sieci teleinformatycznych.
2. Student ma wiedzg¢ z zakresu zagadnien sieci komputerowych

bezpieczenstwa

\CELE PRZEDMIOTU

Cl Zdobycie podstawowe] wiedzy na temat organizacji systemow rozproszonych oraz
mechanizmy l3gczenia uzytkownikow i zasobow.

C2 Zdobycie wiedzy na temat mechanizmow i sposobow realizacji atakow na systemy
rozproszone dziatan zwigzanych z zapewnieniem odpowiedniego poziomu




*niepotrzebne skresli¢



PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01

PEU_W02

PEU_WO03

Student ma spojng wiedzg teoretyczng na temat organizacji systemow
rozproszonych oraz mechanizmy laczenia uzytkownikoéw i zasobow. Potrafi
okresli¢ wymagania zwigzane zapewnieniem cigglo$ci 1 niezawodnosci
systemu tej klasy.

Potrafi okresli¢ poziom bezpieczenstwa danych w systemach rozproszonych w
mysl ich poufnosci, integralnosci 1 dostgpnosci.

Student rozumie mechanizmy 1 sposoby realizacji atakow na systemy
rozproszone oraz potrafi wskaza¢ dzialania zwigzane z zapewnieniem
odpowiedniego poziomu bezpieczenstwa

Z. zakresu umiejetnoSci:

PEU_UO1

PEU_U02

Student potrafi przeanalizowa¢ strukture i mechanizmy dziatania systemu/sieci
rozproszonej i wskazaé potencjalne zagrozenia dla poufnos$ci, integralnosci i
dostepnosci danych.

Student potrafi dobra¢ odpowiednie mechanizmy i narz¢dzia oraz okresli¢
wymagania dotyczace zabezpieczen a nastepnie dobra¢ odpowiednie.

Z zakresu kompetencji spolecznych:

PEU_KO1 Rozumie konieczno$¢ samoksztalcenia oraz rozwijania zdolnosci do
samodzielnego stosowania posiadanej wiedzy i umiejetnosci.
PEU_KO02 Potrafi przedstawi¢ efekty swojej pracy w zrozumiatej formie.
TRESCI PROGRAMOWE
Forma zaj¢¢ - wyklad Liczba godzin
Wyl |Definicje i architektury systemow rozproszonych 2
Wy2 |Niezawodnos¢ systemOw rozproszonych 4
Wy3
Wy4 | Narazenie na niebezpieczenstwo w systemach rozproszonych 6
Wy5 | (mechanizmy i cechy zagrozen, mechanizmy i cechy atakow)
WYy6 | Zapewnianie bezpieczenstwa zasobow W systemach rozproszonych, 4
Wy7 | wymagania bezpieczenstwa dla systemow rozproszonych
Wy9 | Zapewnianie bezpieczenstwa danych w systemach rozproszonych 4

Wy10 | Wymagania bezpieczenstwa dla oprogramowania rozproszonego

Rozproszone systemy multimedialne, organizacja i cechy.

\X/V 3190 Bezpieczenstwo informacji w rozproszonych systemach 4
y multimedialnych
W Rozproszone systemy przemystowe, organizacja i cechy
y11 . , . .
Bezpieczenstwo informacji w rozproszonych systemach 4
Wy13
przemystowych
Wy15 | Kolokwium zaliczeniowe 2
Suma godzin 30

Forma zajec - ¢wiczenia | Liczba godzin |




Cwl

Cw2
Cw3
Cw4
Suma godzin
Forma zajeé - laboratorium Liczba godzin
Lal
La2
La3
La4
La5
Suma godzin
Forma zaje¢ - projekt Liczba godzin
Pro1l |Omoéwienie zasad realizacji zadania projektowego: zakres, temat, cele 1
oraz formy projektu
Pro 2- | Realizacja projektu (przygotowanie rozwigzanie praktycznego lda 12
7 postawionego projektu)
Dokumentowanie projektu (przygotowanie usystematyzowanej
dokumentacji projektu)
Pro 8 | Prezentacja rozwigzania problemu projektowego 2
Suma godzin 15
Forma zajec¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem prezentacji multimedialnych
N2. Konsultacje
N3. Praca wlasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢

(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1 PEU_WO01 1. Ocena z kolokwium (wyktad)
PEU_WO02 2. Proste zadania domowe dotyczace
PEU W03 zagadnien tematu wyktadu

F2 PEU_UO1 1. Prezentacje czastkowe;,
PEU U02 2. Obrona projektu, zaliczenie




F1 - wyktad — ocena z kolokwium
F2 — projekt — $rednia wazona z ocen za realizacj¢ projektu
P =0,6*F1 + 0,4*F2

warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych
ocen z wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJACA

LITERATURA PODSTAWOWA:
[1] A.S. Tanenbaum, M. van Steen, Distributed Systems: Principles and Paradigms,

Prentice-Hall, Inc., 2002
[2] Distributed Systems Security: Issues, Processes and Solutions

LITERATURA UZUPEENIAJACA:
[1]

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Jacek Oko jacek.oko@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim:

Biometria

Nazwa w jezyku angielskim:

Kierunek studiow:
Specjalnos¢:

Poziom i forma studiow:
Rodzaj przedmiotu:
Kod przedmiotu:
Grupa kursow:

Cyberbezpieczenstwo
Bezpieczenstwo Danych
| stopien, stacjonarna

wybieralny
CBES00209
TAK

Wyktad | Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajec
zorganizowanych w
Uczelni (ZZU)

30

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

60

30

Forma zaliczenia

Zaliczenie
na oceng

Zaliczenie
na oceng

Dla grupy kursow
zaznaczy¢ kurs koncowy

(X)

X

Liczba punktéw ECTS

3

w tym liczba punktow
odpowiadajaca zajeciom
0 charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

0,5

0,5

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Wiedza z zakresu kryptografii i przetwarzania sygnatow

Cl. Zdobycie wiedzy z zakresu biometrycznych metod identyfikacji, algorytméw i przetwarzania

CELE PRZEDMIOTU

informacji biologicznych oraz kontekstu prawno-etycznego

C2. Wyksztalcenie umiejetnosci poprawnej prezentacji wynikow studiow whasnych nad
opracowywanym zagadnieniem z zakresu biometrii




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU WOl posiada podstawowa wiedze dotyczaca metod identyfikacji oraz metryk
biologicznych stosowanych w metodach biometrycznych
PEU W02 posiada wiedze¢ dotyczaca budowy i zasady dziatania urzadzen (sond, skanerow
itp.) biometrycznych
PEU W03 zna kontekst prawny i etyczny zwigzany z biometrig

Z zaKkresu umiejetnosci:

PEU_UO1 potrafi dobra¢ odpowiednig metode biometryczng do konkretnych potrzeb
identyfikacyjnych

PEU_UO02 wyspecyfikowaé parametry niezb¢dne do dokonania poprawnej identyfikacji
biometrycznej oraz wskaza¢ odpowiednig metodg, aparature i oprogramowanie

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wprowadzenie do systemow biometrycznych: cel, sens i rola we
Wyl |wspolczesnych spoteczenstwach, bezpieczenstwie i gospodarkach (w tym 2
aspekty ekonomiczne)
Wy2 Biometria w kryminalistyce, handlu, administracji, bankowo$ci, medycynie 5
i innych zastosowaniach
Wy3 Podstawowe pojecia z zakresu biometrii. Architektura sondy i uktadu 4
biometrycznego
Metryki statystyczne oraz podstawowe algorytmy matematyczne stosowane
Wy4 . .. : . . 4
w biometrii (np. korelacja, rozpoznawanie wzorcow itp.)
Metody identyfikacji na podstawie linii papilarnych oraz charakterystyki
Wy5 . \ PTG 4
twarzowej (rysy twarzy, wzor teczoOwki/siatkowki, ucha)
WYy6 | Metody identyfikacji akustycznej (rozpoznawanie po glosie) 2
Wy7 | Metody identyfikacji ruchowej (gestykulacja, mimika, chod/bieg) 2
Biometria behawioralna (keystroking, podpis odrgczny, wzorce zachowan
Wy8 o . 2
w $wiatach wirtualnych)
Wy9 Przeglad dostepnej na rynku aparatury (czytnikow) biometrycznej oraz 3
stowarzyszonego oprogramowania, oméwienie trendéw rozwojowych
Wy10 | Biometria w kontekscie prawnym i etyka w biometrii
Wy1l | Powtorka materialu
Suma godzin 30
., L Liczba
Forma zaj¢c - seminarium -
godzin
Zajecia organizacyjne — przedstawienie grafiku prezentacji studenckich,
Sel wyjasnienie zasad liczenia oceny koncowej. Wyjasnienie podstawowych 1
zagadnien zwigzanych z korzystaniem i cytowaniem zrddet bibliograficznych
oraz prezentacjg multimedialng i prezentacjg wynikow.
Se2 Prezentacje wynikow prac wykonanych w ramach realizacji prac wtasnych — 2
cze$e 1
Se3 Prezentacje wynikow prac wykonanych w ramach realizacji prac wlasnych — 2
czese 1
Sed Pre;e’:r;tacje wynikow prac wykonanych w ramach realizacji prac wlasnych — 2
czese




Se5 Prezentacj.e wynikow prac wykgnanygh W ramach realizacji prac wlasnych, ocena 2
zawarto$ci merytorycznej oraz jakosci wystapienia — czg$¢ 11

Se6 Prezentacj.e wynikow prac Wykf)nanygh w ramach realizacji prac wlasnych, ocena 2
zawartos$ci merytorycznej oraz jakosci wystapienia — czes¢ 11

Se7 Prezentacj.e wynikow prac Wykf)nanygh w ramach realizacji prac wlasnych, ocena 2
zawartos$ci merytorycznej oraz jakosci wystapienia — cze$¢ 11

Se8 Prezentacj.e wynikow prac Wykf)nanygh w ramach realizacji prac wlasnych, ocena 2
zawartos$ci merytorycznej oraz jakosci wystapienia — cze$¢ 11
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy i slajdow

N2. Narzedzia programistyczne do przygotowywania prezentacji multimedialnych
N3. Konsultacje

N4. Praca wtasna — przygotowanie multimedialnej prezentacji wynikow pracy wilasnej
NS. Praca whasna — samodzielne studia i przygotowanie do zaliczenia

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca

(w trakcie semestru), P — | Numer efektu uczenia , L .
. Sposob oceny osiagnigcia efektu uczenia si¢

podsumowujaca (na sie

koniec semestru)

F1 PEU_WO01,PEU_WO02, | Aktywno$¢ na wyktadach, zaliczenie
PEU_WO03 sprawdzianéw pisemnych, egzamin pisemny

£2 PEU_UOL, PEU_U02 Jakos¢ obu prezentacji wygloszonych w trakcie

zaje¢ seminaryjnych

P=0,6*F1+0,4*F2
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen F1 i F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bolle R. M., Connell J. H., Pankanti S., Ratha N. K., Senior, “Biometria”, Wydawnictwa
Naukowo-Techniczne PWN-WNT, 2008

[2] Anil Jain, Patrick Flynn, Arun A. Ross, “Handbook of Biometrics”, Springer-Verlag US, 2008

[3] J. Kremer, ,,Biometrics”, Jan Kremer Consulting Services (JKCS), Biometrics White Paper:
http://jkremer.com/White%20Papers/Biometrics%20White%20Paper%20JKCS.pdf (dostep:
15.04.2018)

LITERATURA UZUPELNIAJACA:
[4] Literatura, w tym artykuly naukowe, zwigzana z przydzielonym tematem seminaryjnym

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Wojciech Wodo, wojciech.wodo@pwr.edu.pl
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

Nazwa w jezyku polskim:

Nazwa w jezyku angielskim:

Kierunek studiow:
Specjalnosé:
Poziom i forma studiow:

KARTA PRZEDMIOTU

Projekt zespolowy
Team Project
Cyberbezpieczenstwo
Bezpieczenstwo danych
| stopien, stacjonarna

Rodzaj przedmiotu: wybieralny
Kod przedmiotu: CBES00210
Grupa kurséw: NIE
Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 45
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 150
(CNPS)

. . Zaliczenie
Forma zaliczenia

na ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy
X)
Liczba punktéw ECTS 5
w tym liczba punktow
odpowiadajaca zajgciom - 5
o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 3

udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1 Nabycie umiejetnosci wykonania przydzielonych zadan inzynierskich w ramach realizacji
ztozonego zadania inzynierskiego
C2 Zdobycie doswiadczen w pracy zespotowej, w tym umiejetnosci planowania i
harmonogramowania, komunikacji wewnatrz-zespotowej, petnienia roli cztonka zespotu badz
lidera, mozliwo$¢ wykazania si¢ kreatywnoscig, otwarto$cig na innowacyjne podejscie do
realizacji celu oraz zorientowaniem na sukces zespotu




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu umiejetnosci:
PEU _UO1 potrafi wykona¢ zadania w ramach realizacji ztozonego projektu informatycznego
PEU UO02 umie zastosowa¢ zasady zarzadzania projektem do realizacji zlozonego projektu
informatycznego
PEU_UO03 umie opracowa¢ dokumentacje projektu

Z zakresu kompetencji:

PEU KO1 jest $wiadomy konieczno$ci nalezytej wspotpracy z zespolem, wykazuje si¢
swiadomoscig swojej roli w projekcie oraz dbatoscig o terminowa realizacje
powierzonych zadan

TRESCI PROGRAMOWE

Forma zajec - projekt Liczba godzin

Ustalenie tematyki projektu (np. informacyjny system internetowy, ztozony
internetowy system bazodanowy, kompleksowy projekt sieci
teleinformatycznej z uwzglednieniem technik bezprzewodowej transmisji, 4
projekt informatyzacji firmy, system eksperymentowania, system
diagnostyki sieci teleinformatycznej) i celu projektu. Przydziat rol w
projekcie, wstepny przydziat zadan do wykonania, wybor lidera zespotu

Pr1

Zapoznanie si¢ z obszarem problemowym projektu. Przeglad rozwigzan w 4

Pr2 . . . o
obszarze problemu — analiza metod i stosowanych $rodkéw informatycznych.

Analiza wymagan uzytkownika, facznie z analizg ekonomiczng skutkow
implementacji projektu. Opracowanie zatozen projektowych. Ustalenie
wstepnego harmonogramu dziatan (w formie wykresu Gantt’a) oraz zasad
komunikacji wewnatrz-zespotowej i z prowadzacym.

Pr3

Zaplanowanie zasad zarzadzania jako$cig w projekcie, opracowanie procedur
Pr4 | kontrolowania jakosci, analiza ryzyka. Ustalenie zasad odbioru wynikow 4
poszczegodlnych etapoéw projektu oraz zasad dokumentowania etapow

Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji

Pr5 | etapu projektu 12

PI6 Realizacja spotkan zespotu z prowadzgcym - zgodnie z ustalonym 4
harmonogramem (kamien milowy)

Pr7 Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji 12

Il etapu projektu

Prezentacja efektow wykonanego projektu, dyskusja problemowa, ocena
Pr8 |elementow wykonanego projektu przez prowadzacego. Weryfikacja projektu. 8
Ustalenie ewentualnych zmian

Pr9 | Przedstawienie ostatecznej dokumentacji projektu w formie pisemnej 4

Suma godzin 60

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Dyskusja problemowa
N3. Konsultacje

N4. Praca wlasna




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P —
podsumowujaca (na
koniec semestru)

Numer efektu uczenia
si¢

Sposob oceny osiagniecia efektu uczenia si¢

Ocena prezentacji kolejnych etapdéw projektu

PEU_UO01, oraz umiejgtnosci pracy w zespole:
F1 PEKU_02, przestrzegania harmonogramu, aktywno$¢ w
PEU_KO01 zespole, umiejetnos¢ zastosowania zasad
zarzadzania projektem
£ PEU_U03 Ocena jakos$¢ wykonanego projektu oraz

dokumentacji projektowej

P=0.4*F1+0.6*F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Praca zbiorowa, A Guide to the Project Management Body of Knowledge (PMBOK Guide),
wydanie polskie, 2009
[2] Praca zbiorowa, Zarzadzanie projektem informatycznym - model najlepszych praktyk, IFC

Press, Krakow 2003

[3] Robertson J., Robertson S., (1999), Petna analiza systemowa, WNT Warszawa, 2003
[4] Dennis A., Wixam B.H., System Analysis, Design, John Wiley & Sons, 2003

[5] Bentley C. (2002), Managing Projects the Prince 2 Way, Colin Bentley 2002.

[6] Anderson H.R.: Fixed Broadband Wireless System Design, John Wiley & Sons, 2003.

LITERATURA UZUPELNIAJACA:

[7] Pozycje literaturowe dotyczace wybranych technologii i sSrodowisk programistycznych

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Seminarium dyplomowe
Nazwa w jezyku angielskim: Diploma Seminar
Kierunek studiow: Cyberbezpieczenstwo
Specjalnos¢: Bezpieczenstwo danych
Poziom i forma studiow: I stopien, stacjonarna
Rodzaj przedmiotu: wybieralny

Kod przedmiotu: CBES00211

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 90

(CNPS)

Forma zaliczenia Zaliczenie na
ocene

Dla grupy kurséw

zaznaczy¢ kurs koncowy

X)

Liczba punktow ECTS 3

w tym liczba punktow

odpowiadajgca zajeciom 3

o0 charakterze praktycznym (P)

w tym liczba punktéw ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 15

udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU

C1 Nabycie umiejetnosci poszukiwania selektywnej wiedzy niezbednej do tworzenia wlasnych
oryginalnych rozwigzan.

C2 Zdobycie umiejgtnosci przygotowania prezentacji pozwalajacej w sposob komunikatywny
przekaza¢ sluchaczom swoje oryginalne pomysty, koncepcje i rozwigzania.

C3 Nabycie umiejetnosci kreatywnej dyskusji, w ktorej w sposob rzeczowy i merytoryczny mozna
uzasadnic i obroni¢ swoje stanowisko.

C4 Nabycie umiegjetnosci pisania dzieta prezentujacego wilasne osiggnigcia, w tym prezentacji
wlasnych osiagnig¢ na tle rozwoju mysli §wiatowe;.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu umiejetnosci:
PEU_UO1 potrafi przygotowa¢ prezentacje zawierajaca wyniki rozwigzan
PEU_UO02 potrafi w dyskusji rzeczowo uzasadni¢ swoje oryginalne pomysty i rozwigzania
PEU_UO03 potrafi krytycznie oceni¢ rozwigzania naukowo-techniczne innych oséb

TRESCI PROGRAMOWE
Forma zaje¢ - seminarium Liczba godzin
S Omowienie zasad przygotowania i pisania pracy dyplomowej, a w
el 1 g . . 2

szczegolnosci przedstawienie zasad edytorskich
Prezentacje indywidualne dotyczace omoéwienia aktualnego stanu wiedzy

Se2 zwigzanego z problematyka realizowanej pracy dyplomowej oraz 8
odniesienia przewidywanego, oryginalnego wtasnego wktadu do osiaggnig¢
literaturowych
Dyskusja w grupie seminaryjnej nt. stanu wiedzy literaturowej i zatozone;j

Se3 | koncepcji rozwigzania stawianych sobie problemow, sktadajacych si¢ na 6
prace dyplomowa
Prezentacje indywidualne dotyczace zrealizowanej pracy dyplomowej z

Se4 | uwypukleniem wlasnego oryginalnego dorobku autora wraz z dyskusja w 14
grupie seminaryjnej
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. prezentacja multimedialna
N2. dyskusja problemowa
N3. praca wilasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny: F — formujaca (w
trakcie semestru), Numer efektu
P — podsumowujaca (na | uczenia si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

PEU_WO02,

F1 PEU_UO1 prezentacja
PEU W01,

F2 PEU_U02, dyskusja
PEU UO03

P= 0.5*F1+0.5*F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

Literatura zwigzana z problematyka pracy dyplomowe;j

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr hab. inz. Ryszard Zielinski, ryszard.zielinski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim Aspekty cyberbezpieczenstwa w sieciach
bezprzewodowych

Nazwa w jezyku angielskim Cybersecurity aspects in wireless networks

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenistwo Danych

Poziom i forma studiow: I / # stopien*, stacjonarna / niestacjonarna™

Rodzaj przedmiotu: obowigzkowy / wybieralny / egélnouczelniany *

Kod przedmiotu CBES00202

Grupa kurséw TAK / NHE*

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 15 — 30 — —
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 60 — 60 — —

(CNPS)
Egzamin / Egzamin /

Forma zaliczenia zaliczenie — zaliczenie na — —
na ocenc* oceng*

Dla grupy kursow

zaznaczy¢ kurs koncowy X

(X)

Liczba punktéw ECTS 4

w tym liczba punktow
odpowiadajaca zajeciom — 2 — —

o0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI
| KOMPETENCJI SPOLECZNYCH
1. Znajomos¢ podstawowych modulacji cyfrowych oraz kodowania i ich praktycznego
zastosowania w systemach telekomunikacyjnych

. Znajomos$¢ podstawowych protokotow wielodostepu
Znajomos¢ notacji decybelowej oraz zjawisk propagacyjnych
4. Znajomo$¢ podstawowych metryk oceny wydajnosci transmisyjnej systemow

telekomunikacyjnych (przepustowo$¢, opdznienie, jitter itp.)
5. Umiejetno$¢ zespotowej pracy podczas wykonywania ¢wiczen laboratoryjnych

w N

CELE PRZEDMIOTU
C1. Zdobycie podstawowej wiedzy z zakresu norm i uregulowan prawnych dot. emisji
promieniowanych w réznych pasmach czegstotliwosci




C2. Zdobycie podstawowej wiedzy o metodach transmisji oraz systemach stosowanych w
pasmach licencjonowanych i nielicencjonowanych (np. DSSS, FHSS, chirp, OFDM,
OFDMA, CDMA, UWB)

C3. Zdobycie wiedzy na temat cyberbezpieczenstwa systemow bezprzewodowych, w tym:
metodyk detekcji atakow i ich prewencji.

C4. Zdobycie umiejetnosci zestawiania potgczen sieciowych dla systeméw WLAN oraz
Bluetooth, stosowania modeli propagacyjnych do predykcji zasiegu radiowego,
praktycznej obstugi analizatora widma 1 analizy, interpretacji parametrow zwracanych
przez terminal komorkowy dot. parametrow pracy a takze konfigurowania dostgpnych
systemow bezprzewodowych ze szczegdlnym uwzglednieniem zasad
cyberbezpieczenstwa

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 — posiada podstawowa wiedz¢ o roli pasm nielicencjonowanych i obowigzujacych
w nich regutach emisyjnych, szacowania parametréw zasiegowych i
zakldceniowych w oparciu o te wiedze

PEU_WO02 — zna systemy pracujace w pasmach nielicencjonowanych (WLAN, Bluetooth,
ZigBee) oraz pracujace w pasmach licencjonowanych, takie jak UMTS,
(DC-)HSPA(+), LTE(-Advanced)

PEU_WO03 — jest w stanie poda¢ i opisa¢ metryki jakosciowe pomocne w detekcji
cyberatakow oraz wskaza¢ metody ich prewencji

PEU_W04 — jest w stanie dobra¢ system bezprzewodowy odpowiedni do okreslonych potrzeb
i mozliwos$ci uzytkownika, skorelowany z wymogami z zakresie
cyberbezpieczenstwa

PEU_WO05 — jest w stanie wskaza¢ kierunki rozwojowe zaréwno w zakresie systemow krotko-
jak i dalekosieznych oraz technik transmisyjnych, osadzone w konteks$cie
cyberbezpieczenstwa

Z zakresu umiejetnosci:

PEU_UO1 — potrafi skonfigurowac¢ sie¢ WLAN 1 Bluetooth, przeprowadza¢ podstawowa
diagnostyke 1 zarzadzac nig, w sposob spelniajacy przyjete kryteria
bezpieczenstwa urzadzen 1 danych

PEU_UOZ2 — potrafi stosowac narzedzia do testow wydajnosciowych sieci WLAN oraz
Bluetooth

PEU_UQO3 — potrafi nastawi¢ i1 obstugiwa¢ analizator widma

PEU_UO04 — potrafi pobra¢ oraz zinterpretowaé parametry zwracane przez terminal oraz sie¢
GSM

PEU_UO05 — potrafi zaplanowac, podiaczy¢ i uruchomic¢ niewielkg sie¢ WLAN uwzgledniajac
prognozowang liczbe uzytkownikow oraz zatozone parametry jako$ciowe
transmisji oraz wymogi dotyczace bezpieczenstwa urzadzen i1 transmisji danych

PEU_UO6 — potrafi wykona¢ obliczenia zasiggu propagacyjnego na potrzeby planowania
systemoOw outdoor 1 indoor, z uwzglednieniem odpornosci danego systemu na
szumy i zakldcenia, zdefiniowanej w specyfikacji standardu

Z zakresu kompetencji spolecznych:

PEU_KO1 — potrafi pracowa¢ w zespole oséb o zréznicowanych zadaniach, ze swiadomoscia
istniejacych wspotzaleznosci merytorycznych i terminowych w pracy nad
ztozonym projektem teleinformatycznym




TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wprowadzenie do pasm nielicencjonowanych. Techniki OFDM,

Wyl UWB, metody rozpraszania widma, regulacje prawne 2

Wy2 Specyfika cyberatakow w sieciach bezprzewodowych. Metody 2
prewencji i minimalizacji ryzyka

Wy3 Fizyka zaklocen oraz inzynierskie podejs$cie do problemu 5

cyberbezpieczenstwa w sieciach bezprzewodowych

Bezprzewodowe systemy dostepowe WMAN: IEEE 802.16x
Wy4 | (WIMAX) i WLAN - zasada dziatania, szacowanie wydajnosci sieci. 4
Przeglad metod zabezpieczania dost¢pu 1 szyfrowania transmisji.

Technika CDMA. Systemy komoérkowe 3G, 4G i 5G. Przeglad metod

WYy5 | zabezpieczania dostgpu i szyfrowania transmisji w systemach 3
komorkowych.
Wy6 | Bezprzewodowe systemy osobiste WPAN: IEEE 802.15.1 Bluetooth 2
Suma godzin: 15
Forma zajeé - laboratorium Liczba godzin
Zajgcia wprowadzajace: prezentacja przepisow BHP, wstepne
Lal informacje dot. obstugi sprzetu oraz zasad raportowania ¢wiczen i 4
zaliczen.
La2 Badanie metod szyfrowania oraz podatno$ci w sieciach WLAN 6
L Wykorzystanie analizatora widma do monitoringu srodowiska
a2,3 . . 8
elektromagnetycznego na potrzeby detekcji ewentualnych zaktocen
Lad Analiza ramek systemow bezprzewodowych 4
Konfiguracja, badanie wydajnosci, kompatybilno$¢
La6 elektromagnetyczna, badania réznych topologii, diagnostyka i 4
zarzadzanie sieciami bezprzewodowymi WLAN
Konfiguracja, diagnostyka i zarzadzanie pikosieciami
La7 bezprzewodowymi Bluetooth oraz bezpieczenstwo w sieci 4
Bluetooth
Suma godzin: 30
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad z wykorzystaniem tablicy i slajdow
N2. Narzgdzia symulacyjne
N3. Konsultacje
N4. Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych
NS5. Praca wlasna — samodzielne studia i przygotowanie do zaliczenia
OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE
Oceny (F — formujaca Numer efektu Sposadb oceny osiagniecia efektu uczenia sig

(w trakcie semestru), P | ksztatcenia
— podsumowujaca (na
koniec semestru)

F1l PEU WO01-05 Test zaliczeniowy z wyktadu

F2 PEU_UO01-06 Ocena koncowa z laboratorium




| PEU_KO01

P =0,76-F1+0,24-F2
warunkiem uzyskania pozytywnej oceny podsumowujqcej jest uzyskanie pozytywnych ocen z
wszystkich form zajeé prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] D. Lund, Wireless Communications Cyber Security, Engineering & Technology
Reference, 2017

[2] Krzysztof Wesotowski, ,,Systemy Radiokomunikacji Ruchome;j”, WKik., Warszawa
1999

LITERATURA UZUPELNIAJACA:

[1] W. Holubowicz, M. Szwabe, ,,Systemy radiowe z rozpraszaniem widma, CDMA.
Teoria, standardy, aplikacje”, Motorola Polska, Poznan 1998

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Michat Kowal, michal.kowal@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim ...... Uslugi i aplikacje multimedialne
Nazwa przedmiotu w jezyku angielskim ...Multimedia services and applications
Kierunek studiow (jesli dotyczy): ............ Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): c..eevnvvenniinnnnnns Bezpieczenstwo danych
Poziom i forma studiéw: | stopien / stacjonarna
Rodzaj przedmiotu: wybieralny
Kod przedmiotu CBES00214
Grupa kursow TAK

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 15 45
zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 30 120

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie
na ocene na ocene

Dla grupy kurséw X

zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 5

w tym liczba punktow 4

odpowiadajaca zajgciom

0 charakterze praktycznym (P)
w tym liczba punktow ECTS 0,5 2
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. Wiedza z zakresu podstaw telekomunikacji oraz sieci komputerowych
2.

\

CELE PRZEDMIOTU
C1 - Zdobycie podstawowej wiedzy na temat ustug multimedialnych, sposobow ich realizacji
w wybranych §rodowiskach sieciowych oraz ich cech i wymagan jakosciowych
C2 - Zdobycie podstawowych umigjetnosci projektowania, konfigurowania
oraz integracji ustug i aplikacji multimedialnych




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01 - ma og6lng wiedze dotyczaca ustug i aplikacji multimedialnych
PEU_WO02 - potrafi wskaza¢ podstawowe czynniki wptywajace na jakos$¢ ushug
oraz czynniki warunkujace prawidtowe dziatanie wybranych aplikacji

Z zakresu umiejetnosci:

PEU_UO1 - potrafi zaprojektowa¢ ustuge multimedialng oraz dobraé
1 wdrozy¢ odpowiednie aplikacje

PEU_UQ2 - potrafi korzysta¢ z narzedzi do monitorowania zdarzen ruchowych w sieci
i analizowa¢ proces funkcjonowania wybranych ustug i aplikacji

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl Wprowadzenie. Definicja ustugi i aplikacji multimedialnej. 5
y Standaryzacja multimediow.
Wy2 |Wybrane standardy kodowania dzwigku 1 obrazu. 2
Wv3 Srodowiska realizacji ustug multimedialnych — ich architektury 9
Yo | whasciwosci.
Wy4 |Realizacja ustug multimedialnych w srodowisku H.320. 2
Wy5 |Realizacja ushug multimedialnych w srodowisku H.323 1 SIP. 2
Analiza czynnikow wptywajacych na jakos¢ funkcjonowania ustug
Wy6 L g g L 2
(wyposazenie uzytkownika, sie¢, aplikacje).
Wy7 |Metody oceny jako$ci ustug multimedialnych. 2
Wy8 | Zaliczenie. 1
Suma godzin 15
Forma zaje¢ - projekt Liczba godzin
Pri Zajecia wprowadzajace, omdwienie sposobu realizacji projektu. Poczatek
realizacji prac — opracowanie koncepcji projektu 3
Pr2 Studium wykonalno$ci projektu 3
Pr3,4 | Projekt i model wykonany za pomoca narzedzia typu CASE 6
Pr5 | Projekt fizycznej infrastruktury teleinformatycznej 3
Pr6 Sposéb dziatania technologii wykorzystywanej w projekcie — SIP i H323 3
Pr7,8 | Analiza dzialania sieci i aplikacji multimedialnej — $rodowisko
symulacyjne/emulacyjne 6
Pr9 Wdrozenie elementéw systemu — Wykazanie stusznos$ci/poprawnosci pomystu 3
Pri0 | Wdrozenie elementow systemu — metody szyfrowania danych
multimedialnych oraz zabezpieczenia urzadzen telekomunikacyjnych 3
Pr11,12 | Integracja z systemami teleinformatycznymi (LDAP, ERP, CMR, SAMBA,
POSTFIX, itp.) 6
Pr13,14 | Integracja z systemami niestandardowymi — rozwiazania programistyczne oraz
sprzetowe 6
Prl5 | Prezentacja projektu i oddanie dokumentacji koncowej 3
Suma godzin 45




STOSOWANE NARZEDZIA DYDAKTYCZNE

1. Wykiad z wykorzystaniem tablicy, projektora i slajdow.

2. Konsultacje.

3. Praca wiasna — przygotowanie do zaje¢ praktycznych.

4. Praca wlasna — samodzielne studia i przygotowanie do zaliczenia.
5. Materialy i instrukcje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEU_W01-02 pisemne zaliczenie
F2 PEU_U01-02 przygotowanie do zaje¢, dyskusje, ocena
wykonanych zadan, prezentacja wykonanej
pracy

P=0,4*F1+0,6*F2

LITERATURA PODSTAWOWA | UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] B. Antosik, ,,Transmisja internetowa danych multimedialnych w czasie
rzeczywistym”, WKL, Warszawa 2010

[2] M. Bromirski, ,,Telefonia VoIP. Multimedialne sieci IP.”, BTC, Warszawa 2006

[3] Rao K.R., Bojkovic Z.S., Milanovic D.A., ,,Introduction to Multimedia
Communications. Applications, Middleware, Networking”, Wiley 2006.

[4] M. Marchese, ,,QoS over Heterogenous Networks”, Wiley 2007

[5] S. Wrycza, B. Marcinkowski, K. Wyrzykowski, Jezyk UML 2.0 w modelowaniu
systemow informatycznych, Helion, 2005.

[6] Zalecenia ITU-T, normy ETSI, standardy IETF

LITERATURA UZUPELNIAJACA:

[1] W. Simpson, ,,Video over IP. A practical guide to technology and applications”, Focal
Press, 2006

[2] Chou P.A., Schaar M., ,,Multimedia over IP and wireless networks”,
Elsevier/Academic Press 2007

[3] Ze-Nian Li and Mark S. Drew, ,,Fundamentals of multimedia”, Pearson Education
Inc.,New Jersey 2004

[4] V. Raisanen, Service Modelling. Principles and Applications, John Wiley & Sons,
2006

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Janusz Klink, janusz.klink@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim ...Bezpieczenstwo serweréw i aplikacji Web....

Nazwa przedmiotu w jezyku angielskim ...Servers and web aplications security.......
Kierunek studiow (jesli dotyczy): ...Cyberbezpieczenstwo....
Specjalnos$¢ (jesli dotyczy): ...CBE.......ccccevvvieneenn.

Poziom i forma studiéw: | stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu CBES00215

Grupa kurséw TAK/ NHE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 15 30

zorganizowanych w

Uczelni (ZzZU)

Liczba godzin catkowitego 30 60

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie zaliczenie na
na ocene* | ocene* oceng™ na ocene™ oceng*

Dla grupy kurséw X

zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 3

w tym liczba punktow 2
odpowiadajaca zajgciom

o charakterze praktycznym (P)

w tym liczba punktow ECTS 1 1
odpowiadajaca zajgciom

wymagajacym bezposredniego

udziatu nauczycieli lub innych

0s6b prowadzacych zajecia
(BY)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

N

CELE PRZEDMIOTU
C1. Zdobycie wiedzy dotyczacej najczesciej spotykanych podatnosci i metod atakdéw na aplikacje
web.
C2. Zdobycie umiejetnosci tworzenia bezpiecznych ustug web.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEU_WO01 Posiada wiedz¢ o najczgsciej spotykanych podatnosciach w aplikacjach web

PEU_WO02 Zna metody tworzenia bezpiecznych aplikacji i ustug sieciowych

PEU_WO03 Zna narzedzia wspomagajgce monitorowanie i audyt infrastruktury i aplikacji

Z zakresu umiejetnosci:
PEU_UO01 Potrafi okresli¢ wymagania dla bezpiecznych ustug sieciowych

PEU_UO02 Potrafi dobiera¢ technologie programistyczne do przyjetych zatozen

PEU_UQ3 Potrafi analizowac ryzyko oraz podatnosci na ataki w aplikacjach web

TRESCI PROGRAMOWE
Forma zaje¢¢ - wyklad Liczba godzin
Wyl | Wprowadzenie. Aspekty bezpieczenstwa serwerow i aplikacji 1
Wy2,3 | Bezpieczenstwo danych aplikacji 4
Wy4 | Uwierzytelnianie w aplikacjach web 2
Wy5 | Ataki na aplikacje web 2
Wy6 | Aspekty bezpieczenstwa w procesie wytwarzania oprogramowania 2
WYy7 |Narzegdzia wspomagajace analiz¢ bezpieczenstwa 2
Wy8 | Repetytorium 2
Suma godzin 15
’ Forma zajec¢ - ¢éwiczenia Liczba godzin
Cwl
(;w2
QW3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
Lad
LaS
Suma godzin




Forma zaje¢ - projekt Liczba godzin
Pr1 Przygotowanie zatozen do projektu bezpiecznych ustug 4
teleinformatycznych.
Pr2-4 Wyb(?r 'technologii 1 opracowanie optymalnego rozwigzania 12
spetniajgcego zatozenia.
P5-6 Implerr_lentacj_a wybranych ustug teleinformatycznych oraz metod ich 3
zabezpleczanla.
Pr7-8 Anali.za ryzyka oraz testowanie podatnosci na ataki przyjetych 6
rozwigzan.
Suma godzin 30
Forma zajeé - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem slajdéw oraz narzedzi symulacyjnych
N2. Materialy i instrukcje laboratoryjne on-line na stronach PWR
N3. Cwiczenia praktyczne — konfiguracja urzadzen i testy funkcjonalne

N4. Konsultacje

N5. Praca wlasna — przygotowanie projektu

NG6. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu
uczenia si¢

Sposob oceny osiagnigcia efektu uczenia si¢

Fl1

PEU_W01-03

dyskusje, test koncowy

F2

PEU_U01-03

pisemne sprawozdania

P=(F1+F2)/2

Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z wszystkich
form zaje¢ dydaktycznych prowadzonych w ramach kursu




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Microsoft: Improving Web Services Security

[2] The Open Web Application Security Project documentation and books
[3] Amazon: AWS Security Best Practices

[4] IBM Security: Security Services - whitepapers

LITERATURA UZUPELNIAJACA:

[1] Kurs e-learningowy ,,Cloud Computing Security” dost¢pny na portalu Otwartych
Zasobow Edukacyjnych OZE PWR.

[2] Cisco CCNA Data Center Learning Materials

[3] OWASP Foundation: Application Security Guide For CISOs

[4] Bankinfosecurity resources

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Piotr Piotrowski piotr.piotrowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow:
Rodzaj przedmiotu:

Kod przedmiotu:

Grupa kursow:

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim:

Nazwa przedmiotu w jezyku angielskim:
Kierunek studiow (jesli dotyczy):

Elektroenergetyczna automatyka
zabezpieczeniowa

Power System Protection
Cyberbezpieczenstwo
Bezpieczenstwo w energetyce

| stopien, stacjonarna
wybieralny

CBES00301

TAK

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium
Liczba godzin zaje¢ 30 15
zorganizowanych w Uczelni
(2zV)
Liczba godzin catkowitego 90 30
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie zaliczenie na
na ocene oceng
Dla grupy kursow zaznaczy¢
kurs koncowy (X)
Liczba punktéw ECTS 4
w tym liczba punktow 2
odpowiadajaca zajeciom o
charakterze praktycznym (P)
w tym liczba punktow ECTS 2 1
odpowiadajaca zajeciom
wymagajacym
bezposredniego kontaktu
(BK)

*niepotrzebne skresli¢

N =

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH
Zna zasady funkcjonowania systemu elektroenergetycznego i stacji elektroenergetycznych.
Ma wiedzg w zakresie budowy transformatorow i maszyn elektrycznych pradu przemiennego.
3. Zna ogoblne zasady i techniki opisu pracy obwodéw elektrycznych. Zna i rozumie wybrane
przeksztatcenia, jak np. metoda sktadowych symetrycznych.

4. Potrafi planowac i bezpiecznie wykonywaé pomiary oraz opracowywa¢ wyniki pomiarow.

zabezpieczen.

CELE PRZEDMIOTU

C1. Zapoznanie studenta z rodzajami elektroenergetycznej automatyki zabezpieczeniowej w
powiazaniu z rodzajem zaklocenia w pracy stanem systemu elektroenergetycznego
C2. Zapoznanie studenta z budowa i zasadg dziatania przetwornikéw wielkosci pomiarowych

C3. Zapoznanie studenta z budowa i zasadami dzialania elektroenergetycznych przekaznikow
pomiarowych jedno i wielowejsciowych.




C4. Zapoznanie studenta z zasadami i technikami realizacji zabezpieczen elementow systemu
elektroenergetycznego.

C5. Nabycie praktycznej umiejetnosci wykonywania badan elementow elektroenergetycznej
automatyki zabezpieczeniowej — przetwornikow i przekaznikow pomiarowych oraz zabezpieczen
elektroenergetycznych.

C6. Nabycie praktycznej umiejetnosci doboru rodzaju i obliczania nastaw zabezpieczen
elektroenergetycznych

C7. Nabycie umiejetnosci pracy w zespole

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01: Zna budowg i zasade dziatania przektadnikéw pradowych, napieciowych i filtrow
sktadowych symetrycznych oraz analogowych 1 cyfrowych przekaznikow
elektroenergetycznych

PEU_WO02 Rozumie 1 potrafi opisa¢é podstawowe kryteria dzialania zabezpieczen
elektroenergetycznych ~ oraz  przedstawi¢  podstawowe  charakterystyki

jednowejsciowych i wielowejSciowych przekaznikdéw elektroenergetycznych

PEU_WO03 Zna zasady wyposazania elementow systemu elektroenergetycznego w automatyke
zabezpieczeniowa i rozumie zasady doboru nastaw tej automatyki.

Z zakresu umiejetnosci:

PEU_UOl1 Potrafi zaprojektowaé uklad pomiarowy, dobra¢ przyrzady pomiarowe oraz
polaczy¢ uktad do badania przetwornikéw i przekaznikéw pomiarowych jedno i
wielowej$ciowych.

PEU_U02 Potrafi wykona¢ pomiary charakterystyk, opracowa¢ wyniki 1 sformutowaé
wnioski.

Z zakresu kompetencji spotecznych:

PEU_KO1 Ma s$wiadomo$¢ odpowiedzialno$ci za prace wilasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Whprowadzenie - cele przedmiotu, organizacja zaj¢¢, literatura, ustalenie
Wyl |zasad zaliczenia. Klasyfikacja i zadania automatyki zabezpieczeniowej. 2

Podstawowe pojecia i wymagania.

Charakterystyka zaktocen w pracy systemu elektroenergetycznego.
Wy2 | Przetworniki wielko$ci pomiarowych — przektadniki pradowe, napigciowe i 2
filtry sktadowych symetrycznych

Wv3 Przetworniki wielko$ci pomiarowych — przektadniki pradowe, napieciowe i 2
y filtry sktadowych symetrycznych
Wy4 Przekazniki i1 zespoty zabezpieczeniowe. Cechy charakterystyczne

kolejnych generacji zabezpieczen i tendencje rozwojowe

WYy5 | Przekazniki pomiarowe jednowejsciowe zalezne i niezalezne.

Ksztaltowanie charakterystyk przekaznikéw wielowej$ciowych.

wyé Przekazniki kierunkowe i impedancyjne

WYy7 | Przekazniki r6znicowe i porownawczo-fazowe

WYy8 | Przekazniki odleglosciowe

WYy9 | Zabezpieczenia generatorow synchronicznych.

NINININI N INDN

WYy10 | Zabezpieczenia transformatorow




Wyll | Zabezpieczenia silnikow wysokiego napigcia. 2
Wy12 | Zabezpieczenia sieci rozdzielczych $redniego napiecia. 2
WYy13 | Zabezpieczenia sieci przesytowych i przesytowo-rozdzielczych 2
Wy14 | Zabezpieczenia szyn zbiorczych. 2
Wy15 | Kolokwium zaliczeniowe. 2
Suma godzin 30
Forma zaje¢ - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal | Prezentacja regulaminu BHP i regulaminu wewnetrznego laboratorium. 1
Ustalenie zasad zaliczenia przedmiotu. Ogodlne zapoznanie si¢ ze
stanowiskami laboratoryjnymi
La2 | Badanie przekaznikéw i przetwornikow sygnatéw pradowych i 2
napieciowych
La3 | Badanie przekaznikoéw jedno- i wielowejsciowych o charakterystyce 2
niezaleznej
La4d | Badanie zabezpieczen roznicowych transformatora. 2
La5 | Badanie zabezpieczen kierunkowych linii 2
La6 | Badanie zabezpieczen silnikowych 2
La7 | Badanie filtrow sktadowej zerowej pradu 2
La8 | Zajecia odrobkowe. Wystawienie ocen 2
Suma godzin 15
Forma zajec - projekt Liczba godzin
Prl
Pr2
Pr3
Suma godzin
Forma zajec - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy.
N2. Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.




N3. Laboratorium pomiarowe prowadzone w sposob tradycyjny w ¢wiczeniowych grupach
studenckich

N4. Sprawdzenie wiadomosci w formie ustnej lub pisemnej.

N5. Przygotowanie sprawozdania z przeprowadzonych pomiardw.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢

trakcie semestru), P — uczenia sie

podsumowujaca (na

koniec semestru)

FL(W) PEU_ W01 Kolokwium w formie pisemnej
PEU_ W02
PEU W03

P(W) P(W)=F1

F1(L) PEU U01 Sprawdzenie przygotowania do ¢wiczen
PEU KO1 laboratoryjnych i aktywno$¢ na zajeciach

B laboratoryjnych

F2(L) PEU _UO02 Ocena sprawozdan z wykonanych badan
PEU K01

P(L) P(L)=0,2F1+0,8F2

P =0,7P(W) + 0,3P(L)
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystKich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Synal B. Rojewski W. Dzierzanowski W.: Elektroenergetyczna automatyka zabezpieczeniowa —
podstawy, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw 2003

[2] Winkler W., Wiszniewski A., Automatyka zabezpieczeniowa w  systemach
elektroenergetycznych, WNT, Warszawa 2004.

[3] Praca zbiorowa pod red. B. Synala, Automatyka elektroenergetyczna, ¢wiczenia laboratoryjne,
czg$¢ I: Przetworniki sygnaléw pomiarowych i przekazniki automatyki zabezpieczeniowej, czgs¢
II: Uklady automatyki zabezpieczeniowej i regulacyjnej skrypt Politechniki Wroctawskie;j,
Wroctaw 1991.

[4] Pracazbiorowa podred. B. Synala, Automatyka elektroenergetyczna, ¢wiczenia laboratoryjne. Cz.
II, Uktady automatyki zabezpieczeniowej i regulacyjnej, Wyd. PWr., Wroctaw 1991.

LITERATURA UZUPELNIAJACA:

[1] Synal B., Rojewski W., Zabezpieczenia elektroenergetyczne — Podstawy, Podrecznik INPE dla
elektrykow, Zeszyt 19, 2008.

[2] Instrukcje do éwiczen laboratoryjnych.
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim: Zagrozenia w funkcjonowaniu infrastruktury
elektroenergetycznej
Nazwa przedmiotu w jezyku angielskim:  Threats in operation of electric power

infrastructure
Kierunek studiéw (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo w energetyce
Poziom i forma studiow: I, stacjonarna
Rodzaj przedmiotu: wybieralny
Kod przedmiotu: CBES00302
Grupa kurséw: TAK

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec 30 15
zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 60 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na ocene ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 3

W tym liczba punktow 2
odpowiadajaca zajeciom o
charakterze praktycznym

(P)

W tym liczba punktow 1 1
ECTS odpowiadajaca
zajeciom wymagajacym
bezposredniego kontaktu
(BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI I
KOMPETENCJI SPOLECZNYCH
1. Ma podstawowg wiedze z zakresu elektrotechniki.
2. Rozumie potrzebe doksztatcania si¢, podnoszenia kompetencji zawodowych, osobistych i
spolecznych.

CELE PRZEDMIOTU
C1. Nabycie wiedzy dotyczacej roli, funkcjonowania i wyposazenia stacji elektroenergetycznych.
C2. Nabycie wiedzy 0 narazeniach Kklimatycznych, s$rodowiskowych i eksploatacyjnych
wystepujacych w stacjach elektroenergetycznych.




C3. Nabycie wiedzy 0 urzadzeniach prowadzenia ruchu stacji oraz rozwigzaniach automatyki
stacyjnej 1 systemow sterowania i nadzoru (SSiN) w kontek$cie bezpieczenstwa pracy i jego
zagrozen.

C4. Nabycie umiejetnosci rozrozniania narazen klimatycznych, srodowiskowych i eksploatacyjnych
wystepujacych w stacjach elektroenergetycznych i ich przeciwdziataniu.

C5. Nabycie umiej¢tnosci oceny poziomu bezpieczenstwa pracy dla urzadzen prowadzenia ruchu
stacji, automatyki stacyjnej i systemow sterowania i nadzoru (SSiN).

C6.Nabycie umiejetnosci identyfikacji zagrozenia bezpieczenstwa pracy stacji elektroenergetycznej i
zastosowania adekwatnych srodkéw w celu jego ograniczenia.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU WO01: Ma wiedz¢ =z zakresu roli, funkcjonowania 1 wyposazenia stacji
elektroenergetycznych.

PEU_WO02: Zna narazenia klimatyczne, $rodowiskowe i eksploatacyjne wystepujace w
stacjach elektroenergetycznych.

PEU_WO03: Zna urzadzenia prowadzenia ruchu stacji oraz rozwigzania automatyki stacyjnej i
systemy sterowania i nadzoru (SSiN) w konteks$cie bezpieczenstwa pracy i jego
zagrozen.

Z zakresu umiejetnosci:

PEU_UO1: Potrafi okresli¢ narazenia klimatyczne, $rodowiskowe i eksploatacyjne
wystepujace w stacjach elektroenergetycznych i im przeciwdziatad.

PEU_UO03: Potrafi  zidentyfikowa¢  zagrozenia  bezpieczenstwa  pracy  stacji
elektroenergetycznej i zastosowa¢ adekwatne $rodki w celu jego ograniczenia.

Z zakresu kompetencji spotecznych:

PEU_KO1: Rozumie potrzebe i zna mozliwosci doksztatcania si¢ (studia drugiego i trzeciego
stopnia, studia podyplomowe, kursy), podnoszenia kompetencji zawodowych,
osobistych i spolecznych.

PEU_KO02: Ma $wiadomo$¢ odpowiedzialnosci za prace wilasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole 1 ponoszenia odpowiedzialnosci
za wspolnie realizowane dziatania.

PEU_KO3: Potrafi wspotdziata¢ i pracowaé w grupie, przyjmujac w niej rdzne role oraz potrafi
mysle¢ krytycznie 1 argumentowaé swoje stanowisko, dzigki czemu moze
odpowiednio dobra¢ priorytety i srodki stuzace realizacji okreslonego przez siebie
lub innych zadania.

TRESCI PROGRAMOWE

Forma zaje¢ — wyklad Liczba godzin

Funkcjonowanie, rola i znaczenie stacji elektroenergetycznych w
Krajowym Systemie Elektroenergetycznym (KSE).

WYy2 | Rozwigzania i wyposazenie stacji elektroenergetycznych.

Narazenia klimatyczne i s$rodowiskowe wystepujace w stacjach
elektroenergetycznych.

Wy4 | Eksploatacja stacji elektroenergetycznych.

Identyfikacja narazen klimatycznych, srodowiskowych i eksploatacyjnych
wystepujacych w stacjach elektroenergetycznych.

WYy6 | Sposoby i srodki przeciwdzialania lub ograniczania narazen.

NN N (NN NN

WYy7 | Urzadzenia prowadzenia ruchu stacji i automatyka stacyjna.




Wy8 | Systemy sterowania i nadzoru (SSiN) stacji elektroenergetycznych. 2
Komputerowe systemy wspomagania, nadzorowania i kierowania praca
Wy9 . . . . 2
stacji stosowane w stacjach energetyki zawodowej.
WV10 Zawansowane systemy sterowania i nadzoru stacji elektroenergetycznych 2
y (Smart Operations) w ramach Smart Grid.
Wy11 | Ocena poziomu bezpieczenstwa pracy stacji elektroenergetycznych. 2
Wy12 |Identyfikacja zagrozen bezpieczenstwa pracy stacji elektroenergetycznej. 2
Sposoby 1 $rodki przeciwdzialania lub ograniczania zagrozen
Wy13 . , - . 2
bezpieczenstwa pracy stacji elektroenergetyczne;.
Uwarunkowania prawne, techniczne, ekonomiczne i spoteczne zwigzane z
Wyl4 . , . : 2
bezpieczenstwem pracy infrastruktury elektroenergetycznej.
Wy15 | Kolokwium zaliczeniowe 2
Suma godzin 30
Forma zajeé¢ — laboratorium Liczba godzin
Lal | Zajgcia wprowadzajace. Przedstawienie zasad bezpiecznej pracy przy 2
urzadzeniach elektrycznych w laboratorium. Zapoznanie studentow ze
stanowiskami  laboratoryjnymi, programem ¢wiczen, zasadami
przeprowadzania pomiarOw oraz opracowywania sprawozdan z
wykonanych pomiarow.
La2 | Identyfikacja narazen klimatycznych, srodowiskowych i eksploatacyjnych 2
aparatury laczeniowe;j.
La3 | Bezpieczenstwo pracy rozdzielnic $redniego i niskiego napigcia. 2
Lad | Bezpieczenstwo pracy inteligentnych instalacji. 2
La5 | Systemy sterowania i nadzoru (SSiN) stacji elektroenergetycznych. 2
La6 | Ocena zagrozen bezpieczenstwa pracy stacji elektroenergetycznej i jej 2
elementow.
La7 | Ocena poziomu bezpieczenstwa pracy stacji elektroenergetycznej. 2
La8 | Zaliczenie 1
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.

N2. Dyskusja problemowa.

N3. Laboratorium prowadzone w ¢wiczeniowych grupach studenckich.
N4. Konsultacje.

N5. Opracowanie sprawozdan z wykonanych ¢wiczen.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposob oceny osiagniecia efektu uczenia si¢

(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 (W)

PEU_WO01 Kolokwium pisemne.
PEU_WO02
PEU_WO03
PEU_KO01

P (W) P=F1




F1 (L)

PEU_UO1
PEU_U02
PEU_U03
PEU_KO1

Pytania ustne (sprawdzenie przygotowania do
zajec).

F2 (L)

PEU_UO1
PEU_U02
PEU_UO03
PEU_KO1
PEU_KO02
PEU_KO03

Aktywno$¢ na zajeciach.

F3 (L)

PEU_UO1
PEU_U02
PEU_UO03
PEU_KO1
PEU_KO02
PEU_KO03

Sprawozdania z wykonanych ¢wiczen.

P (L) P=0,4F1+0,3F2+0,3F3

LITERATURA PODSTAWOWA | UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Dotega W., Stacje elektroenergetyczne, Wydawnictwo Politechniki Wroctawskiej, Wroctaw 2007.
[2] Markiewicz H., Urzadzenia elektroenergetyczne, WNT, Warszawa 2016.
[3] Praca zbiorowa, Poradnik inzyniera elektryka, Tom 3, WNT Warszawa, 2011.

LITERATURA UZUPELNIAJACA:

[1] Praca zbiorowa pod redakcja Adama Rynkowskiego i W. Jablonskiego, Sieci, instalacje i
urzadzenia elektroenergetyczne o napigciu powyzej 1kV. Poradnik inzyniera elektryka, projektanta
i inwestora. Warszawa , Wydawnictwo Verlag Dashofer Sp.z.0.0., 2011.

[2] Artykuty w czasopismach: Elektro-Info, Napedy i Sterowanie, Wiadomosci Elektrotechniczne,

Przeglad Elektrotechniczny, Rynek Energii.

[3] Strony internetowe rekomendowane przez Prowadzacego.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Waldemar Dotega, waldemar.dolega@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim:

Nazwa przedmiotu w jezyku angielskim:

Kierunek studiéw (jesli dotyczy):

Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow:
Rodzaj przedmiotu:

Kod przedmiotu:

Grupa kursow:

Bezpieczenstwo w wytwarzaniu i przesyle
energii elektrycznej

Security of supply in generation and
transmission of electricity
Cyberbezpieczenstwo

Bezpieczenstwo w energetyce

| stopien, stacjonarna

wybieralny

CBES00303

NIE

Wyktad Cwiczenia | Laboratorium Projekt Seminarium
Liczba godzin zajgc¢ 30
zorganizowanych w
Uczelni (ZzZU)
Liczba godzin catkowitego 90
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie
na ocen¢
Dla grupy kursow
zaznaczy¢ kurs koncowy
X)
Liczba punktow ECTS 3
w tym liczba punktow
odpowiadajaca zajeciom o
charakterze praktycznym
(P)
w tym liczba punktow 2
ECTS odpowiadajaca

zajeciom wymagajacym
bezposredniego kontaktu
(BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

=

Zna podstawowe zasady funkcjonowania systemow technicznych.

2. Mawiedze w zakresie budowy elementow systemow elektroenergetycznych i maszyn elektrycznych

pradu przemiennego.

3. Zna ogolne zasady pracy i metody rozwigzywania obwodow pradu przemiennego. Zna i rozumie
wybrane metody obliczeniowe tj. metoda iteracyjna, metoda sktadowych symetrycznych.

CELE PRZEDMIOTU

Cl1. Zapoznanie studenta z wiedza zwigzang z przesytaniem i dystrybucja energii elektryczne;j.

C2. Nabycie wiedzy z zakresu wymagan stawianych systemom elektroenergetycznym oraz zasad
bezpiecznej ich eksploatacji w réznych okresach czasowych.




C3. Zapoznanie z aktualnymi przepisami prawnymi w zakresie eksploatacji i bezpieczenstwa
Krajowego Systemu Energetycznego.
C4. Zna problemy systemoéw sterowania i nadzoru W elektroenergetyce.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU W01 Zna budowe systemu elektroenergetycznego 1 =zasady bezpieczenstwa
elektroenergetycznego.

PEU W02 Rozumie 1 potrafi opisa¢ podstawowe skutki utraty bezpieczenstwa w réznych
horyzontach czasowych.

PEU_WO03 Zna mechanizmy zabezpieczen systemow informatycznych wchodzacych w sktad
infrastruktury krytycznej wytwarzania i przesytu energii elektrycznej.

TRESCI PROGRAMOWE
Forma zajeé - wyklad Liczba godzin

Wyl Wp_rowa_dzenie - cele przedmiotu, organizacja zajec¢, literatura, zasady 2
zaliczenia. Energetyka jako gataz przemystu.

Wy2 | Polityka energetyczna — zakres, cele i instrumenty. 2

Wy3 Deﬁnicje_ ;wiqzane z bezpiec_zer'lstwem w odniesieniu do elementow )
systemu i jego struktury. Krajowy System Elektroenergetyczny.

Wy4 Skutki ekonomiczne i spoteczne utraty bezpieczenstwa )
elektroenergetycznego.

WYy5 | Bezpieczenstwo strategiczne — W horyzoncie wieloletnim. 2
Bezpieczenstwo sredniookresowe — W horyzoncie rocznym — zwigzane z

Wy6 eksploatacja. 2

Wy7 Bezpieczer'lst_wo krotkookresowe — W horyzoncie sezonowym — zwiazane z 2
przygotowaniem ruchu.

Wy8 Bezpieczeﬁstg biezace — w horyzoncie operatorskim — w stanach 2
normalnych i nienormalnych — pozom przesytowy/systemowy.

Wy9 Bezpieczeﬁstg biezace — w horyzoncie operators_kim — w stanach 2
normalnych i nienormalnych — pozom dystrybucyjny/lokalny.

Wy10 Bezpieczeﬁs_twg w stanach awaryjnych lokalnych i totalnych — horyzonty 5
sekundowe i minutowe.
Perspektywiczne technologie wytwarzania i ich wplyw na bezpieczenstwo

Wyll systemu. 2

Wy12 | Organizacja facznosci stuzacej do zarzadzania i sterowania w KSE.
Systemy sterownia i nadzoru. Bezpieczenstwo systemow informatycznych

Wy13 | wchodzacych w sktad infrastruktury krytycznej wytwarzania i przesytu 2
energii elektrycznej.
Systemy i mechanizmy zabezpieczenia urzadzen i systemow

Wyl4 komputerowych przed nieupowaznionym dostepem. 2

pu yeh p p y ep

Wy15 | Kolokwium zaliczeniowe. 2

Suma godzin 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad problemowy.
N2. Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposob oceny osiagnigcia efektu uczenia sig
trakcie semestru), P — uczenia si¢
podsumowujaca (na
koniec semestru)

F1 PEU_WO01 Kolokwium w formie pisemnej
PEU_W02
PEU W03

P P=F1

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Kremens Z., Sobierajski M.: Analiza systemow elektroenergetycznych. WNT, Warszawa, 1996

[2] Paska J.: Niezawodno$¢ systeméw elektroenergetycznych. Oficyna Wydawnicza Politechniki
Warszawskiej. Warszawa 2005.

[3] Machowski J., Lubo$ny Z.: Stabilnos¢ systemu elektroenergetycznego, Wydawnictwo Naukowe
PWN, WNT, 2018

[4] Toczytowski E.: Optymalizacja proceséw rynkowych przy ograniczeniach. Wydawnictwo EXIT,
Warszawa, 2004

LITERATURA UZUPEXNIAJACA:

[1] Instrukcja Ruchu i Eksploatacji Sieci Przesytowej
[2] Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne. Stan prawny na dzien 7 kwietnia 2007 r.
Tekst ujednolicony w Biurze Prawnym URE.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Robert Lis, robert.lis@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Programowanie bezpiecznych internetowych
transmisji danych

Nazwa przedmiotu w jezyku polskim:

Nazwa przedmiotu w jezyku angielskim:
the Internet
Cyberbezpieczenstwo
Bezpieczenstwo w Energetyce
| stopien, stacjonarna
wybieralny

Kierunek studiéw (jesli dotyczy):
Specjalnos¢ (jesli dotyczy):
Poziom i forma studiow:

Rodzaj przedmiotu:

Programming of secure data transmission over

Kod przedmiotu:
Grupa kurséw:

CBES00304

TAK

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajec¢
zorganizowanych w
Uczelni (ZZU)

15

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

30

30

Forma zaliczenia

zaliczenie
na ocene

zaliczenie
na ocene

Dla grupy kursow
zaznaczy¢ kurs koncowy

(X)

Liczba punktéw ECTS

w tym liczba punktow
odpowiadajaca zajeciom
0 charakterze praktycznym

(P)

w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym
bezposredniego udziatu
nauczycieli lub innych oséb
prowadzacych zajecia (BU)

0.5

0.5

Z zakresu wiedzy:

Z. zakresu umiejetnosci:

KOMPETENCJI SPOLECZNYCH

1. Ma podstawowa wiedze¢ z zakresu projektowania sieci teleinformatycznych
2. Ma ogoélng wiedzg¢ z zarzadzania infrastrukturg teleinformatyczna
3. Ma wiedze z zakresu programowania w jezykach ANSI C, Javascript, Lazarus , Python

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I

1. Potrafi opracowa¢ algorytm rozwigzujacy problem z zakresu analizy i przetwarzania danych
2. Potrafi napisa¢ program komputerowy na podstawie zadanego algorytmu
3. Potrafi opracowa¢ dokumentacje z wykonanych zadan




CELE PRZEDMIOTU
Cl. Zapoznanie z technologia przygotowywania bezpiecznych transmisji oraz przetwarzania danych
teleinformatycznych na potrzeby elektroenergetyki
C2. Nabycie praktycznych umiejgtnoscei programowania aplikacji internetowych klient-serwer
C3. Przygotowanie do rozwigzywania problemoéw w zespole projektowym

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 Ma ogdélng wiedz¢ z zakresu ochrony systemu elektroenergetycznego przed jego
destabilizacja wskutek nieuprawnionej ingerencji i zaktocaniem transmisji danych

PEU_WO02 Ma wiedz¢ w zakresie analizowania i modelowania wybranych zdarzen
wystepujacych podczas teletransmisji danych

PEU_WO03 Zna podstawowe zasady projektowania aplikacji sieciowych klient-serwer
wspomagajacych dziatania kontrolno-regulacyjne w elektroenergetyce

Z zakresu umiejetnosci:

PEU_UO1 Potrafi okresli¢ i oceni¢ wybrane zagrozenia lokalnej destabilizacji podsystemu
elektroenergetycznego

PEU_UO02 Potrafi opracowa¢ algorytm i zaprogramowac aplikacj¢ internetowg klient-serwer
w zakresie monitorowania i sterowania wybranymi obiektami symulatora
podsystemu elektroenergetycznego CMAD-SEE

TRESCI PROGRAMOWE

Forma zaje¢¢ — wyklad Liczba godzin

Przedstawienie przedmiotowych efektow uczenia sie. Omowienie formy
udostepniania materiatéw dydaktycznych (konspektéw) oraz warunkow
zaliczenia kursu. Cele i zadania sieci teleinformatycznych w dziataniach
inzynierskich.  Wielozadaniowos¢ 1 wspolbieznos¢  procesdow w
nowoczesnych  systemach komputerowych. Zasady bezpiecznego
wspotdzielenia zasobow informacyjnych w SEE.

Wyl

Wybrane elementy stabilnosci systemu elektroenergetycznego (SEE).
Podstawowe metody sterowania SEE-regulacja mocy, czestotliwosci
WYy2 |i napiecia. Rozproszone Zrodta energii — farmy wiatrowe i fotowoltaiczne. 2
Mozliwe zagrozenia stabilno$ci SEE. Ataki typu ,,BlackloT” (Internet of
Things).

Zasady programowania zadan sieciowych w jezykach kompilowanych oraz
skryptowych. Elementy programowania strukturalnego oraz obiektowego.
Kryteria wyboru odpowiedniej technologii programowania w kontekscie
dziatan kontrolno-regulacyjnych SEE. Przyktady realizacji dydaktycznych i
komercyjnych. Centrum Monitorowania
i Akwizycji Danych (CMAD.pwr.edu.pl)

Prezentacja dedykowanego internetowego symulatora podsystemu CMAD-
SEE. Zasady dostepu, monitorowania i regulacji wybranych obiektéw
Wy4 | systemu elektroenergetycznego. Projektowanie i programowanie aplikacji 2
internetowej KLIENT-SEE podsystemu CMAD-SEE. Dokumentacja
pakietu dydaktycznego SISTLAB-SEE.

Aspekty akwizycji oraz enkapsulacji i dekapsulacji pakietéw danych
WYy5 | pozyskiwanych z systemow diagnostyki i monitorowania SEE. Problemy 2
synchronizacji pomiaréw W SEE. Pieczatki czasowe. Serwery NTP.




Standardy GPS i DCF77. Zagrozenie utraty integralnosci danych

Elementy analizy danych w SEE. Algorytmy wyznaczania i porownywania
wskaznikow  wartosci  niemianowanych.  Zastosowanie  dyskretnej

Wy6 transformaty Fouriera DFT w algorytmach analizy wspotzalezno$ci cech. 2
Przeglad wybranych algorytméw statystyki kwalitatywnej.
Znaczenie kodowania i dekodowania transmisji teleinformatycznych

Wy7 z elementami kryptografii w kontekscie monitorowania i regulacji SEE. 2
Algorytm  RSA.  Programowanie  prostych  generatorow liczb
pseudolosowych w ANSI C.

Wy8 Godzina przeznaczone na prac¢ wlasng i przygotowanie do kompu- 1
terowego testu zaliczeniowego przeprowadzanego w laboratorium.
Suma godzin 15

Forma zaje¢ — éwiczenia

Liczba godzin

Cwl

Suma godzin

Forma zaje¢ — laboratorium

Liczba godzin

Lal

Suma godzin

Forma zajec - projekt

Liczba godzin

Studenci w dwu lub jednoosobowych grupach laboratoryjnych realizujg po
zakonczeniu cyklu wyktadéw w drugiej potowie semestru projekt aplikacji
internetowej KLIENT-SEE w zakresie monitorowania i regulacji
wybranych obiektéw symulatora podsystemu elektroenergetycznego
CMAD-SEE. Tematy projektow zwigzane z prezentacjami wyktadowymi
sg proponowane przez studentow i po uzgodnieniu szczegdlow realizacji,

Prl | zatwierdzane przez prowadzacego zajecia. Kazdy projekt obejmuje etapy 15
wykonawcze: sformutowanie problemu, opracowanie algorytmu dziatania
aplikacji, odpowiedni dobor jezyka Iub jezykow programowania,
uruchomienie i testowanie aplikacji, sporzadzenie dokumentacji. Wszystkie
elementy projektu: kody zrédlowe aplikacji oraz wersja elektroniczna
dokumentacji sa wprowadzane do repozytorium plikow projektu na stronie
kursu portalu ksztatcenia na odlegltos¢: http://eportal.eny.pwr.edu.pl
Suma godzin 15
Forma zajeé — seminarium Liczba godzin
Sel
Se2
Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z prezentacja multimedialng i elementami ksztatcenia na odlegtos¢

N2. Studenci opracowuja dokumentacj¢ projektu: http://eportal.eny.pwr.edu.pl

N3. Samoksztatcenie na odlegto§¢ — http://eportal.eny.pwr.edu.pl: materialy pomocnicze




N4. Samoksztalcenie na odlegltos¢ — http://eportal.eny.pwr.edu.pl: testy kontrolne
N5. Praca wlasna (m.in. przygotowanie do testu zaliczeniowego (kolokwium))
N6. Konsultacje tradycyjne

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia sie
podsumowujaca (na
koniec semestru)

Wyklad

F1 PEU_WO01, Samoksztalcenie na odlegtos¢ - test kontrolny
PEU W02, Platforma edukacyjna:
PEU WO03 http://eportal.eny.pwr.edu.pl

F2 PEU_WO01, Test zaliczeniowy (kolokwium) przy obecnosci
PEU W02, prowadzacych zajecia w pracowni komputerowe;.
PEU W03 Platforma edukacyjna:

http://eportal.eny.pwr.edu.pl

P1=0.15*F1+0.85*F2

Projekt
F1 PEU_UO01, Ocena opracowanego projektu problemowego
PEU U02 oraz dokumentacji w formie elektronicznej
B Platforma edukacyjna:
http://eportal.eny.pwr.edu.pl
P2=F1

P=0.4*P1+0.6*P2
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Douglas E. Comer, David L. Stevens, Sieci komputerowe TCP/IP — Projektowanie w trybie
Klient-serwer. Wersja BSD, Warszawa: WNT, 1997 i pozniejsze

[2] Jaworski, R.Morawski,J.Oledzki J., Nowoczesne sieci miejskie, WNT (w. dowolne)

[3] Kernighan B.W, Ritchie D.M, Jgzyk C, WNT (wydanie dowolne)

[4] Machowski J., Lubosny Z., Stabilno$¢ systemu elektroenergetycznego, WNT, 2018

[5] Rochkind M.J., Programowanie w systemie UNIX dla zaawansowanych, WNT (w .d.)

LITERATURA UZUPEELNIAJACA:

[1] Bernas S., Systemy elektroenergetyczne (SEE), WNT (wydanie dowolne)
[2] Kulikowski R., Sterowanie w wielkich systemach, WNT (wydanie dowolne)
[3] Welschenbach M., Kryptografiaw C i C++, MIKOM, 2002

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Jarostaw Szymanda, jaroslaw.szymanda@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim: Komunikacja w inteligentnych systemach
pomiarowych

Nazwa przedmiotu w jezyku angielskim: ~ Communication in intelligent measurement
systems

Kierunek studiéw (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo w energetyce

Poziom i forma studiow: I, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: CBES00305

Grupa kursow: TAK

Wyklad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec 30 15
zorganizowanych w
Uczelni (ZzZU)

Liczba godzin catkowitego 60 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na ocene oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 3

W tym liczba punktow 1
odpowiadajaca zajeciom
o0 charakterze praktycznym

(P)

w tym liczba punktow ECTS 1 0,5
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

1. Ma podstawowa wiedz¢ niezb¢dng do zrozumienia zjawisk towarzyszacych przewodowemu i
bezprzewodowemu przetwarzaniu i przesytowi sygnatow.
2. Ma podstawowg wiedze w zakresie teorii pola elektromagnetycznego.

CELE PRZEDMIOTU
C1. Zapoznanie studenta z podstawowa wiedzg niezbedng do zrozumienia zjawisk fizycznych
towarzyszacych przewodowemu i bezprzewodowemu przesytowi sygnatow analogowych i
cyfrowych.
C2. Zapoznanie studenta z mozliwoscig potaczenia czujnikéw w wybrang sie¢ do zdalnego pomiaru
wielkosci.




C3. Wyrobienie umiejgtnosci teoretycznego i praktycznego wykorzystania przewodowej w tym
techniki PLC i bezprzewodowej komunikacji do monitoringu i pomiaréw zdalnych w systemach
elektroenergetycznych.

C4. Nabycie wiedzy odnosnie do aktualnych trendow w technice przesytania sygnalow w
odniesieniu do zastosowan przemystowych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU WO01: Ma poszerzong wiedz¢ z zakresu technik sterowania 1 komunikacji
wykorzystywanych w uktadach automatyki elektroenergetyczne;j.

PEU WO02: Ma wiedze na temat fizycznych podstaw dziatania, realizacji i sposobu
aplikacji urzadzen pomiarowych.

Z zakresu umiejetnosci:

PEU_UO01:Potrafi projektowac i przetestowaé eksperymentalnie ztozone uktady sterowania,
pomiaru i automatyki elektroenergetycznej

PEU_UOQ2:Potrafi opracowac¢ wyniki pomiaréw i sformutowaé wnioski

Z zakresu kompetencji spotecznych:

PEU_KO01:Ma $§wiadomo$¢ odpowiedzialno$ci za prace wlasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Zapoznanie z przedmiotem, wymaganiami i sposobem zaliczenia. Zadania
Wyl | przewodowej w tym PLC oraz bezprzewodowej komunikacji, podstawowe 2
definicje
Wy2 | Normalizacja komunikacji przewodowej w tym PLC, wady i zalety 2
Architektura sieci elektrycznej, modelowanie urzadzen elektrycznych,
Wy3 . 2
architektura warstwowa OSI
Wva Funkcjonalnos$¢ kanatu transmisyjnego, synchronizacja, sterowanie 2
y ramkami, priorytety zarzadzania ramka
WV5 Przeglad sposobdw zabezpieczania sieci PLC. Funkcjonalno$¢ trybow 2
y transmisji w sieci: master — slave, p2p, centralizowana
Gloéwny obszar zastosowan: telefonia, przesytanie obrazu, multimedia,
Wy6 . . . S 2
urzadzenia dla réznych trybow transmisji
Wybor kabla transmisyjnego, sposoby sprzegania, transformatory i
Wy7 S 2
mierniki.
Wy8 | Problemy aplikacji wybranych czujnikéw/urzadzen pomiarowych 2
Monitorowanie wielkosci elektrycznych i nieelektrycznych oraz zdalny
Wy9 - 2
pomiar
Wy10 | Architektura bezprzewodowych sieci HAN, LAN, zalety i wady 2
Wy11 | Architektura przewodowych sieci HAN, LAN, zalety i wady 2
Wy12 Komunikacja GOOSE, jako cz¢$¢ komunikacji zgodnej ze standardem 2
Y22 | IEC61850
Komunikacja MMS, jako czg¢é¢ komunikacji zgodnej ze standardem
Wy13 | IEC61850, Komunikacja mi¢dzy urzadzeniami po protokole MODBUS 2
(RS485)
Wvld Komunikacja po protokole DNP3 ze zdalnym Centrum Nadzoru, lokalne 2
y stanowisko Systemu Sterowania i Nadzoru (SCADA)




Wy15 | Podsumowanie. Zaliczenie przedmiotu 2

Suma godzin 30
Forma zajec - laboratorium Liczba godzin
Lal | Prezentacja regulaminu BHP i regulaminu wewnetrznego laboratorium.
Ustalenie zasad zaliczenia przedmiotu. Ogoélne zapoznanie si¢ ze 1
stanowiskami laboratoryjnymi, fizycznymi modelami elementéw
La2 | Analiza wplywu zakldcen na skuteczno$¢ transmisji PLC 2
La3 | Komunikacja PLC w technologii DCSK 2
La4 | Komunikacja PLC w technologii PRIME 2
La5 | Wplyw metody sprzgzenia uktadu pomiarowego z medium 2
transmisyjnym, na jako$¢ pomiaru
La6 | Komunikacja z zastosowaniem BPL, jako smart meters model TCP/IP 2
La7 | Badanie wptywu elementdéw otaczajacego srodowiska, na jakos¢ 2
bezprzewodowej transmisji danych pomiarowych
La8 | Podsumowanie. Zaliczenie przedmiotu 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne
N2. Laboratorium pomiarowe na fizycznych modelach elementéw EAZ, prowadzone w sposob
tradycyjny w ¢wiczeniowych grupach studenckich

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢
trakcie semestru), P — uczenia si¢
podsumowujaca (na
koniec semestru)

F1(w) PEU W01 Zaliczenie w formie pisemnej i/lub ustnej
PEU W02
P(w)=F1(w)
F1(1) PEU _UO1 Sprawdzenie i ocena przygotowania do ¢wiczen
laboratoryjnych
F2(1) PEU UQ2 Ocena sprawozdan z wykonanych badan

P(1) P=0,3F1(I) +0,7F2(l)

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Xavier Carcelle, Power Line Communication in Practice, Artec House, Boston London 2006

[2] Yang Xiao, Yi Pan, Emerging Wireless LANs, Wireless PANs, Wireless MANs, Willey&Sons,
Inc. Pub. 2009

LITERATURA UZUPELNIAJACA:

[1] Wpybrane artykuly publikowane w renomowanych czasopismach $wiatowych
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim: Zaburzenia jakoSci energii elektrycznej
Nazwa przedmiotu w jezyku angielskim: Power quality disturbances

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo w energetyce

Poziom i forma studiéw: | stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: CBES00306

Grupa kursow: TAK

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec 30 15
zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 90 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na oceng ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS 4

w tym liczba punktow 1
odpowiadajaca zajeciom o
charakterze praktycznym

(P)

w tym liczba punktow 2 0,5
ECTS odpowiadajaca
zajeciom wymagajacym
bezposredniego kontaktu
(BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

Z zakresu wiedzy:

1. Zna podstawowe prawa elektrotechniki i ma podstawowa wiedz¢ w zakresie metrologii i jednostek
miar.

Z zakresu umiejetnosci:

1. Potrafi wykona¢ pomiary podstawowych wielkosci elektrycznych z wykorzystaniem przyrzadow
analogowych, cyfrowych i oscyloskopu.

Z zakresu kompetencji spotecznych:

1. Rozumie potrzebe i zna mozliwosci ciaglego doksztatcania si¢, podnoszenia kompetencji
zawodowych, osobistych i spotecznych.

CELE PRZEDMIOTU

Cl1 Zdobycie wiedzy na temat parametréw definiujacych jako$¢ energii oraz norm i przepisOw
dedykowanych poziomom dopuszczalnym i metodom oceny jakosci energii.




C2 Poznanie zjawisk dotyczacych zaburzen jakosci energii, zrodet i skutkdw zaburzen jakosci energii
oraz sposobow ich eliminacji.

C3 Nabycie umiejetnosci zastosowania analizatorow jakosci energii oraz metodyki oceny i
wykonywania raportow.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01

PEU_W02

PEU_WO03

Ma ogolng wiedz¢ na temat zagadnien zwigzanych z zaburzeniami jakoS$ci energii
elektrycznej, zna dokumenty legislacyjne i regulacje dotyczace wymogow w tym
zakresie

Posiada wiedze w zakresie potencjalnych zrodet zaburzen jako$ci energii oraz ich
wplywu na prace urzadzen elektrycznych oraz zna wybrane sposoby poprawy
jakos¢ energii elektrycznej

Orientuje si¢ w obecnym stanie rozwoju urzadzen i systemOw monitorowania
jakosci energii elektrycznej, zna zasady tworzenia raportow oceny jako$ci energii
elektrycznej

Z zakresu umiejetnosci:

PEU_UO1
PEU_U02

PEU_U03

Potrafi wyznaczy¢ i oceni¢ parametry charakteryzujace jakos¢ energii elektrycznej
Potrafi powigza¢ podstawowe zrddla zaburzen z ich potencjalnym wptywem na
prace elementéw sieci elektroenergetycznych, zna procedury przeprowadzania
badan odporno$ci odbiornikéw energii elektrycznej na zaburzenia jako$ci energii
Posiada umiejetnosci pozwalajace na dobor i ocene wybranych rozwigzan poprawy
jako$ci napigcia zasilajacego

Z zakresu kompetencji spotecznych:

PEU_KO1

Dba o wykonanie powierzonych zadan, wykazuje aktywna postawe i potrafi
wspotpracowac z zespotem

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Wprowadzenie. Podstawowe zagadnienia, definicje, jako$¢ dostaw energii
Wyl elektrycznej, jako$¢ napigcia zasilajacego, jakos¢ energii. Umiejscowienie 2
y jakosci energii elektrycznej w klasyfikacji zaburzen kompatybilnosci
elektromagnetycznej. Przeglad i klasyfikacja zaburzen jako$ci energii.
Wyv2 Definicje zaburzen jako$ci energii oraz algorytmy pomiaru parametréw 2
y jakosci energii — zaburzenia wolnozmienne
Wv3 Definicje zaburzen jakosci energii oraz algorytmy pomiaru parametrow 2
y jakosci energii — zaburzenia szybkozmienne
Wy4 | Jakos$¢ energii elektrycznej w Swietle norm i przepiséw prawnych 2
WV5 Kompatybilno$¢ elektromagnetyczna w  zakresie niskich i wysokich 2
y czestotliwosci
Zrédta i parametry zewnetrznych zaktécen —elektromagnetycznych,
wyladowania atmosferyczne jako zrodta zaklocen, elementy ochrony przed
Wy6 | wyladowaniami atmosferycznymi, ekranowanie, efektywnos¢ ekranowania 2
przed zakloceniami elektromagnetycznymi i elektrycznymi, ekranowanie pol
magnetycznych niskiej czgstotliwosci
WYy7 | Przeglad zrodet zaburzen jakoS$ci energii w sieciach elektroenergetycznych 2
Wybrane badania emisji zaburzen jakoS$ci energii elektrycznej wprowadzane
Wy8 e . AN 2
do sieci elektroenergetycznej przez odbiorniki elektryczne




Przeglad skutkow oddziatywania zaburzen jakos$ci energii na odbiorniki

Wy9 elektryczne i elementy sie¢ elektroenergetycznych 2
Wybrane badania odpornos$ci odbiornikéw elektrycznych na zaburzenia

Wyl10 |. 77 " . . 2
jakosci energii elektrycznej
Przeglad metod i urzadzen ograniczajacych emisj¢ zaburzen jakosci energii

Wyl1l . 2
elektrycznej
Przeglad metod 1 wurzadzen zwickszajacych odporno$¢ urzadzen

Wy12 e . ) 2
elektrycznych na zaburzenia jakosSci energii elektryczne;j
Metodyka wykonywania pomiaréw 1 oceny jakosci energii w sieciach
elektroenergetycznych, przeglad analizatoréw jakos$ci energii elektrycznej,

Wy13 . Lo . S " 2
uktady pomiarowe, omowienie wymagan dla raportu jakosci energii
elektrycznej.

Systemy monitoringu jakosci energii, elementy systeméw rozproszonych,

Wy14 | stacyjne uktady pomiarowe, zagadnienia synchronizacji pomiardéw i zdalnego 2
dostepu, funkcjonalnos$ci oprogramowania nadrzednego.

Wy15 | Kolokwium 2
Suma godzin 30

Forma zajec - ¢wiczenia Liczba godzin
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal | Przedstawienie regulaminu BHP i zasad zaliczenia laboratorium, 1
prezentacja stanowisk laboratoryjnych
La2 | Uktad pomiarowy i konfiguracja analizatora jakosci energii elektrycznej
oraz wykorzystanie do obserwacji wybranych zaburzen jako$ci energii na 2
stanowisku laboratoryjnym, tryb oscyloskopu, tryb analizatora, tryb
rejestratora
La3 | Badanie wybranych zaburzen jako$ci napiecia zasilajagcego — wyznaczanie 2
parametréw wahan napigcia, asymetrii, zapadow
Lad | Analiza przebiegéw pradowych i napigciowych — wyznaczanie zawartosci 2
harmonicznych i interahrmonicznych
La5 | Analizator widma niskich i wysokich czestotliwosci 2
La6 | Badanie emisji wyzszych harmonicznych przez odbiorniki energii 2
La7 | Badanie odpornosci odbiornikow energii elektrycznej na zapady i krotkie 2
przerwy napiecia zasilajacego
La8 | Badania skuteczno$ci stosowania wybranych urzadzen do poprawy jakosci 2
napiecia zasilajacego
Suma godzin 15
Forma zajec - projekt Liczba godzin
Suma godzin

Forma zajec¢ - seminarium

Liczba godzin

Suma godzin




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 Wyklad tradycyjny z uzyciem technik audiowizualnych
N2 Laboratorium pomiarowe prowadzone w sposob tradycyjny w ¢wiczeniowych grupach
studenckich, przygotowanie sprawozdania

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia sie
podsumowujaca (na
koniec semestru)

P PEU_WO Zaliczenie w formie pisemnej
PEU_WO02
PEU_WO03
P PEU_UO1 Ocena sprawozdan z wykonywanych zajec¢
PEU_U02 laboratoryjnych
PEU_UO03

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Hanzelka Z., Jakos¢ dostaw energii elektrycznej. Zaburzenia wartosci skutecznej napigcia,
Wydawnictwo AGH, 2013.

[2] Kowalski Z., Jako$¢ energii elektrycznej, Wydawnictwo Politechniki Lodzkiej, £.6dz 2007.

[3] Bollen M. H. J.: Understanding Power Quality Problems Voltage Sags and Interruptions, IEEE
Press, New York, USA, 2000.

[4] Baggini A., Handbook of Power Quality, John Wiley&Sons, Ltd, 2008

[5] PN-EN 50160:2010, 2015, Parametry napi¢cia zasilajagcego w publicznych sieciach
rozdzielczych.

[6] Rozporzadzenie Ministra Gospodarki w sprawie szczegétowych warunkéw funkcjonowania
systemu elektroenergetycznego. Dz. U. Nr 93 z dn. 04.05.2007 r.

[71 Henry W. Ott, Electromagnetic Compatibility Engineering, John Wiley & Sons, Inc., Hoboken,
New Jersey 2009.

LITERATURA UZUPELNIAJACA:

[1] IEEE Std 1159-2009: IEEE Recommended Practice for Monitoring Electric Power Quality.

[2] Dugan R.C., Mc Gramaghan M.F., Beaty H. W., Santoso S: Electrical Power System Quality,
Wyd 2. MC Graw-Hill 2002.

[3] Clayton R. P.: Introduction to electromagnetic compatibility John Wiley & Sons, New York,
1992.

[4] Arrillaga J. Watson N. R.: Power System Quality Assessment, John Wiley & Sons, New York,
2000.
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Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim: Bezpieczenstwo systemow sterowania i
nadzoru w elektroenergetyce
Nazwa przedmiotu w jezyku angielskim:  Security of control and supervision systems in
power engineering

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo w energetyce
Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: CBES00307

Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zaje¢ 15 30
zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 45 75
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie zaliczenie na
na oceng oceng
Dla grupy kursow
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 4
w tym liczba punktow 2

odpowiadajaca zajeciom o
charakterze praktycznym

(P)

w tym liczba punktow 1 1
ECTS odpowiadajgca
zajeciom wymagajacym
bezposredniego kontaktu
(BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH

1. Ma wiedzg w =zakresie zasad 1 technik realizacji zabezpieczen elementow systemu
elektroenergetycznego.

2. Ma wiedzg w zakresie podstawowych zasad i technik regulacji i sterowania praca systemu
elektroenergetycznego w stanach normalnych i awaryjnych.

3. Potrafi 1aczy¢, eksploatowaé 1 koordynowaé przekazniki pomiarowe jednowejSciowe i
wielowejsciowe oraz zabezpieczenia elektroenergetyczne.

4. Potrafi zainstalowa¢, nastawi¢ i wykona¢ badania eksploatacyjne podstawowych uktadow
sterowania i kontroli stosowanych w elektroenergetyce

CELE PRZEDMIOTU
Cl Zapoznanie studenta z nowoczesnymi zabezpieczeniami elektroenergetycznymi sieci
elektroenergetycznych, koncentratorami oraz stanowiskiem dyspozytorskim.




C2 Nabycie praktycznej wiedzy i umiej¢tnos$ci nastawiania wielkosci rozruchowych wybranych
kryteridow zabezpieczen linii w zalezno$ci od uktadu pracy sieci elektroenergetyczne;.

C3 Wyrobienie umiegjgtnoscei zastosowania nowoczesnych metod, technik i narzgedzi do badania
zabezpieczen elektroenergetycznych.

C4 Rozwoj kompetencji zwigzanych z szeroko rozumianymi aplikacjami SCADA (protokoty
komunikacyjne, koncentratory, stanowisko dyspozytorskie).

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU W01 Zna sposoby realizacji tacznosci pomiedzy zabezpieczeniami
elektroenergetycznymi, ukladami sterowania i regulacji oraz stanowiskiem
dyspozytorskim.

PEU_WO02 Zna $rodki stosowane w systemach elektroenergetycznych w celu zapewnienia
bezpieczenstwa ich pracy.

Z zakresu umiejetnosci:

PEU_UO01 Potrafi dobra¢ i dokona¢ nastaw warto$ci rozruchowych wielkosci kryterialnych
zabezpieczen oraz wyznaczy¢ charakterystyki podstawowych kryteriow
zabezpieczen elektroenergetycznych.

PEU_UO2: Ma umiejetno$ci zwigzane z nawigzywaniem komunikacji cyfrowej miedzy
zabezpieczeniem elektroenergetycznym a sterownikiem polowym
(koncentratorem), jako elementem Systemu Sterowania i Nadzoru.

Z zakresu kompetencji spotecznych:

PEU_KO1 Ma s$wiadomo$¢ odpowiedzialnosci za prace wlasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole.

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin

Wprowadzenie - cele przedmiotu, organizacja zaj¢¢, literatura, ustalenie

Wyl |zasad zaliczenia. Klasyfikacja i zadania automatyki zabezpieczeniowej. 1
Podstawowe pojecia i wymagania.

Wy2 | Zabezpieczenia i automatyki stosowane w sieciach $redniego napiecia. 2

Wy3 Zapezpieczenia i 'automatyki stosowane w sieciach wysokiego i 2
najwyzszych napiec.

Wy4 | Protokoty komunikacyjne wykorzystywane w elektroenergetyce. 2

Wy5 | Systemy typu SCADA. 2

Wy6 | Cyfrowa stacja elektroenergetyczna. 2

Wy7 | Cyberbezpieczenstwo krytycznej infrastruktury elektroenergetyczne;. 2

Wy8 | Kolokwium zaliczeniowe. 2
Suma godzin 15

’ Forma zajec - éwiczenia Liczba godzin

(;wl

(;WZ

QWS

Cw4

Suma godzin




Forma zajec - laboratorium

Liczba godzin

Lal | Prezentacja regulaminu BHP i regulaminu wewngtrznego laboratorium.
Ustalenie zasad zaliczenia przedmiotu. Ogdlne zapoznanie si¢ ze 5
stanowiskiem laboratoryjnym, fizycznymi modelami zabezpieczen i
kryteriami zabezpieczeniowymi
La2 Zapoznanie si¢ z zasadg dzialania i funkcjonalno$cig cyfrowego testera 5
zabezpieczen.
La3 Zapoznanie si¢ z budowa (obwody wejscia/wyjscia) 1 zasada dziatania 4
(kryteria zabezpieczen) zabezpieczenia cyfrowego.
Lad | Programowanie zabezpieczen 2
La5 | Badanie wybranego, cyfrowego zabezpieczenia elektroenergetycznego 8
La6 | Komunikacja miedzy urzadzeniami po protokole MODBUS. 2
La7 Lokalne Stanowisko Dyspozytorskie — lokalne stanowisko Systemu 5
Sterowania i Nadzoru
La8 Komunikacja GOOSE — wstep do komunikacji zgodnej ze standardem )
IEC61850
Lag Komunikacja MMS — wstep do komunikacji zgodnej ze standardem p
IEC61850
Lal0 Brama dostepowa — komunikacja (po protokole DNP3) ze zdalnym 5
Stanowiskiem Dyspozytorskim
Lall | Zaliczenie i uzupehienie zalegtosci laboratoryjnych 2
Suma godzin 30
Forma zajec - projekt Liczba godzin
Pri
Pr2
Pr3
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1 Wyktad problemowy.

N2 Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.

N3 Laboratorium pomiarowe prowadzone w sposob tradycyjny w ¢wiczeniowych grupach
studenckich

N4 Sprawdzenie wiadomos$ci w formie ustnej lub pisemne;j.

N5 Przygotowanie sprawozdania z przeprowadzonych pomiarow.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE




Oceny (F — formujaca (w | Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢

trakcie semestru), P — uczenia sie

podsumowujaca (na

koniec semestru)

F1(W) PEU W01 Kolokwium w formie pisemnej
PEU W02

P(W) P(W)=F1

F1(L) PEU UO01 Sprawdzenie przygotowania do ¢wiczen
PEU KO1 laboratoryjnych i aktywno$¢ na zajeciach

B laboratoryjnych

F2(L) PEU_UO02 Ocena sprawozdan z wykonanych badan
PEU K01

P(L) P(L)=0,2F1+0,8F2

P =0,5P(W) + 0,5P(L)
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Synal B. Rojewski W. Dzierzanowski W.: Elektroenergetyczna automatyka zabezpieczeniowa —
podstawy, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw 2003

[2] Winkler W.,  Wiszniewski A., Automatyka zabezpieczeniowa w  systemach
elektroenergetycznych, WNT, Warszawa 2004.

[3] Praca zbiorowa pod redakcja Dejmaniuk D. ,Technika cyfrowa w automatyce
elektroenergetycznej”, Komitet Automatyki Elektroenergetycznej SEP, Bielsko-Biala, 24-26
kwietnia 2013.

LITERATURA UZUPELNIAJACA:

[1] Synal B., Rojewski W., Zabezpieczenia elektroenergetyczne — Podstawy, Podrecznik INPE dla
elektrykow, Zeszyt 19, 2008.

[2] Instrukcje do éwiczen laboratoryjnych.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)
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Zatgcznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim:  Cyberbezpieczenstwo inteligentnych sieci
elektroenergetycznych
Nazwa przedmiotu w jezyku angielskim: Cybersecurity of Smart Power Grids

Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo w energetyce
Poziom i forma studiow: | stopien, stacjonarna
Rodzaj przedmiotu: wybieralny
Kod przedmiotu: CBES00308
Grupa kursow: TAK
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 15 15

zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 45 45
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie zaliczenie
na oceng na ocene
Dla grupy kursow
zaznaczy¢ kurs koncowy
(X)
Liczba punktow ECTS 3
w tym liczba punktow 1

odpowiadajgca zajgciom o
charakterze praktycznym
(P)

w tym liczba punktow 0,5 0,5
ECTS odpowiadajaca
zajeciom wymagajacym
bezposredniego kontaktu
(BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI |
KOMPETENCJI SPOLECZNYCH

Ma uporzadkowang i podbudowang teoretycznie wiedze niezbedna do rozumienia celu oraz zakresu
dziatania technologii inteligentnych sieci elektroenergetycznych (Smart Power Grids).
Ma podstawowag wiedz¢ z zakresu bezpieczenstwa informatycznego, w tym szeroko pojetego
bezpieczenistwa informacji przetwarzanych w systemach elektronicznych oraz bezpieczenstwa
systemow informatycznych.
Potrafi poprawnie i efektywnie wykonac¢ testy eksploatacyjne cyfrowych elementéw zabezpieczen sieci
komputerowych.

| CELE PRZEDMIOTU




Cl Zaznajomienie studenta z powszechnie uznanymi dobrymi praktykami zarzadzania
cyberbezpieczenstwem przemystowych systeméw infrastruktury krytycznej (OT), do ktorych
zalicza si¢ inteligentne sieci elektroenergetyczne.

C2 Zapoznanie studenta ze standardami w stosowaniu zabezpieczen informatycznych elementow
infrastruktury inteligentnych sieci elektroenergetycznych.

C3 Wyrobienie umiejetnosci identyfikacji, przeciwdziatania i reagowania na zaistniale zagrozenia
cyberprzestgpstwami oraz cyberterroryzmem ukierunkowanymi na inteligentne sieci
elektroenergetyczne

C4 Nabycie praktycznej wiedzy i umiejetnosci w zakresie opracowywania procedur wspierajacych
bezpieczenstwo informatyczne przemystowych systeméw OT oraz monitorowania znanych
podatnosci na cyberatak.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 Znairozumie przyczyny i skutki zagrozen informatycznych dla infrastruktury
inteligentnych sieci elektroenergetycznych.

PEU_WO02 Ma uporzadkowang i podbudowang teoretycznie wiedz¢ w zakresie identyfikacji
i reagowania na incydenty cybernetyczne w inteligentnych sieciach
elektroenergetycznych.

Z zakresu umiejetnosci:

PEU_UOl1 Potrafi opracowywaé procedury wspierajace bezpieczenstwo informatyczne
przemystowych systemow OT

PEU_U02 Potrafi podejmowaé dziatania zwigzane z naruszeniem poufnosci informacji
przetwarzanych w ISE

Z zakresu kompetencji spotecznych:

PEU_KO1 Ma $wiadomos$¢ odpowiedzialno$ci za pracg wlasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin

Wprowadzenie - cele przedmiotu, organizacja zaj¢é, literatura, ustalenie

Wyl |zasad zaliczenia. Cele, zadania oraz zagrozenia dot. inteligentnych sieci 1
elektroenergetycznych (ISE), jako podsystemu infrastruktury krytycznej.
Podstawy prawne, podstawowe definicje i klasyfikacja systemow

Wy2 |. : . . . . . .. 2
informacyjnych. Cel i strategia bezpieczenstwa informacji.
Wybrane zagadnienia z teorii bezpieczenstwa informacji przetwarzanych w

Wy3 X 2
systemach elektronicznych ISE.
Bezpieczenstwo informacji w inteligentnych sieciach domowych (HAN -

Wy4 2
Home Area Network).

W5 Zarzadzanie bezpieczenstwem informacji w systemach zdalnego odczytu 9

¥ Nicznikow (AMI — Advanced Metering Infrastructure)
WV Wybrane zagadnienia z zakresu zarzadzania rozproszonymi zrodtami 5
y energii.

Utrzymanie ciggto$ci dziatania systemow informacyjnych ISE oraz procesy

WYy7 | wznowienia dziatania systemow informacyjnych po przerwie 2
spowodowanej czynnikami naturalnymi lub wywotanej przez cztowieka.

Wy8 | Kolokwium zaliczeniowe 2
Suma godzin 15




Forma zaje¢ - éwiczenia

Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin

Forma zaje¢ - laboratorium

Liczba godzin

Lal

La2

La3

Lad

La5

Suma godzin

Forma zajec - projekt

Liczba godzin

Wprowadzenie - organizacja zaje¢, literatura, ustalenie zasad zaliczenia,

Prl |prezentacja regulaminu BHP. Zapoznanie si¢ ze strukturg dokumentow 1
Polityki Bezpieczenstwa Informac;ji.

Pr2 | Opis chronionej infrastruktury systemu informacyjnego. 2

Pr3 |Rozklad odpowiedzialnosci za bezpieczenstwo informacji. 2

Pr4 |Kontrola dostepu do informacji. 2

Pr5 Procedury wznowienia dziatania systemow informacyjnych po przerwie 5
spowodowanej czynnikami naturalnymi lub wywolanej przez cztowieka.

Pr6 Opis dziatan, ktore powinny zosta¢ podjete w przypadku naruszenia 2
bezpieczenstwa informacji.

Pr7 Zakres stosowania i rozpowszechniania Polityki bezpieczenstwa 2
informacji.

Pr8 |Termin wyrownawczy 2
Suma godzin 15

Forma zaje¢ - seminarium Liczba godzin

Sel

Se2

Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE
N1. Wyktad problemowy.

N2.
N3.
N4.

Wyktad z uzyciem technik audiowizualnych, prezentacje multimedialne.
Przygotowanie sprawozdania z wykonanych projektow.
Sprawdzenie wiadomo$ci w formie ustnej lub pisemnej.




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujagca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia sie
podsumowujaca (na
koniec semestru)
F1(W) PEU W01 Kolokwium w formie pisemnej
PEU W02
P(W) P(W)=F1
F1(P) PEU_UO01 Ocena sprawozdan z wykonanych projektow
PEU_UQ2
PEU K01
P(P) P(L)=F1

P=0,6 P(W)+0,4P(L)
Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] William Stallings, Lawrie Brown, Bezpieczefstwo systemow informatycznych. Zasady i
praktyka, Wydawnictwo Helion

[2] Liderman Krzysztof, Analiza ryzyka i ochrona informacji w systemach komputerowych,
Wydawnictwo Naukowe PWN, 2009

[3] Liderman Krzysztof, Bezpieczenstwo informacyjne. Nowe wyzwania, Wydawnictwo Naukowe
PWN, 2017

[4] Kowalewski Marian, Kowalewski Jakub, Polityka bezpieczenstwa informacji w praktyce,
Wydawnictwo PRESSCOM

[5] Kifner Tadeusz, Polityka bezpieczenstwa i ochrony informacji, Wydawnictwo Helion, 1999

LITERATURA UZUPELNIAJACA:

[1] Janczewski Lech, Kutytowski Mirostaw [Red.], ICT systems security and privacy protection:
33rd IFIP TC 11 International Conference WCC 2018, Poznan,;

[2] Tarnowski Ireneusz, Bezpieczenstwo systemow IT: Reagowanie na incydenty - procedury
operacyjne obstugi incydentu. IT Professional (Wroctaw). 2016, nr 12, s. 51-55

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Marek Wasowski, marek.wasowski@pwr.edu.pl




Zat. nr 5 do ZW 13/2019
Zatacznik nr ... do programu studiéw
WYDZIAL Informatyki i Telekomunikacji / STUDIUM..................
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim  Bezpieczenstwo sieci i systemow
teleinformatycznych w elektroenergetyce
Nazwa przedmiotu w jezyku angielskim Security of ICT systems and networks
in power engineering
Kierunek studiow (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo w energetyce
Poziom i forma studiéw: | stopien / stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu: CBES00309
Grupa kurséw: NIE

Wyklad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 15
Uczelni (ZzZU)

Liczba godzin catkowitego

naktadu pracy studenta 30

(CNPS)

Forma zaliczenia zaliczenie
na ocene

Dla grupy kurséw

zaznaczy¢ kurs koncowy
(X)

Liczba punktow ECTS 1
W tym liczba punktow
odpowiadajaca zajeciom
o0 charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego
kontaktu (BK)

0,5

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH
1. podstawowa wiedza nt. przetwarzania sygnatow cyfrowych
2. znajomos¢ zasad projektowania i eksploatacji sieci teleinformatycznych
3. znajomos¢ komunikacji sieciowej na podstawie modelu ISO/OSI oraz TCP/IP

CELE PRZEDMIOTU
Nabycie podstawowej wiedzy z zakresu:
C1.1 projektowania 1 eksploatacji przemystowych sieci teleinformatycznych
C1.1 budowy i zastosowania protokotow telekomunikacyjnych automatyki przemystowe;j
C1.1 zagrozen cybernetycznych i rozwigzan pozwalajacych wzrost bezpieczenstwa
cyfrowego




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:
PEK_WO01 Posiada wiedze¢ w zakresie projektowania i funkcjonowania inteligentnych sieci

elektroenergetycznych wykorzystujacych technologi¢ ICT

PEK_WO02 Student zna rozwigzania techniczne i rozumie zasady funkcjonowania
mechanizmow pozwalajacych na wzrost cyberbezpieczenstwa i poprawe

niezawodnosci systemow i sieci teleinformatycznych

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Wprowadzenie w tematyke przedmiotu. Podstawowa koncepcja i
terminologia. Kwestie organizacyjne.

1

Polityka bezpieczenstwa, klasyfikacja zagrozen, architektura logiczna
1 zarzadzanie bezpieczenstwem ISE.

Bezpieczenstwo sieci i inteligentnych urzadzen automatyki domowe;.

Dedykowane protokoty komunikacyjne stosowane w przemysle.

Algorytmy i mechanizmy rekonfiguracji sieci i systemu.
Replikacja baz danych i synchronizacja czasu w urzadzeniach [ED.

Informatyka $ledcza w przemysle 4.0

Rozwigzania techniczne dedykowane cyfrowej ochronie ISE.

Kolokwium zaliczeniowe.

NINDINDI N INDINDN

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad tradycyjny z prezentacjami i dyskusja

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢

(w trakcie semestru), P | uczenia si¢
— podsumowujaca (na
koniec semestru)

F1

PEK_WO01 — W02

F2

F3

P=F1




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] T. Flick, J. Morehouse, Securing the Smart Grid. Next Generation Power Grid Security,
Elsevier Inc. 2011

[2] F. Skopik, P. Smith, Smart Grid Security Innovative Solutions for a Modernized Grid,
2015

[3] J. Stoustrup, A. Annaswamy, A. Chakrabortty, Z. Qu, Smart Grid Control, 2018

LITERATURA UZUPELNIAJACA:

[1] CCNA Exploration, Semestr 1 — Podstawy sieci, Akademia Cisco, 2008

[2] CCNA Exploration, Semestr 2 — Protokoty i koncepcje routingu, Akademia Cisco, 2008

[3] R. Anderson, Inzynieria zabezpieczen, Wydawnictwo: Wydawnictwa
Naukowo-Techniczne, 2005

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

dr inz. Robert Czechowski, robert.czechowski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim: Systemy zasilania gwarantowanego
Nazwa przedmiotu w jezyku angielskim:  Guaranteed power supply systems
Kierunek studiéw (jesli dotyczy): Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo w energetyce
Poziom i forma studiow: | stopien, stacjonarna

Rodzaj przedmiotu: wybieralny

Kod przedmiotu: CBES00310

Grupa kursow: TAK

Wyktad Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec 15 15
zorganizowanych w
Uczelni (ZZU)

Liczba godzin catkowitego 30 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na ocene oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktéw ECTS 2

w tym liczba punktow 1
odpowiadajaca zajeciom o
charakterze praktycznym

(P)

w tym liczba punktow 0,5 0,5
ECTS odpowiadajaca
zajeciom wymagajacym
bezposredniego kontaktu
(BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH
Brak wymagan wstepnych.

CELE PRZEDMIOTU
C1. Zaznajomienie z zasadami i technikami realizacji zabezpieczen instalacji elektrycznych
zasilajacych urzadzenia lokalnych sieci komputerowych
C2. Nabycie praktycznej umiejetnosci wykonywania badan elementdw zabezpieczeniowych




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 Ma wiedze¢ dotyczaca mechanizmu rozwoju wytadowan piorunowych oraz
rodzajow wytadowan doziemnych; zna zasady ochrony przepigciowej w
instalacjach elektroenergetycznych i sygnatowych; ma podstawowa wiedzg z
zakresu ekranowania pola elektromagnetycznego.

Z zakresu umigjetnosci:

PEU _UOl1 Posiada umiejetnosci praktyczne potrzebne do wykonywania prob i badan
urzadzen wysokimi napi¢ciami udarowymi, symulujacymi przepiecia piorunowe i
laczeniowe.

Z zakresu kompetencji spotecznych:

PEU_KO01 Zdolno$¢ do samodzielnego myslenia, wyszukiwania i analizowania informacji

PEU_KO02 Ma swiadomos¢ dziatania zespotowego i odpowiedzialno$ci wszystkich
cztonkow zespotu za wykonanie powierzonego zadania

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl | Wiadomosci wstepne, wprowadzenie w problematyke przedmiotu 2
Wy2 | Zakt6cenia impulsowe. Wytadowania piorunowe 2
Wy3 | Przebiegi falowe 2
Wy4 | Urzadzenia ochrony przeciwprzepieciowej 2
WYy5 | Zasady ochrony przeciwprzepigciowe;j 2
Wy6 | Ekranowanie pola elektromagnetycznego 2
Wy7 | Wytwarzanie i pomiary wysokich napi¢¢ i pradow udarowych 2
Wy8 | Kolokwium/zaliczenie 1
Suma godzin 15
i Forma zajec¢ - ¢wiczenia Liczba godzin
Cwl
Cw2
Cw3
Cw4
Suma godzin
Forma zajec - laboratorium Liczba godzin
Lal | Wstep, zapoznanie si¢ z zasadami pracy w laboratorium, szkolenie BHP. 3
Zapoznanie si¢ z lokalizacjg rozdzielnic zasilajacych, drog
ewakuacyjnych, sprzetu gasniczego. Ustalenie zasad zaliczenia
przedmiotu
La2 | Wytwarzanie i pomiary napie¢ udarowych 3
La3 | Elementy ochrony przeciwprzepieciowej — charakterystyki statyczne 3
La4 | Elementy ochrony przeciwprzepigciowej — charakterystyki dynamiczne 3
La5 | Odrobienie zalegtych ¢wiczen, zaliczenie laboratorium 3
Suma godzin 15




Forma zajec - projekt Liczba godzin

Pri

Pr2

Pr3

Pr4

Suma godzin

Forma zaje¢ - seminarium Liczba godzin

Sel

Se?2

Se3

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny.

N2. Laboratorium prowadzone w sposob tradycyjny.
N3. Sprawdzenie przygotowania do zajec.

N4. Sprawozdania z ¢wiczen laboratoryjnych.

N5. Praca wiasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposob oceny osiagnigcia efektu uczenia sig

(w trakcie semestru), P | uczenia si¢

— podsumowujaca (na

koniec semestru)

F1(W) PEU W01 F1 - kolokwium
PEU K01

P (W) P=F1

F2 (L) PEU _UO1 Sprawdzenie i ocena przygotowania do ¢wiczen
PEU K02 laboratoryjnych

F3 (L) PEU_UO01 Ocena sprawozdan z wykonanych badan
PEU K02

P(L) P=05F1+05F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Sowa A., Kompleksowa ochrona odgromowa i przepi¢ciowa. Biblioteka COSiW SEP, Warszawa
2005.

[2] Juchniewicz J., Lisiecki J., Wysokonapieciowe uktady izolacyjne, skrypt PWr, 1980 r.

LITERATURA UZUPELNIAJACA:

[1] Praca zbiorowa pod red. J. Fleszynskiego, Laboratorium wysokonapieciowe w dydaktyce i
elektroenergetyce, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw, 1999 r.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Maciej Jaroszewski, maciej.jaroszewski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim: Rozproszone systemy automatyki
Nazwa przedmiotu w jezyku angielskim:  Distributed automation systems
Kierunek studiéw (jesli dotyczy): Cyberbezpieczenstwo
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo w energetyce
Poziom i forma studiow: I stopien/stacjonarna
Rodzaj przedmiotu: wybieralny
Kod przedmiotu: CBES00311
Grupa kursow: TAK

Wyklad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajgc 15 30
zorganizowanych w Uczelni
(zzV)
Liczba godzin catkowitego 30 60
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie zaliczenie na
na ocene ocene
Dla grupy kurséw zaznaczy¢
kurs koncowy (X)
Liczba punktow ECTS 3
w tym liczba punktow 2

odpowiadajaca zajeciom o
charakterze praktycznym (P)

w tym liczba punktow ECTS 0.5 1
odpowiadajaca zajeciom
wymagajacym
bezposredniego kontaktu
(BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I
KOMPETENCJI SPOLECZNYCH
Ma podstawowa wiedze o sterownikach programowalnych
Ma podstawowa wiedze o przemystowych systemach automatyki i sieciach komunikacyjnych
3. Potrafi praktycznie wykorzysta¢ wiedze o sterownikach programowalnych i ich komponentach

M=

CELE PRZEDMIOTU
C1. Zapoznanie z podstawowa wiedza dotyczaca rozproszonych systemow automatyki.
C2. Zapoznanie z wybranymi rodzajami przemystowych sieci komunikacyjnych wykorzystywanymi
w rozproszonych systemach automatyki.
C3. Praktyczne zapoznanie z urzagdzeniami wykorzystywanymi w rozproszonych systemach
automatyki.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU_WO01Ma wiedz¢ w zakresie stosowania sterownikow PLC oraz sieci komunikacyjnych
w rozproszonych systemach automatyki.
PEU_WO02 Wie, jakie sg charakterystyczne cechy rozproszonego systemu automatyki.

Z zakresu umiegjetnosci:

PEU_UO1 Potrafi zastosowac¢ sterowniki PLC w rozproszonych systemach automatyki.

PEU_UQ2 Potrafi sformutowac algorytm sterowania w rozproszonym systemie automatyki
oraz napisa¢ program sterujacy na wybrany sterownik.

Z zakresu kompetencji spotecznych:

PEU_KO01 Ma $wiadomo$¢ odpowiedzialno$ci za pracg wiasng oraz gotowos¢
podporzadkowania si¢ zasadom pracy w zespole i ponoszenia odpowiedzialnosci
za wspolnie realizowane dziatania.

TRESCI PROGRAMOWE
Forma zajec¢ - wyklad Liczba godzin
Wyl | Wyktad wprowadzajgcy. Podstawowe definicje i pojecia 2
Wy2 | Budowa i programowanie sterownikow PLC oraz modutow rozproszonych 3
Systemy czasu rzeczywistego w rozproszonych systemach automatyki.
Wy3 . 2
Elementy sktadowe rozproszonego systemu automatyki
Komunikacja w rozproszonych systemach automatyki. Przyktady
Wy4 o . . 3
przemystowych sieci komunikacyjnych
Wy5 | Systemy SCADA i DCS w rozproszonych systemach automatyki 2
Wy6 | Wymiana danych za pomocg protokotow DDE i OPC 2
Wy7 | Kolokwium zaliczeniowe 1
Suma godzin 15
Forma zajec - laboratorium Liczba godzin
Lal | Zajecia wprowadzajace. Zapoznanie si¢ z regulaminem BHP. Zapoznanie 2
si¢ ze stanowiskiem laboratoryjnym.
La2 | Realizacja wybranego, podstawowego uktadu sterowania z 2
wykorzystaniem sterownika PLC
La3 | Realizacja zaawansowanych funkcji sterowania w wybranym uktadzie 4
sterowania z wykorzystaniem sterownika PLC i wybranego modelu
procesu przemystowego
Lad | Zajecia wprowadzajace do wykorzystania sieci komunikacyjnych i 2
modutdéw rozproszonych
La5 | Realizacja wybranego procesu przemystowego z wykorzystaniem 8
modutéw rozproszonych i sieci komunikacyjnej
La6é | Programowanie wspotpracy sterownikow PLC z wybranym systemem 2
DCS
La7 | Programowanie systemu wizualizacji z wykorzystaniem paneli 4
operatorskich
La8 | Programowanie systemu wizualizacji z wykorzystaniem oprogramowania 4
typu SCADA
La9 | Zajecia zaliczeniowe 2
Suma godzin 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad prowadzony w sposob tradycyjny
N2. Prezentacja multimedialna

N3. Konsultacje

N4. Tradycyjnie prowadzone laboratorium
N5. Kolokwium zaliczeniowe

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia sie
podsumowujaca (na
koniec semestru)
F1 PEU_WO01 Kolokwium zaliczeniowe
PEU W02
F2 PEU_UO01 Aktywno$¢ na zajeciach
PEU_UO02
PEU K01
F3 PEU_UO01 Ocena napisanych programow, ocena
PEU U02 sprawozdania

P=0.2*F1+0.2*F2+0.6*F3

Warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:
[1] Flaga S., Programowanie sterownikéw PLC w jezyku drabinkowym, Wyd. BTC, Legionowo,
2010.

[2] Grega W., Sterowanie cyfrowe w czasie rzeczywistym, Wyd. Wydz. AATIE AGH, Krakow 1999.

[3] Kasprzyk J., Programowanie sterownikow przemystowych, WNT, Warszawa 2006.

[4] Werewka J., Systemy rozproszone sterowania i akwizycji danych, CCATIE vol. 9, Krakow 1998.
LITERATURA UZUPELNIAJACA:

[1] Notatki z wyktadu.

[2] Dokumentacje techniczne producentow sterownikow PLC.

[3] Dokumentacje techniczne producentow systemoéw SCADA i DCS.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Krzysztof Dyrcz, krzysztof.dyrcz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Seminarium dyplomowe
Nazwa w jezyku angielskim: Diploma Seminar

Kierunek studiow: Cyberbezpieczenstwo
Specjalnosé: Bezpieczenstwo w energetyce
Stopien studiow i forma: I stopien, stacjonarna
Rodzaj przedmiotu: wybieralny

Kod przedmiotu: CBES00312

Grupa kursow: NIE

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec
zorganizowanych w 30
Uczelni (ZZU)

Liczba godzin catkowitego

naktadu pracy studenta 90

(CNPS)

Forma zaliczenia Zaliczenie na
ocene

Dla grupy kurséw

zaznaczy¢ kurs koncowy

X)

Liczba punktow ECTS 3

w tym liczba punktow

odpowiadajgca zajeciom 3

o0 charakterze praktycznym (P)

w tym liczba punktéw ECTS

odpowiadajaca zajgciom

wymagajacym bezposredniego 15

udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU

C1 Nabycie umiejetnosci poszukiwania selektywnej wiedzy niezbednej do tworzenia wlasnych
oryginalnych rozwigzan.

C2 Zdobycie umiejgtnosci przygotowania prezentacji pozwalajacej w sposob komunikatywny
przekaza¢ sluchaczom swoje oryginalne pomysty, koncepcje i rozwigzania.

C3 Nabycie umiejetnosci kreatywnej dyskusji, w ktorej w sposob rzeczowy i merytoryczny mozna
uzasadnic i obroni¢ swoje stanowisko.

C4 Nabycie umiegjetnosci pisania dzieta prezentujacego wiasne osiggnigcia, w tym prezentacji
wlasnych osiagnig¢ na tle rozwoju mysli §wiatowe;.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu umiejetnosci:
PEU_UO1 potrafi przygotowa¢ prezentacje zawierajaca wyniki rozwigzan
PEU _UO2 potrafi w dyskusji rzeczowo uzasadni¢ swoje oryginalne pomysty i rozwigzania
PEU_UO03 potrafi krytycznie oceni¢ rozwigzania naukowo-techniczne innych oséb

TRESCI PROGRAMOWE
Forma zaje¢ - seminarium Liczba godzin
S Omowienie zasad przygotowania i pisania pracy dyplomowej, a w
el 1 g . . 2

szczegolnosci przedstawienie zasad edytorskich
Prezentacje indywidualne dotyczace omoéwienia aktualnego stanu wiedzy

Se2 zwigzanego z problematyka realizowanej pracy dyplomowej oraz 8
odniesienia przewidywanego, oryginalnego wlasnego wktadu do osiagnigé
literaturowych
Dyskusja w grupie seminaryjnej nt. stanu wiedzy literaturowej i zatozone;j

Se3 | koncepcji rozwigzania stawianych sobie problemow, sktadajacych si¢ na 6
prace dyplomowa
Prezentacje indywidualne dotyczace zrealizowanej pracy dyplomowej z

Se4 | uwypukleniem wlasnego oryginalnego dorobku autora wraz z dyskusja w 14
grupie seminaryjnej
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. prezentacja multimedialna
N2. dyskusja problemowa
N3. praca wilasna

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny: F — formujaca (w
trakcie semestru), Numer efektu
P — podsumowujaca (na | uczenia si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

PEU_WO02,

F1 PEU_UO1 prezentacja
PEU W01,

F2 PEU_U02, dyskusja
PEU UO03

P= 0.5*F1+0.5*F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

Literatura zwigzana z problematyka pracy dyplomowe;j

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr hab. inz. Ryszard Zielinski, ryszard.zielinski@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Projekt zespolowy

Nazwa w jezyku polskim:

Nazwa w jezyku angielskim:

Kierunek studiéw:
Specjalnosé:

Poziom i forma studiow:
Rodzaj przedmiotu:
Kod przedmiotu:
Grupa kursow:

Team Project

Cyberbezpieczenstwo

Bezpieczenstwo w energetyce

| stopien, stacjonarna

obowiazkowy
CBES00111
NIE

Wyktad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajec
zorganizowanych w
Uczelni (ZZU)

45

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

150

Forma zaliczenia

Zaliczenie
na oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktow ECTS

W tym liczba punktow
odpowiadajaca zaj¢ciom
0 charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

C1 Nabycie umigjetnosci wykonania przydzielonych zadan inzynierskich w ramach realizacji

CELE PRZEDMIOTU

ztozonego zadania inzynierskiego
C2 Zdobycie doswiadczen w pracy zespotowej, w tym umiejetnosci planowania i

harmonogramowania, komunikacji wewnatrz-zespotowej, pemienia roli cztonka zespotu badz
lidera, mozliwo$¢ wykazania si¢ kreatywnoscig, otwarto$cig na innowacyjne podejscie do

realizacji celu oraz zorientowaniem na sukces zespotu




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zaKresu umiejetnosci:
PEU _UO1 potrafi wykona¢ zadania w ramach realizacji ztozonego projektu informatycznego
PEU UO02 umie zastosowa¢ zasady zarzadzania projektem do realizacji zlozonego projektu
informatycznego
PEU _UO03 umie opracowa¢ dokumentacje projektu

Z zakresu kompetencji:

PEU KOl jest sSwiadomy koniecznos$ci nalezytej wspotpracy z zespotem, wykazuje si¢
$wiadomosciag swojej roli w projekcie oraz dbaloscig o terminowa realizacje
powierzonych zadan

TRESCI PROGRAMOWE

Forma zajec - projekt Liczba godzin

Ustalenie tematyki projektu (np. informacyjny system internetowy, ztozony
internetowy system bazodanowy, kompleksowy projekt sieci
teleinformatycznej z uwzglednieniem technik bezprzewodowej transmisji, 4
projekt informatyzacji firmy, system eksperymentowania, system
diagnostyki sieci teleinformatycznej) i celu projektu. Przydziat rol w
projekcie, wstepny przydziat zadan do wykonania, wybor lidera zespotu

Pr1

Zapoznanie si¢ z obszarem problemowym projektu. Przeglad rozwigzan w 4

Pr2 obszarze problemu — analiza metod i stosowanych $rodkéw informatycznych.

Analiza wymagan uzytkownika, facznie z analiza ekonomiczng skutkow
implementacji projektu. Opracowanie zatozen projektowych. Ustalenie
wstepnego harmonogramu dziatan (w formie wykresu Gantt’a) oraz zasad
komunikacji wewnatrz-zespotowej 1 z prowadzacym.

Pr3

Zaplanowanie zasad zarzadzania jako$cig w projekcie, opracowanie procedur
Pr4 | kontrolowania jakosci, analiza ryzyka. Ustalenie zasad odbioru wynikow 4
poszczegodlnych etapoéw projektu oraz zasad dokumentowania etapow

PS5 Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji 12
| etapu projektu

Pr6 Realizacja spotkan zespotu z prowadzgcym - zgodnie z ustalonym 4
harmonogramem (kamien milowy)

Pr7 Realizacja indywidualnych zadan projektowych wg harmonogramu realizacji 12

Il etapu projektu

Prezentacja efektow wykonanego projektu, dyskusja problemowa, ocena
Pr8 |elementéw wykonanego projektu przez prowadzacego. Weryfikacja projektu. 8
Ustalenie ewentualnych zmian

Pr9 | Przedstawienie ostatecznej dokumentacji projektu w formie pisemnej 4

Suma godzin 60

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Prezentacja multimedialna
N2. Dyskusja problemowa
N3. Konsultacje

N4. Praca wlasna




OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P —
podsumowujaca (na
koniec semestru)

Numer efektu uczenia
sie

Sposob oceny osiagniecia efektu uczenia sig

Ocena prezentacji kolejnych etapow projektu

PEU_UO01, oraz umiej¢tnosci pracy w zespole:
F1 PEKU 02, przestrzegania harmonogramu, aktywno$¢ w
PEU_KO01 zespole, umiejetnos¢ zastosowania zasad
zarzadzania projektem
£ PEU_U03 Ocena jako$¢ wykonanego projektu oraz

dokumentacji projektowej

P=0.4*F1+0.6*F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Praca zbiorowa, A Guide to the Project Management Body of Knowledge (PMBOK Guide),
wydanie polskie, 2009
[2] Praca zbiorowa, Zarzadzanie projektem informatycznym - model najlepszych praktyk, IFC

Press, Krakow 2003

[3] Robertson J., Robertson S., (1999), Petna analiza systemowa, WNT Warszawa, 2003
[4] Dennis A., Wixam B.H., System Analysis, Design, John Wiley & Sons, 2003

[5] Bentley C. (2002), Managing Projects the Prince 2 Way, Colin Bentley 2002.

[6] Anderson H.R.: Fixed Broadband Wireless System Design, John Wiley & Sons, 2003.

LITERATURA UZUPELNIAJACA:

[7] Pozycje literaturowe dotyczace wybranych technologii i sSrodowisk programistycznych

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Podstawy techniki mikroprocesorowej 1
Nazwa w jezyku angielskim Foundations of Microprocessor Techniques 1
Kierunek studiéw (jesli dotyczy): Automatyka i Robotyka, Elektronika, Informatyka,
Telekomunikacja, Teleinformatyka

Specjalnos¢ (jesli dotyczy):  ciiiiiiiiiiiiiiiiiiiinn

Poziom i forma studiow: 1 stopien / jednelite-studia-magisterskie*, stacjonarna /
Rodzaj przedmiotu: obowiazkowy / wybieralny / egélnouczelniany

Kod przedmiotu ETEWO00006

Grupa kurséw TAK / NHE*

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec¢

zorganizowanych w Uczelni 30 15
(2zV)
Liczba godzin catkowitego
naktadu pracy studenta 60 30
(CNPS)

. . Zaliczenie Zaliczenie
Forma zaliczenia

na ocene na ocene

Dla grupy kurséw zaznaczy¢ X
kurs koncowy (X)
Liczba punktow ECTS 3
w tym liczba punktow
odpowiadajaca zajgciom 1

o charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom 1 1
wymagajacym bezposredniego
kontaktu (BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU

C1. Zdobycie podstawowej wiedzy z zakresu architektury, dziatania i aplikacji mikroprocesorow
i mikrokontrolerow w systemach cyfrowych.

C2. Zdobycie podstawowej wiedzy o strukturze wewnetrznej 1 metodach programowania
mikroprocesorow i mikrokontrolerow.

C3. Zdobycie podstawowej wiedzy o standardowych uktadach wspotpracujacych z mikroprocesorami
i mikrokontrolerami.

C4. Zdobycie umiejetnosci przygotowania i uruchomienia oprogramowania wykorzystujgce strukture
wewnetrzng mikrokontrolerow w wybranych §rodowiskach narzgdziowych.

C5. Zdobycie stosownych kompetencji spotecznych zwigzanych z pracg w grupie i realizacja
powierzonych zadan w zakresie przygotowania i uruchomienia oprogramowania wykorzystujacego
strukture wewnetrzng mikrokontrolerow w wybranych srodowiskach narzgdziowych.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEK_WO01 — zna zasady architektury i logiki dziatania mikroprocesoréw i mikrokontrolerow.
PEK_WO02 — zna struktur¢ wewnetrzng i metody programowania mikroprocesoréw i mikrokontrolerow.
PEK_WO03 — zna uktady peryferyjne i zasady ich wspotpracy z mikroprocesorami i mikrokontrolerami
PEK_W04 — zna zasady tworzenia algorytméw i aplikacji dla systemoéw mikroprocesorowych
W wybranych $rodowiskach programistycznych.

Z zakresu umiejetnosci:

PEK_UO1 - potrafi postugiwac si¢ narzedziami programowania systemow mikroprocesorowych.

PEK_UO02 — potrafi przygotowaé algorytmy, implementowacé i uruchamia¢ programy w srodowiskach
mikroprocesorowych z uwzglednieniem whasciwosci ich struktury wewnetrzne;.

PEK_UO03 — potrafi wykorzysta¢ informacje ze schematoéw ideowych systeméw mikroprocesorowych w
tworzeniu aplikacji programowych.

PEK_UO04 — potrafi wykorzysta¢ podstawowe mozliwosci asemblera w tworzeniu oprogramowania.

Z zakresu kompetencji spolecznych:

PEK_KO1 - potrafi wspolpracowac z zespotem przy realizacji zlozonego zadania inzynierskiego petniac
powierzong role w zespole, potrafi wykonac przydzielone zadania zgodnie z
harmonogramem prac

TRESCI PROGRAMOWE
F L. Kad Liczba
orma zaje¢ - wykla godzin

Wyl Wprowadzenie — pojecia i okreslenia podstawowe. 2
Standardowe struktury systemow mikroprocesorowych

Wy2 Struk_tura mikroprocesora i m_ikrokontrolera. 5
Architektury von Neumanna i harwardzka

Wy3 | Typy procesorow, zasady przetwarzania danych 2
Tryby adresowania, grupy rozkazow, zasady dekodowania

Wy4 |. . X 2
i wykonywania rozkazow

WYy5 | Architektura wybranych mikrokontroleréw 2

Wy6 | Pamigci komputera: ROM, RAM - charakterystyka 2

WYy7 | Stos sprzetowy i programowy, zasady dostepu do stosu 2
i wykorzystania stosu

Wy8 | Przerwania, typy przerwan, kontroler przerwan, priorytety przerwan 2

Wy9 | Uktady czasowo — licznikowe (CTC). 5
Struktura i programowanie ukladéw czasowych wybranego mikrokomputera

Wy10 | Transmisja szeregowa — zasady transmisji szeregowe;j i struktury portow 2

Wy11 | Uktady pomocnicze: przetworniki A/C i C/A, zasady dziatania, 2
typowe realizacje

Wy12 | Transmisja DMA — zasady transmisji, typowe struktury 2

Wy13 | Redukcja mocy w mikrokontrolerach. Kompatybilnosé¢ elektromagnetyczna. 2
Niezawodno$¢ dziatania programéw uzytkowych

Wy14 | Perspektywy rozwojowe mikroprocesorow i mikrokontrolerow 2

Wy15 | Repetytorium 2
Suma godzin 30




Forma zajec - laboratorium Liczba
godzin
Lal | Cwiczenie operacji arytmetycznych, logicznych, dostepu do danych 2
umieszczonych w rejestrach, w roznych typach pamigci z wykorzystaniem
dostepnych tryboéw adresowania
La2 | Obshluga prostych urzadzen wejscia/wyjscia: diody LED, przyciski podajace 2
stany logiczne, sterowane generatory fali prostokatnej, przekazniki
La3 | Obsluga klawiatury matrycowej, rozwiazanie problemu jednoznacznego odczytu 2
kodu klawisza oraz repetycji odczytu klawisza
Lad | Obsluga wyswietlacza LCD — napisy statyczne, dynamiczne, operacje sterujace 2
wyswietlacza
La5 | Obstuga uktadéw czasowo-licznikowych: budowa czasomierzy i zegaréw 2
La6 | Obsluga systemu przerwan procesora 2
La7 | Obsluga transmisji danych realizowanej portem szeregowym 3
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem slajdow oraz prezentacji multimedialnych

N2. Materiaty dodatkowe umieszczane na stronie WWW przedmiotu

N3. Dyskusje problemowe z wykorzystaniem tablicy oraz innych dostepnych srodkoéw
audiowizualnych

N4. Cwiczenia praktyczne — przygotowanie algorytmoéw i ich programowa implementacja w systemach
mikroprocesorowych

N5. Konsultacje

N6. Praca wlasna — przygotowanie do ¢wiczen laboratoryjnych

N7. Praca wlasna — samodzielne studia i przygotowanie do kolokwium zaliczeniowego

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu
podsumowujaca (na uczenia si¢

koniec semestru)

Sposob oceny osiagnigcia efektu uczenia si¢

ocena pisemnych sprawozdan z realizacji kolejnych

= PEK_UO01-04 | ¢wiczen laboratoryjnych, ocena przygotowania do
PEK_KO01 zaje¢ laboratoryjnych i poprawnosci wykonania
¢wiczen
F2 PEK WO01-04 | kolokwium zaliczeniowe
P =0.2*F1 + 0.8*F2 UWAGA: nalezy uzyskac obie pozytywne oceny formujgce: F1 oraz

F2




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Badzmirowski K., Pienkos J., Myzik I., Piotrowski A.; Uktady i systemy mikroprocesorowe cz.I i
cz.ll; WNT

[2] Chalk B.S.: Organizacja i architektura komputerow; WNT

[3] GrabowskiJ., Koslacz S.: Podstawy i praktyka programowania mikroprocesorow, WNT

[4] Janiczek J., A. Stepien; Systemy mikroprocesorowe. Mikrokontroler 80(C)51/52; Wydawnictwo
EZN, Wroctaw

[5] Janiczek J., Stepien A.: Laboratorium systemoéw mikroprocesorowych cz. I. WEZN, Wroctaw

[6] Janiczek J., Stepien A.: Laboratorium systemow mikroprocesorowych cz. II. WCKP, Wroctaw

[7]  Skorupski A.: Podstawy budowy i dziatania komputerow; WKiL

[8] Wilkinson B., Uktady cyfrowe. WKL, Warszawa

[91 Dokumentacje mikrokontrolerow: Atmel, Dallas, Infineon, Intel, Philips, Siemens,
STmicroelectronics, Texas Instruments (dostepne w Internecie)

[10] Dokumentacja programéw narzedziowych firm: Keil Software, IAR, Raisonance,
STMicroelectronics, TASKING, Texas Instruments (dostgpne w internecie)

LITERATURA UZUPELNIAJACA:

[1] Horowitz P., Hill W., Sztuka elektroniki. WKL., Warszawa

[2] Biernat J.: Arytmetyka komputerow. WNT, Warszawa

[3] Pienkos J., Turczynski J., Uktady scalone TTL w systemach cyfrowych. WKL, Warszawa
[4]  Wirth N.: Algorytmy+struktury danych=programy. WNT, Warszawa

[5] Clements A.:The Principles of Computer Hardware, 4e, Oxford University Press

[6] Furber S.: ARM System — on — chip architecture. Addison Wesley

[7] Koopman P.Jr.: Stack computers. The New Wave, Mountain View Press

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Jacek Mazurkiewicz, Jacek.Mazurkiewicz@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Podstawy przetwarzania sygnalow
Nazwa w jezyku angielskim Fundamentals of Signal Processing
Kierunek studiéw (jesli dotyczy): Automatyka i Robotyka, Elektronika, Informatyka,
Telekomunikacja, Teleinformatyka
Specjalnos¢ (jesli dotyczy):

Poziom i forma studiow: 1 stopien / jednelite-studia-magisterskie*, stacjonarna /
Rodzaj przedmiotu: obowiazkowy / wybieralny / egélnouczelniany

Kod przedmiotu ETEWO00010

Grupa kurséw TAK / NHE*

Zat. nr 5 do ZW 13/2019
Zatacznik nr ... do programu studiéw

WYDZIAL ELEKTRONIKI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Podstawy przetwarzania sygnalow
Nazwa w jezyku angielskim: Fundamentals of Signal Processing

Kierunek studiow (jesli dotyczy):  Automatyka i Robotyka, Elektronika,
Informatyka, Telekomunikacja, Teleinformatyka
Specjalnos¢ (jesli dotyczy):

Stopien studiow i forma: 1 stacjonarna
Rodzaj przedmiotu: obowigzkowy
Kod przedmiotu ETEWO00010
Grupa kursow: TAK

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zaje¢

zorganizowanych w Uczelni 30 15
(ZzV)
Liczba godzin catkowitego
naktadu pracy studenta 90 60
(CNPS)
Forma zaliczenia Zaliczenie Zaliczenie na
na ocene oceng

Dla grupy kurséw zaznaczy¢
kurs koncowy (X) X
Liczba punktow ECTS 5

w tym liczba punktow 2

odpowiadajgca zajgciom
0 charakterze praktycznym (P)

w tym liczba punktow ECTS 1 15
odpowiadajgca zajgciom
wymagajacym bezposredniego
kontaktu (BK)




WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU
C1. Zna podstawowe zagadnienia z zakresu teorii cyfrowego przetwarzania sygnatow
deterministycznych i losowych jako no$nikow informacji, w szczegdlnosci zadania probkowania,
kwantyzacji, detekcji i filtracji.
C2. Umie dokona¢ analizy wlasnos$ci sygnatow w dziedzinie czasowej i czgstotliwo$ciowej i syntezy
filtrow cyfrowych z uzyciem dedykowanego oprogramowania.

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:

PEK_WO01  posiada wiedze o charakterze, parametrach i statystykach sygnatow
analogowych i cyfrowych, deterministycznych i losowych

PEK_WO02  posiada wiedze¢ o istocie transformacji sygnatow

PEK_WO03  posiada wiedzg o cyfrowe;j filtracji sygnatow i podstawowych metodach
projektowania filtréw cyfrowych

PEK_WO04  posiada wiedze z zakresu istoty i metod estymacji i detekcji

Z zaKkresu umiejetnosci:
PEK_UO1  ma umieje¢tnosc realizacji podstawowych algorytmoéw cyfrowego
przetwarzania sygnatow
PEK_U02  ma umiejetnos¢ analizy wynikOw przetwarzania i prezentacji wynikow analizy

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad ;Zz:i)s
Wyl Wprowadzenie: klasyﬁkach sygnaiéw, cele przetwarzania sygnatow, podstawowe 5
parametry sygnalow deterministycznych
Wy2 Przestrzen.ie sygnak')w i tr.ansfor-macje: przest?zer'l Hillberte.l, aproksymacja, .dziedzina 4
czasu a dziedzina czestotliwosci, transformacja Fouriera, inne transformacje
Wy3 Cyfryzacja sygnatow: twierdzenie Shannona, bledy probkowania, aliasing, 2

kwantowanie, interpolacja, decymacija

Wy4 | Dyskretna i szybka transformacja Fouriera 3

Systemy w przetwarzaniu sygnatow: klasyfikacja, opis; systemy z dyskretnym

Wy5 czasem, transformacja Z 2

Wy6 Filtracja cyfrowa: rownanie r6znicowe, poloZeni.jc zer i biegunow a transmitancja 2
filtru, typy filtrow, podstawowe struktury filtracji, filtr odwrotny

Wy7 | Projektowanie filtrow cyfrowych 1

Wy8 | Sygnaty losowe: definicja procesu stochastycznego, statystyki procesu 3
Stacjonarne procesy losowe: definicje stacjonarnosci, przyktady procesow, klasy

Wy9 | rownowaznosci, przejscie sygnatu przez system liniowy, elementy identyfikacji 2
systemu

Wy10 Wprowadzenie do teorii estym.a}cji: istota estymacji, btedy estymacji, klasy 2
estymatorow, metody estymacji podstawowych statystyk, przyktady

Wyl1 Wprowadzenie do teorii detekcji: istota detekcji, alfabet, kryterium detekcji, btedy 1

detekcji, kryterium Bayesa, przyktady




Analiza podobienstwa sygnatow, transformacje czasowo-czestotliwosciowe,

Wyl2 transformacja falkowa 2
Wy13 | Kolokwium zaliczeniowe i zaliczeniowe poprawkowe 4
Suma godzin 30
Forma zajeé - ¢wiczenia Liczba
godzin
| Suma godzin
Forma zaje¢ - laboratorium Liczba
godzin
Lal | Zapoznanie si¢ oprogramowaniem stosowanym do cyfrowego przetwarzania 6
sygnalow
La2 | Sprawdzian z umigjetno$ci uzytkowania ww. oprogramowaniem 2
La3 | Realizacja obliczen widma dla sygnatoéw modelowych i rzeczywistych, analiza
wynikow 2
Lad | Realizacja projektowania filtru cyfrowego i filtracji dla sygnatow modelowych i
rzeczywistych, analiza wynikow 2
La5 | Realizacja obliczen histogramow i funkcji korekcyjnych dla sygnatléw modelowych 2
1 rzeczywistych, analiza wynikow
La6 | Zaliczenie 1
Suma godzin 15
., . Liczba
Forma zaje¢ - projekt godzin
\ Suma godzin
Forma zajeé¢ - seminarium Liczba
godzin
| Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z wykorzystaniem tablicy, projektora i slajdow.

N2. Konsultacje.

N3. Praca wlasna — przygotowanie do zajg¢ praktycznych.

N4. Praca wlasna — samodzielne studia i przygotowanie do zaliczenia.
NS5. Materialy i instrukcje laboratoryjne.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposob oceny osiagnigcia efektu uczenia si¢

(w trakcie semestru), uczenia sig
P — podsumowujaca
(na koniec semestru)

F1 PEK WO1-W04 Pisemny wielowariantowy, wielokrotnego wyboru, test
- zaliczeniowy
F2 Sprawdzian z programowania w MATLAB +

nieobecnos$ci

PEK_U01-U02 | cotygodniowe kartkowki + ocena z projektu — liczba

P=0,5*F1 + 0,5*F2




warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA | UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Lyons R.G. Wprowadzenie do cyfrowego przetwarzania sygnatow, WKL, Warszawa 1997
[2] Oppenheim A.V, Schafer R.W, Cyfrowe przetwarzanie sygnatow, WKL, Warszawa 1979
[3] Zielinski T., Od teorii do cyfrowego przetwarzania sygnatow, WKL, Warszawa, 2006

LITERATURA UZUPELNIAJACA:
[1] SZABATIN J., PODSTAWY TEORII SYGNALOW, WARSZAWA, WKE., 2000

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Ryszard Makowski, ryszard.makowski@pwr.edu.pl
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Inzynierskie zastosowania statystyki
Nazwa w jezyku angielskim Mathematical Statistics with Applications
in Engineering
Kierunek studiow (jesli dotyczy): Automatyka i Robotyka, Elektronika, Informatyka,
Telekomunikacja, Teleinformatyka

Specjalnos¢ (jesli dotyczy):  ciiiiiiiiiiiiiiiiieiennen

Poziom i forma studiow: I stopien / jednolite-studiamagisterskie*, stacjonarna /
niestacjonarna*

Rodzaj przedmiotu: obowiazkowy / wybieralny / egélnouczelniany

Kod przedmiotu ETEWO00014

Grupa kurséw TAK / NHE*
Wyktad | Cwiczenia | Laboratorium Projekt Seminarium

Liczba godzin zajec¢
zorganizowanych w 30 15
Uczelni (ZzZU)

Liczba godzin catkowitego
naktadu pracy studenta 90 60
(CNPS)

. . Zaliczenie | Zaliczenie
Forma zaliczenia

na oceng na oceng
Dla grupy kurséw

zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 5

w tym liczba punktow ECTS

odpowiadajaca zajgciom o - 3

charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajgciom 2
wymagajacym bezposredniego
kontaktu (BK)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

Podstawowa wiedza w zakresie analizy matematycznej, algebry liniowej i rachunku
prawdopodobienstwa

CELE PRZEDMIOTU

C1 Nabycie wiedzy na temat zadan testowania hipotez statystycznych i podstawowych testow o
parametrach rozktadow oraz wybranych testow nieparametrycznych

C2 Nabycie podstawowej wiedzy na temat wymagan naktadanych na estymatory parametrow
rozktadow i klasycznych metod ich konstruowania oraz stosowania.

C3 Nabycie wiedzy w zakresie zastosowan estymacji i testowania hipotez w systemach przetwarzania
informacji i telekomunikacji




C4 Zdobycie umiejetnosci doboru i stosowania podstawowych testow statystycznych
C5 Nabycie umiejetnosci stosowania i doboru metody estymacji dla prostych modeli statystycznych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEK W01 posiada wiedzg¢ na temat zadan testowania hipotez statystycznych i podstawowych testow o
parametrach rozkladow oraz wybranych testow nieparametrycznych

PEK W02 posiada wiedze na temat wymagan naktadanych na estymatory parametréw rozktadow i
klasycznych metod ich konstruowania oraz stosowania.

PEK W03 posiada wiedz¢ w zakresie zastosowan estymacji i testowania hipotez w systemach
przetwarzania informacji i telekomunikacji

Z zakresu umiejetnosci:

PEK UOI potrafi dobra¢ i zastosowac podstawowe testy statystyczne
PEK UO02 potrafi stosowac¢ i dobiera¢ metod estymaciji dla prostych modeli statystycznych

TRESCI PROGRAMOWE

Liczba

Forma zaje¢ - wyklad .
1e y godzin

Zarys tematyki wyktadu i zastosowan statystyki matematycznej w systemach
Wyl | monitorowania jakosci produkcji, automatyce, informatyce, elektronice i 2
telekomunikacji

Podstawowe pojecia statystyki, pojecie testu statystycznego, testy istotnosci, btedy I

Wy2 i Il rodzaju, przyktad prostego testu 2

Wv3 Rozklady niezbedne do testowania hipotez, testy dla wartosci $redniej, poréwnania 2
Yo |kilku wartosci srednich, test dla wariancji oraz ich zastosowania

Wy Test dla wspotczynnika korelacji,wybrane testy nieparametryczne — testy zgodnosci 2

rozktadow, przyktady doboru testow i ich zastosowan

Elementy teorii estymacji parametrow — wymagania stawiane estymatorom
WYy5 | ((asymptotyczna) nicobcigzono$¢, zgodnosé, wariancja estymatora i nierownosé¢ 2
Rao-Cramera)

Klasyczne metody konstruowania estymatorow (metody: momentow i najwigkszej
wiarygodnosci, wzmianka o podejsciu bayesowskim) z przyktadami zastosowan

N

Wy7 | Wielowymiarowy rozktad normalny i estymacja macierzy kowariancji

Wy8 | Wstep do estymacji regresji liniowej i testowanie hipotez z nig zwigzanych

WYy9 | Dobor postaci i struktury funkcji regresji

Wy10 |Podstawowe informacije o nieliniowej i nieparametrycznej regresji

Wy11l |Przyktady zastosowan — estymacja parametrow systemow dynamicznych

Wy12 | Entropia i odporne metody statystyki.

Wy13 | Wstep do statystyki proceséw stochastycznych — procesy stacjonarne

Wyl4 | Wstep do statystyki procesow stochastycznych — dyskretne procesy Markowa

NININDINDINDININDININ

Wy15 | Pakiety statystyczne, Big data i repretytorium.

w
o

Razem

Forma zaje¢ - ¢wiczenia | Liczba ‘




godzin

Sprawy organizacyjne. Powtorka elementéw rachunku prawdopodobienstwa.l —
zadania ilustrujace pojecia dystrybuanty i gestosci rozktadu prawdopodobienstwa
oraz ich podstawowe wilasnosci. Przyktady histograméw rzeczywistych danych (np.
dtugosci rozméw telefonicznych, danych biometrycznych, rozmiarow defektow itp.)
Zadania ilustrujace role parametrow potozenia i skali i najprostsze wersje ich
estymacji, inne parametry (mediana, moda itd.).

Cwil

Przyktady formutowania probleméw z roznych dziedzin techniki w formie testow
statystycznych. Klasyfikacja rodzajow testow wraz z przegladem repertuaru testow
Cw2 | dostepnych w typowym pakiecie oprogramowania statystycznego. Przyktady 2
ilustrujgce pojecie statystyki testowej, obszaru odrzucenia hipotezy, wptywu doboru
poziomu istotnosci testu na praktyczne skutki decyzji

Szczegolowa analiza testu dla warto$ci $redniej w rozktadzie normalnym przy
znanej i nieznanej wariancji z graficzng interpretacja. Rozwigzywanie zadan
Cw3 | ilustrujacych zastosowania testu dla warto$ci oczekiwanej przy nieznanej wariancji i 2
porownania $rednich z kilku populacji o rozktadzie normalnym (z przyktadami
praktycznymi badania istotnosci wptywu jednego czynnika).

Zadania ilustrujace podstawowe wlasnosci rozktadow: chi”2, t-Studenta i F-
Snedecora. Wyznaczanie ich kwantyli w pakiecie statystycznym i z tablic.
Zadania ilustrujgce zastosowania testu dla wariancji w rozktadzie normalnym, np.
do oceny stabilnosci procesu produkcyjnego.

Cw4

Przyktady zastosowan testu Kotmogorowa-Smirnowa i testu chi*2 Pearsona do
Cw5 | oceny rozkladu — na przyktadach danych z kontroli jakosci, czasow trwania rozmow 2
telefonicznych i danych zebranych przez studentow.

Testowanie istnienia zaleznos$ci dla pary zmiennych losowych — test dla

Cwé wspotczynnika korelacji i regresja liniowa. 2
Cw 7 | Repetytorium 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad z uzyciem $rodkéw multimedialnych

N2. Prezentacja syntetyczna problematyki ¢wiczen (ok. 10 min - przez prowadzacego)
N3. Cwiczenia rachunkowe z dyskusja rozwigzan zadan

N4 Cwiczenia rachunkowe — krotki sprawdzian pisemny

N5. Konsultacje

N6. Praca wlasna — przygotowanie do ¢wiczen

N7. Praca wlasna — samodzielne studia, przygotowanie do koncowego sprawdzianu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formujaca (w

trakcie semestru), P — Numer efektu uczenia , L .

podsumowujaca (na koniec | sic Sposob oceny osiagniecia efektu uczenia sig

semestru)

F1 PEK_WO1,PEK_WO02, | aktywno$¢ na wyktadach, ocena z koncowego
PEK W03 sprawdzianu

£2 PEK_UO01, PEK UQ2, | aktywnos$¢ na ¢wiczeniach, oceny sprawdzianow
PEK_UO03 pisemnych na ¢wiczeniach

P =0.5*F1 + 0.5*F2




warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z
wszystkich form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Koronacki J., Mielniczuk J., Statystyka dla kierunkow technicznych i przyrodniczych. ~ WNT
Warszawa, 2001.

[2] Gajek, Katuszka, “Wnioskowanie statystyczne”, WNT, Warszawa, 2000
[3] Wybrane rozdziaty z podrecznikow prof. Magiery i prof. Krzysko (beda wskazane na wyktadzie)

LITERATURA UZUPEENIAJACA:

[1] Kordecki W., Rachunek prawdopodobienstwa Oficyna Wydawnicza PWr, Wroctaw 2003.
[2] Krysicki W. i inni, Rachunek prawdopodobienstwa i statystyka matematycznaw  zadaniach, Czg¢$¢
I'i1l, PWN, Warszawa, 1996.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Prof. dr hab. inz. Ewaryst Rafajlowicz, ewaryst.rafajlowicz@pwr.edu.pl
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Studium Nauk Humanistycznych i Spotecznych
KARTA PRZEDMIOTU
Nazwa w jezyku polskim Filozofia
Nazwa w jezyku angielskim Philosophy
Kierunek studiow (jesli dotyczy): Automatyka i Robotyka, Elektronika, Informatyka,
Telekomunikacja, Teleinformatyka

Specjalnos¢ (jesli dotyczy):  coiiiiiiiiiiiiiiiiinen
Poziom i forma studiow: I stopien / jednelite-studiaragisterskie*, stacjonarna /
Rodzaj przedmiotu: obowiazkowy / warbieralny / ogolnouczelniany
Kod przedmiotu FLEW12001
Grupa kursow FAK-/ NIE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajec 30
zorganizowanych w Uczelni
(ZZV)
Liczba godzin catkowitego 60
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczenie
na ocene
Dla grupy kursow zaznaczy¢
kurs koncowy (X)
Liczba punktow ECTS 2
w tym liczba punktéw 0

odpowiadajaca zajgciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS 1
odpowiadajaca zajgciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJ ETNOSCI I INNYCH
KOMPETENCJI
1.W zakresie wiedzy — nie ma
2. W zakresie umiej¢tnosci — nie ma
3. W zakresie innych kompetencji — nie ma

\

CELE PRZEDMIOTU
1. Przedstawienie specyfiki filozofii jako rodzaju ludzkiej wiedzy o $wiecie.
2.Rozwijanie umiejetnosci krytycznego myslenia
2.Przedstawienie uwarunkowan dzialalnosci inzynierskiej oraz ukazanie problemu spolecznej
odpowiedzialno$ci nauki i techniki




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
K1TIN_W16: Zna podstawowe metody wnioskowania (indukcja, dedukcja, abdukcja). Ma
podstawowa wiedze w zakresie spotecznych i filozoficznych uwarunkowan dziatalnosci

inzynierskie;j.

Z zakresu kompetencji spolecznych:
K1TIN_KO1: Ma $wiadomo$¢ waznosci i zrozumienie humanistycznych aspektéw i skutkow
dziatalno$ci inzynierskiej. Poznaje skutki wplywu dziatalnos$ci technicznej na $rodowisko i

zwigzana z tym odpowiedzialnos$¢ spoteczng nauki i techniki.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin

Wyl | Wprowadzenie (plan, cel i warunki zaliczenia) 2
Wy2 | Co to jest filozofia? (1) 2
WY3 | Co to jest filozofia? (2) 2
Wy4 Filozofia a religia )
WYy5 | Filozofia a nauka 2
WYy6 |Pytanie o technike 2
WYy7 | Poznanie jako klasyczny problem filozofii (1) 2
Wy8 |Poznanie jako klasyczny problem filozofii (2) 2
WYy9 | Filozofia spoteczna — teoria modernizacji (1) 9
WYy10 | Filozofia spoteczna — teoria modernizacji (2) 2
Wy11 | Filozofia polityki — globalizacja (1) 2
Wy12 | Filozofia polityki — globalizacja (2) 2
Wy13 | Czlowiek )
Wy14 | Kolokwium 2
Wy15 |Podsumowanie i zaliczenie kursu 9

Suma godzin: 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad informacyjny

N2. Prezentacja multimedialna
N3. Film dokumentalny

N4. Dyskusja

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposoéb oceny osiggnigcia efektu ksztalcenia
(w trakcie semestru), P | ksztalcenia
— podsumowujaca (na

koniec semestru)

F1 K1TIN_W16 Aktywno$¢ w dyskusji
K1TIN_KO01

F2 K1TIN_W16 Kolokwium, prezentacja
K1TIN K01

P=FL+F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] S. Blackburn, Oksfordzki stownik filozoficzny, Warszawa 2004;

[2] T. Buksinski, Publiczne sfery i religie, Poznan 2011,

[3] A. Chalmers, Czym jest to, co zwiemy naukq, Wroctaw 1997,

[4] A. Grobler, Metodologia nauk, Krakow 2004;

[5] M. Heidegger, Budowacé mieszkaé mysle¢, Warszawa 1977;

[6] M. Heller, Filozofia przyrody, Krakow 2005;

[7] T.Kuhn, Dwa bieguny, Warszawa 1985;

[8] B. Latour, Polityka natury, Warszawa 2009;

[9] E. Martens, H. Schnéddelbach, Filozofia. Podstawowe pytania, Warszawa 1995;
[10] K.R. Popper, Wiedza obiektywna, Warszawa 1992;

[11] J. Wolenski, Epistemologia, Warszawa 2005;

[12] M. Tempczyk, Ontologia swiata przyrody, Krakow 2005;

[13] H. Fry, Hello World. Jak by¢ czlowiekiem w dobie maszyn?, Warszawa 2019.

LITERATURA UZUPELNIAJACA

[1] A. Anzenbacher, Wprowadzenie do filozofii, Krakow 2000;

[2] T. Buksinski, Wspélczesne filozofie polityki, Poznan 2006;

[3] R.Goodin, P. Pettit, Przewodnik po wspotczesnej filozofii politycznej, Warszawa 2002;
[4] B. Depré, 50 teorii filozofii, ktore powinienes zna¢, Warszawa 2008;

[5] M. Weber, Etyka protestancka a duch kapitalizmu, Lublin 1997.




OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Marek Sikora m.sikora@pwr.edu.pl
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Poziom i forma studiow:

Rodzaj przedmiotu:
Kod przedmiotu
Grupa kurséw

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim Fizyka 1.1. A
Nazwa przedmiotu w jezyku angielskim Physics 1.1. A
Kierunek studiéw (jesli dotyczy): Telekomunikacja, Teleinformatyka,

Cyberbezpieczenstwo, Informatyka Techniczna

Specjalnos¢ (jesli dotyczy): coovvvnvriinniiniennnnns

| stopien / jednolite-studia-magisterskie*, stacjonarna /
obowiazkowy / wybieralny / egélneuczelniany *
FZEW00100

TAK / NIE*

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zajec

(CNPS)

zorganizowanych w Uczelni 30 15
(Z2zV)

Liczba godzin catkowitego

naktadu pracy studenta 90 60

Forma zaliczenia

Egzamin/ | Egzamin/
zakliczenie | zaliczenie na
na-ocene™ oceng*

Dla grupy kurséw zaznaczy¢
kurs koncowy (X)

X

Liczba punktow ECTS

5

w tym liczba punktéw
odpowiadajaca zajgciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH

1. Znajomos$¢ podstaw analizy matematycznej i algebry

magnetycznego.

C1. Nabycie podstawowej wiedzy z zakresu podstaw fizyki, ruchu drgajacego i falowego, modeli
optycznych, elektrostatyki, pradu elektrycznego, pola magnetycznego.

C2. Zdobycie umiejetnosci jakosciowego rozumienia, interpretacji oraz ilosciowej analizy — w
oparciu o prawa fizyki — wybranych zjawisk i proceséw fizycznych z zakresu podstaw fizyki, ruchu
drgajacego i falowego, modeli optycznych, elektrostatyki, pradu elektrycznego, pola

CELE PRZEDMIOTU




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_WO01 Zna i potrafi stosowa¢ podstawowe modele fizyczne, wskazuje ich ograniczenia

PEU_WO02 Zna i potrafi wyjasni¢ podstawowe prawa zwigzane z ruchem drgajagcym i zjawiskami
falowymi, takze w ujgciu optycznym.

PEU_WO03 Zna i potrafi wyjasni¢ podstawowe prawa elektrostatyki, elektromagnetyzmu.

PEU_WO04 Zna i potrafi wyjasni¢ podstawowe zagadnienia elektrycznosci oraz informatyki optyczne;j.

Z. zakresu umiejetnoSci:

PEU_UO1 Potrafi ilosciowo i jakosciowo opisywac zjawiska i procesy z zakresu praktyki
inzynierskiej, postugujac si¢ podstawowymi prawami réwniez dotyczacymi ruchu
obiektow oraz ruchu drgajacego i falowego.

PEU_UO02 Potrafi ilosciowo i jakosciowo opisywac zjawiska i procesy z zakresu praktyki
inzynierskiej, postugujac si¢ podstawowymi prawami zwigzanych z ruchem natadowanych
czastek.

PEU_UQ3 Potrafi ilosciowo i jakosciowo opisywac zjawiska i procesy z zakresu praktyki

inzynierskiej, postugujac si¢ podstawowymi prawami optyki.

Z zakresu kompetencji spolecznych:
PEU_KO1 Potrafi organizowac prace w grupach podczas ¢wiczen, potrafi wykonywac przydzielone
zadania w wyznaczonym zespole oraz wspdipracowaé z innymi zespotami.

TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wyl Woprowadzenie: zakres i metodologia fizyki; metoda naukowa. Podstawowe 2
y prawa i zasady fizyki.
Podstawowe prawa i zasady fizyki — sity, praca i energia mechaniczna.
Wy?2 . - . ’ 2
Zasada zachowania energii mechanicznej
Wy3 | Zasada zachowania pgdu, pole grawitacyjne. Predkosci kosmiczne 1
Oscylator harmoniczny, drgania harmoniczne i swobodne, Drgania ttumione
Wy4 | . . . . - 2
i wymuszone (rezonans) oraz sktadanie drgan, analiza Fouriera.
WS Fale mechaniczne, rownanie falowe, fala stojaca, energia fal, naktadanie fal, 2
y paczka falowa, predkosci w ruchu falowym, fale akustyczne, efekt Dopplera
Wy6 | Podstawy elektrostatyki i elektromagnetyzmu 3
WYy7 |Podstawowe prawa i definicje dla przepltywu pradu statego 2
Kondensator — tadowanie i roztadowanie oraz magazynowanie energii,
Wy8 ) . : 2
obwody pradu sinusoidalnego, moc pradu zmiennego
Wy9 | Zjawiska i prawa optyki geometrycznej, metamateriaty 2
WYy10 | Elementy i przyrzady optyczne, wady odwzorowan w ujg¢ciu inzynierskim 4
Wy11 | Podstawy modelu falowego w ujeciu skalarnym, interferencja, interferometry 2
Wy12 Dyfrakcja — podstawowe prawa i podstawy przetwarzania sygnatu 5
y optycznego. Dyfrakcja w ujeciu bliskiego i dalekiego pola.
Elementy zapisu i odtwarzania informacji falowej w ujgciu przestrzennym,
Wy13 d 2
holografia
Wvld Polaryzacja — podstawy modelu, stany polaryzacji, metody polaryzaciji, 5
y anizotropia i dwojtomnos¢
Suma godzin 30




Forma zajeé - ¢wiczenia Liczba godzin
Cwl | Rozwigzywanie zadan: wielko$ci wektorowe 1
Cw 2 | Rozwigzywanie zadan: podstawowe prawa i zasady fizyki 2
Cw 3 | Rozwigzywanie zadan: energia w problemach fizycznych 2
Cw 4 | Rozwigzywanie zadan: ruch drgajacy i fale 2
Cw 5 | Rozwigzywanie zadan: elektrycznosé 2
Cw | Rozwiazywanie zadan: optyka geometryczna i falowa, przetwarzanie 4
6,7 | sygnatow optycznych
Cw 8 | Sprawdzian koncowy 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych

N2. Cwiczenia rachunkowe — metoda tradycyjna, dyskusja nad rozwigzaniami zadan
N3. Cwiczenia rachunkowe — sprawdziany pisemne

N4. Cwiczenia rachunkowe — zadania domowe

N5. Cwiczenia rachunkowe — praca na zajeciach

N6. Konsultacje

N7. Praca wlasna — przygotowanie do ¢wiczen

N8. Praca wlasna — wskazana lektura dodatkowa

N9. Praca wlasna — przygotowanie do egzaminu

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca | Numer efektu uczenia | Sposob oceny osiggniecia efektu uczenia sie
(w trakcie semestru), P | si¢
— podsumowujaca (na
koniec semestru)

F1 PEU_WO1,PEU_WO02, | Aktywno$¢ na wyktadach, zaliczenie
PEU_WO03 sprawdzianow pisemnych, egzamin pisemny
F2 PEU_UO01, PEU_UQ02, | Aktywno$¢ na ¢wiczeniach, 0cena z pracy na

PEU _UQ3, PEU_KO01 | zajeciach

P=0.6*F1+0.4*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1i F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:
[1] D. Halliday, R. Resnick, Podstawy fizyki, Wydawnictwo Naukowe PWN, Warszawa 2003
[2] J. Orear, Fizyka, Wydawnictwo Naukowo-Techniczne, Warszawa 2008

[3] LW. Sawieliew, Wyktady z fizyki, Wydawnictwo Naukowe PWN, Warszawa 2003
[4] Listy zadan publikowane przez wyktadowce

LITERATURA UZUPELNIAJACA:

[5] H.D. Young, R.A. Freedman, University Physics, Pearson-Addison Wesley 2014
[6] W. Korczak, M. Trajdos, Wektory, pochodne, catki, Wydawnictwo Naukowe PWN,
Warszawa 2013

OPIEKUN PRZEDMIOTU: dr inz. Ewa Fraczek, ewa.fraczek@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Podstawy programowania

Nazwa w jezyku angielskim: Introduction to programming

Kierunek studiow: Telekomunikacja, Teleinformatyka, Cyberbezpieczenstwo

Specjalnos$¢ (jesli dotyczy): coiiiiiiiiiiiiiiiiininn

Poziom i forma studiow: 1 stopien / jednolite-studia-magisterskie*, stacjonarna /

niestacjonarna*

Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneueczelniany

Kod przedmiotu: INEWO00004

Grupa kurséw TAK/ NHEX

Wyktad | Cwiczenia | Laboratorium Projekt Seminarium
Liczba godzin zaje¢
zorganizowanych w Uczelni 30 30
(zzV)
Liczba godzin catkowitego
naktadu pracy studenta 60 60
(CNPS)
Forma zaliczenia Zaliczenie Zaliczenie
na oceng na oceng

Dla grupy kursow zaznaczy¢ X
kurs koncowy (X)
Liczba punktéw ECTS 4
w tym liczba punktow
odpowiadajaca zajgciom - 2

o0 charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 1 1
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia (BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

CELE PRZEDMIOTU

C1 Nabycie podstawowej wiedzy z zakresu algorytmow komputerowych oraz sposobéw ich
przedstawiania i analizowania.

C2 Poznanie podstawowych konstrukcji programistycznych wspdlnych dla wigkszosci jezykow
algorytmicznych: typéw, zmiennych, warunkowych rozgatezien, petli, funkcji z argumentami,
rekurencji, tablic, list, plikow.

C3 Nabycie umiejetnosci programowania strukturalnego i proceduralnego w jezyku C lub C++.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEU_W01

PEU_W02
PEU_WO03
PEU_W04

Posiada podstawowa wiedze¢ na temat nowoczesnych jezykow i paradygmatow
programowania.

Zna jezyk reprezentacji oraz zasady konstruowania schematéw blokowych
Zna sktadnig¢ i typowe konstrukcje programistyczne jezyka C lub C++.

Zna zasady programowania strukturalnego i proceduralnego.

Z zaKkresu umiejetnosci:

PEU_UO01
PEU_U02

PEU_UO03
PEU_U04

PEU_UO05

Umie zapisa¢ algorytm w postaci schematu blokowego.

Potrafi skonstruowac rozwiazanie prostych zadan programistycznych wymagajacych uzycia
kilku rozgatezien, petli lub rekurencji.

Umie zdefiniowa¢ funkcje¢ oraz dobra¢ sposéb przekazywania parametrow wejsciowych i
wyniku dziatania funkcji.

Potrafi definiowa¢, inicjalizowaé oraz przetwarza¢ podstawowe reprezentacje danych: tablice,
tancuchy znakowe, struktury oraz ich kombinacje.

Umie poprawnie strukturalizowaé kod oraz dane programu w jezyku C/C++, zgodnie z
zasadami programowania strukturalnego i proceduralnego.

Z zakresu kompetencji spotecznych:




TRESCI PROGRAMOWE

Forma zaje¢¢ — wyklad Liczba
godzin

Wstep. Podstawy dziatania komputera. Paradygmaty programowania.

Wyl | Ogoblna struktura programu w C++ (funkcja main, state i zmienne, operatory, 2
wyrazenia, instrukcje).
Instrukcje sterujgce (warunkowe i petle) — ich schematy blokowe, sktadnia,

Wy2 przyktadowe zastosowania. 2
Standardowe typy danych, operatory i ich wiasciwosci. Algorytmy i programy, np.

Wy3 | do obliczania wartosci ztozonych wyrazen algebraicznych lub obstugi sprzetu 2
elektronicznego.

Wva Funkcje i argumenty wywotlania oraz zwracanie wartosci. Referencja. Zasieg 2

Y* | widocznosci identyfikatoréw i rozwiazywanie konfliktow nazw.

Wy5 | Tablice w C++, podstawowe operacje. Tablice zwykle oraz typ std::vector. 2

Wy6 | Znaki i napisy w C++, podstawowe operacje. Tablice znakowe oraz typ std::string 2

Wy7 | Repetytorium. 2

Wy8 Typy c_ianych definiowane przez programiste — typ wyliczeniowy i strukturalny, unie, 2
pola bitowe.
Zwykte i inteligentne wskazniki (unique ptr i shared ptr)

Wy9 . . X . . e 2
Stos i sterta - dynamiczna alokacja pamigci, zwalnianie pamieci.

Wy10 | Metody i algorytmy rekurencyjne. 2

Wyl1 Obstuga p_lik(’)w, pli_ki tel_<stowe i binarne. Przenaszalno$¢ danych pomiedzy réoznymi 2
systemami operacyjnymi.

Wy12 | Ztozono$¢ obliczeniowa — porownanie wybranych algorytmdéw sortowania. 2

Wy13 Wybrane d)_/namiczne struktury danych (np. kolejka, lista, drzewo). Wtasciwosci i 2
zastosowania.

Wy14 Narzgdzia wspomagajace programowanie. 5
Przeglad wybranych bibliotek.

Wy15 | Repetytorium. 2
Suma godzin 30




Forma zajeé — laboratorium Liczba
godzin
Lal | Wprowadzenie. 2
Schematy blokowe i algorytmy. Implementacja prostego algorytmu w dowolnym
srodowisku umozliwiajacym programowanie wizualne
La2 | Konfiguracja srodowiska programistycznego. Edycja, kompilacja i 2
uruchomienie programu. Przyktad programu konsolowego.
La3 | Tworzenie programow w jezyku C++, ilustrujacych zastosowanie zmiennych, 2
wyrazen, wybranych instrukcje sterujacych.
Lad | Rozwiazywanie wybranego prostego problemu (np. z dziedziny obliczen 2
matematycznych)
- analiza problemu
- omdOwienie metody rozwigzania
- opis rozwigzania w postaci algorytmu (schemat blokowy)
- zapis algorytmu w postaci kodu
- debugowanie programu
LaS | Tworzenie programow z wykorzystaniem wybranych funkcji matematycznych 2
dostepnych w bibliotece standardowej. Generowanie wartosci pseudolosowych
Definiowanie wlasnych funkcji z argumentami oraz warto$ciag zwracana.
La6 | Zastosowanie zwyktych tablic oraz typu std::vector. Proste algorytmy 2
wykorzystujace tablice. Przekazywanie tablicy jako argumentu do funkcji.
La7,8 | Zastosowanie napisow z uzyciem tablicy char oraz typu std::string. Wczytywanie 4
tekstu ze standardowego wejscia. Proste algorytmy i funkcje przetwarzajace tekst.
La9 | Definiowanie wlasnych typow danych. Typ wyliczeniowy i strukturalny. 2
Praktyczne wykorzystanie struktur w programie.
Lal0 | Zastosowanie zwyktych i inteligentnych wskaznikéw. Dynamiczna alokacja 2
pamigci.
Lall | Wykorzystanie algorytmdéw i metod rekurencyjnych. 2
Lal2 | Zapisi odczyt danych z plikow. 2
Lal3 | Implementacja wybranych algorytméw sortowania tablic. 2
Lal4 | Opracowanie programu wykorzystujacego wczesniej poznane mechanizmy. 2
Lal5 | Repetytorium 2
Suma godzin 30




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad tradycyjny z wykorzystaniem wideoprojektora.

N2. Praca wtasna — samodzielne wykonanie zadanych programow laboratoryjnych
N3. InsPEUcje kodu wykonanych programow przez prowadzacego laboratorium
N4. Praca wlasna — samodzielne studia i przygotowanie do kolokwium

N5. Konsultacje

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w

trakcie semestru), P — Numer efektu , L. .
. . . Sposdb oceny osiagnigcia efektu uczenia si¢
podsumowujaca (na koniec | uczenia si¢
semestru)
PEU_UO1 — UO05, Obserwacja wykonywania ¢wiczen laboratoryjnych.
F1 InsPEUcja kodu wykonanych programéw z

udziatem prowadzacego laboratorium.

PEU_WO01 - W04 Pisemne kolokwium koncowe na wyktadzie.

W przypadku przeprowadzenia dodatkowego
kolokwium w potowie semestru, ocena F3 jest suma
wazong (1/4*F4 + 3/4*F5) ocen:

F4 — ocena z pierwszego kolokwium,

F5 — ocena z kolokwium koncowego

Do zaliczenia konieczne jest uzyskanie oceny
pozytywnej z kolokwium koncowego.

F2

P=12F2+1/2F3
warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie pozytywnych ocen z wszystkich
form zaje¢ prowadzonych w ramach kursu

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Bjarne Stroustrup, Programowanie. Teoria i praktyka z wykorzystaniem C++
[2] Jerzy Grebosz, Opus magnum C++11. Programowanie w jezyku C++
[3] Piotr Wroblewski, Algorytmy, struktury danych i techniki programowania

LITERATURA UZUPEENIAJACA:

[1] Stanley Lippman, Josée Lajoie, Barbara E. Moo, C++ Primer (Podstawy jezyka C++),
[2] T. Cormen — Wprowadzenie do algorytmow komputerowych,

[3] Bjarne Stroustrup, Jezyk C++. Kompendium wiedzy,

[4] Wirth N., Algorytmy + struktury danych = programy, WNT,

[5] D. Knuth — The Art of Computer Programming

[6] B. Stroustrup — Jezyk ANSI C++

[7] B.W. Kernighan, D. Ritchie — Jezyk ANSI C

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr inz. Marcin Glowacki, Marcin.Glowacki@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Analiza matematyczna 1.2A

Nazwa w jezyku angielskim: Mathematical Analysis 1.2A

Kierunek studiow: Telekomunikacja, Teleinformatyka, Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): coiiiiiiiiiiiiiiiiiainn

Poziom i forma studiow: 1 stopien / jednolite-studia-magisterskie*, stacjonarna /
niestacjonarna*

Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneueczelniany

Kod przedmiotu: MAEWO00110

Grupa kurséw TAK/ NHEX

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zajec
zorganizowanych w 30 30
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 100 200
(CNPS)

Zaliczenie

Forma zaliczenia Egzamin
na oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy X

(X)

Liczba punktow ECTS 10

W tym liczba punktow
odpowiadajgca zajeciom 3
o charakterze praktycznym (P)

w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 4 3
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

Zalecana jest znajomo$¢ matematyki odpowiadajagca wymaganiom na egzamin maturalny na poziomie
rozszerzonym.

CELE PRZEDMIOTU

C1. Zapoznanie z podstawowymi funkcjami elementarnymi i ich wtasnosciami.

C2. Zapoznanie z podstawowymi pojgciami i twierdzeniami rachunku rézniczkowego funkcji jednej
zmiennej.

C3. Zapoznanie z podstawowymi pojeciami i twierdzeniami rachunku rézniczkowego funkcji wielu
zmiennych.

C4. Zapoznanie z pojeciem catki oznaczonej, jej podstawowymi wlasnosciami, metodami
Obliczania i jej zastosowaniami.

C5. Zapoznanie si¢ z pojeciami catki podwdjnej i potrojnej oraz jej zastosowaniami




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy student

PEU_W!1 zna wykresy i wlasnos$ci podstawowych funkcji elementarnych,

PEU_W2 zna podstawowe poj¢cia i twierdzenia rachunku rézniczkowego funkcji jednej zmiennej,
PEU W3 zna podstawowe pojecia i twierdzenia rachunku r6zniczkowego funkcji wielu zmiennych,
PEU_W4 zna pojecie catki oznaczonej, jej wlasnos$ci i podstawowe zastosowania.

PEU_ WS zna pojecie catki podwdjnej i potrojnej, jej wlasnosci i podstawowe zastosowania.

Z zaKkresu umiejetnosci student

PEU Ul umie rozwigzywac¢ typowe rdwnania i nierdéwnosci z funkcjami elementarnymi,

PEU U2 umie bada¢ zbiezno$¢ szeregow liczbowych.

PEU_U3 umie stosowac¢ elementy badania przebiegu zmiennosci funkcji do rozwigzywania typowych
zadan,

PEU U4 umie stosowa¢ pochodne czastkowe, wyznaczac gradient i pochodng kierunkowa oraz
wyznacza¢ ekstrema lokalne i warunkowe funkcji dwoch zmiennych.

PEU_US5 umie oblicza¢ typowe catki oznaczone i nieoznaczone,

PEU U6 umie oblicza¢ typowe calki podwojne i potrojne,

PEU_U7 umie stosowac¢ rachunek rézniczkowy i catkowy do rozwigzywania wybranych zagadnien
praktycznych.

Z zakresu kompetencji spolecznych student
PEU_KO01 mie¢ §wiadomo$¢ koniecznosci systematycznej i samodzielnej pracy w celu
zdobycia wiedzy

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Pojecie funkcji, funkcji odwrotnej i ztozonej. Wykres funkcji.

Dziedzina, obraz i przeciwobraz funkcji.

Wyl P’o.dstawow? \.)viasn’czs'ci fLH’lij 1: monotonicznos$¢, okresowoscé, )
réznowarto$ciowosé, ,,na”.

Funkcje elementarne (wielomianowa, wymierna, trygonometryczna,
cyklometryczna, wyktadnicza, logarytmiczna).

Ciagi liczbowe. Granica ciagu.
Wy2 | Twierdzenia o granicach ciggow liczbowych. 2
Wyrazenia nieoznaczone. Liczba e.

Szeregi liczbowe. Podstawowe rodzaje i wtasnosci.
Wy3 | Szereg harmoniczny. 2
Zbieznos¢ szeregow (podstawowe warunki).

Granica funkcji. Asymptoty.
Ciagtos¢ funkcji w punkcie i w przedziale.

Wy4 2
y Podstawowe witasnosci funkcji ciaglych.
Zastosowania.
Definicja pochodnej funkcji, jej interpretacja geometryczna i fizyczna.
Wy5 Styczna. Rézniczka. 5

W?zory na obliczanie pochodnych funkcji elementarnych.
Pochodna funkcji ztozone;.




Ekstrema funkcji: lokalne i globalne.

Twierdzenia o monotonicznosci i wypuktosci funkcji.
Punkty przegiecia.

Twierdzenie de ’Hospitala.

Ekstrema funkcji: lokalne i globalne.

Wy7

Przebieg zmiennosci funkcji jednej zmienne;j.
Przyktady zastosowan rachunku rézniczkowego.

Wy8

Funkcja dwu i trzech zmiennych.
Granica i cigglo$¢ funkcji dwu zmiennych.

Pochodne czastkowe funkcji dwu i trzy zmiennych.
Roézniczka zupetna.

Wy10

Pochodne czastkowe wyzszych rzedow.
Ekstrema lokalne i globalne funkcji dwu i trzy zmiennych.

Wy11

Definicja catki nieoznaczonej i jej wlasnosci.
Wzory na obliczanie catek funkcji elementarnych.
Calkowanie przez podstawienie i przez czgsci.

Wy12

Catkowanie funkcji wymiernych i trygonometrycznych.

Wy13

Definicja catki oznaczonej i jej whasnosci.
Twierdzenie Newtona-Leibniza.
Przyktady zastosowan catki oznaczonej (np. srednia warto$¢ funkcji na

przedziale, pole obszaru, objetos¢ bryly obrotowej, dlugos¢ krzywej, etc).

Wy14

Calki podwojne. Interpretacja geometryczna.
Wiasnosci catek podwojnych.

Zamiana calek podwojnych na iterowane,
Zamiana zmiennych w catce podwojne;j.
Zastosowania: objetos$¢ bryty, pole powierzchni.

Wy15

Calki potrdjne.

Zamiana calki potrdjnej na iterowang.

Zamiana wspotrzednych prostokatnych na wspotrzgdne biegunowego,
sferyczne i walcowe.

Obliczanie catki potrdjnej Zastosowania w technice.

Suma godzin

30

Forma zaje¢ - ¢wiczenia

Liczba godzin

Cwil

Badanie podstawowych wtasnosci funkcji, sktadanie funkcji,
wyznaczanie funkcji odwrotnej, przeksztalcanie wykresow,

2

Cw2

Obliczanie granic ciaggdéw liczbowych.

1

Cws3

Badanie zbieznosci szeregow

1

Cw4

Obliczanie granicy funkgcji.
Wyznaczanie asymptot.
Badanie ciagtosci funkcji w punkcie i w przedziale.

Cw5h

Wyznaczanie z definicji pochodnej funkcji.
Obliczanie rozniczki.

Obliczanie pochodnych funkcji elementarnych z wykorzystaniem
podstawowych wzorow oraz pochodnych funkcji ztoZzonych.

Cweb

Wyznaczanie przedzialdéw monotonicznos$ci 1 wypuktosci funkcji.




Obliczanie granic funkcji korzystajac z reguty de 1’Hospitala.
Wyznaczanie ekstremow funkcji.

Cw7

Badanie przebiegu zmiennos$ci funkcji jednej zmienne;.
Zastosowanie rachunku rézniczkowego do rozwigzywania zadan
optymalizacyjnych.

Cw8

Obliczanie granic i badanie ciggto$ci funkcji dwu zmiennych.

Cw9

Wyznaczanie pochodnych czastkowych funkcji dwu i trzy zmiennych.

Obliczanie rozniczki zupelne;.
Wyznaczanie ekstremow funkcji dwu i trzy zmiennych.

Cw10

Kolokwium

Cwil

Obliczanie calek niezonaczonych funkcji elementarnych.
Catkowanie przez podstawienie i przez czesci.
Calkowanie funkcji wymiernej i trygonometryczne;j.

Cwi2

Obliczanie catek oznaczonych.

Rozwigzywanie zadan z zastosowaniem catki oznaczonej (np. $rednia
warto$¢ funkcji na przedziale, pole obszaru, objetos¢ bryly obrotowej,
dtugos¢ krzywej, etc).

Cw13

Obliczanie catek podwojnych.

Zamiana catek podwojnych na iterowane, zamiana zmiennych.
Obliczanie objetos¢ bryly i jej pola powierzchni.
Rozwigzywanie zadan z zastosowaniem catek podwojnych.

Cwil4

Obliczanie calek potrojnych.

Zamiana calek potrdjnych na iterowane, zamiana wspotrzednych
prostokatnych na wspotrzedne biegunowego, sferyczne i walcowe.
Obliczanie calki potrojnej Zastosowania w technice.

Cwl15

Kolokwium

Suma godzin

30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna.

N2. Cwiczenia problemowe i rachunkowe — metoda tradycyjna.
N3. Praca wtasna studenta.

N4. Konsultacje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu uczenia
podsumowujaca (na si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

PEU_WO1,PEU_WO02,

F1 PEU_WO3,PEU_WO04, | Aktywno$¢ na wyktadach, egzamin pisemny
PEU WO05.
PEU_UO01, PEU_U02,

F PEU_UO03, PEU_U04, | Aktywno$¢ na ¢wiczeniach, zaliczenie prac

PEU_UO05, PEU_UQ6, | pisemnych (kolokwiow)
PEU_UQ07.




P=0.6*F1+0.4*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1 i F2

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] M. Gewert, Z. Skoczylas, Analiza matematyczna 1. Definicje, twierdzenia, wzory, Oficyna
Wydawnicza GiS, Wroctaw 2015.

[2] M. Gewert, Z. Skoczylas, Analiza matematyczna 1. Przyktady i zadania, Oficyna Wydawnicza
GiS, Wroctaw 2015.

[3] M. Gewert, Z. Skoczylas, Analiza matematyczna 2. Definicje, twierdzenia, wzory, Oficyna
Wydawnicza GiS, Wroctaw 2015.

[4] M. Gewert, Z. Skoczylas, Analiza matematyczna 2. Przyktady i zadania, Oficyna Wydawnicza
GiS, Wroctaw 2015.

[5] W. Krysicki, L. Wtodarski, Analiza matematyczna w zadaniach, Cz. | i Il, PWN, Warszawa 2006.
[6] F. Leja, Rachunek rozniczkowy i catkowy, PWN 2012.

LITERATURA UZUPELNIAJACA:

[7] R. Leitner, Zarys matematyki wyzszej dla studiow technicznych, cz.1-2, WNT, Warszawa 2006.
[8] M. Zakrzewski, Markowe wyktady z matematyki. Analiza, Oficyna Wydawnicza GiS, Wroctaw
2013.
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Kierunek studiow:

Nazwa w jezyku polskim:
Nazwa w jezyku angielskim:

Specjalnos¢ (jesli dotyczy):

WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI

KARTA PRZEDMIOTU
Analiza matematyczna 2.3A
Mathematical Analysis 2.3A
Telekomunikacja, Teleinformatyka, Cyberbezpieczenstwo

Poziom i forma studiow: I stopien / jednolite-studiamagisterskie*, stacjonarna /
: . .
Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneueczelniany
Kod przedmiotu: MAEWO00111
Grupa kurséw TAK/ NHEX
Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zajec
zorganizowanych w 15 15
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 90 60
(CNPS)

Forma zaliczenia

Zaliczenie

Egzamin
na oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy X
(X)
Liczba punktow ECTS 5
W tym liczba punktow
odpowiadajgca zajeciom 3
o charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 2 2
udziatu nauczycieli lub innych
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

1. Znajomo$¢ podstawowych wiasno$ci funkcji.

2. Znajomos$¢ podstawowych wlasnosci ciagow i szeregéw liczbowych.

3. Znajomos¢ rachunku rézniczkowego i catkowego funkcji jednej zmiennej
4. Znajomos¢ rachunku rézniczkowego i catkowego funkcji wielu zmiennych

CELE PRZEDMIOTU
C1. Zapoznanie z funkcjami zespolonymi, ich pochodnymi catkami.
C2. Zapoznanie z rownaniami rozniczkowymi, ich podstawowymi typami i metodami ich
rozwigzywania.
C3. Zapoznanie szeregami funkcyjnymi i rozwijaniem funkcji w szeregi: Taylora, Maclaurina i
Fouriera




C4. Zapoznanie z transformacja Laplace’a i zastosowaniem jej do rozwigzywania rownan
roézniczkowych.

PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy student

PEU_ W1 zna pojecie funkcji zespolonej

PEU W2 zna pojecie rownania rdzniczkowego zwyczajnego oraz podstawowe typy rownan
r6zniczkowych,

PEU_W3 zna metody rozwigzywania podstawowych typodw rownan rézniczkowych zwyczajnych
PEU_W4 zna pojecie szeregu funkcyjnego, pojecie szeregow: Taylora, Maclaurina i Fouriera
PEU_WS5 zna pojecie transformacji Laplace’a

Z zakresu umiejetnosci student

PEU U1 umie oblicza¢ pochodne i catki funkcji zespolonych

PEU_U2 umie rozwigzywac¢ podstawowe rownania rézniczkowe zwyczajne

PEU_ U3 umie bada¢ zbieznos¢ szeregdw funkcyjnych i rozwijac¢ funkcje w szeregi Taylora,
Maclaurina i Fouriera.

PEU U4 umie rozwigzywac zadania zwigzane z transformacja Laplace’a

Z zakresu kompetencji spolecznych student
PEU_ K1 rozumie konieczno$¢ samodzielnej pracy

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Pojecie rownania rézniczkowego zwyczajnego.
Roéwnania rézniczkowe zwyczajne rzedu pierwszego o zmiennych
Wyl |rozdzielonych. 1

Roéwnania rézniczkowe zwyczajne rzedu pierwszego rozwigzywane metoda
podstawienia.

Roéwnanie rézniczkowe liniowe.
Wyz2 P o 2
Przyktady rownan rézniczkowych nieliniowych.

Roéwnania rézniczkowe zwyczajne rzedu drugiego sprowadzalne do
rownan rzedu pierwszego.

wys3 Roéwnania rézniczkowe liniowe o wspotczynnikach statych. 2
Uktady dwu rownan rézniczkowych rzedu pierwszego.

W4 Elementy teorii funkcji zmiennej zespolonej. Pochodna i catka funkcji 1

y zespolonej.

Transformacja Laplace’a. Calka Laplace’a. Transformacja odwrotna

Wy5 , 2
Laplace’a.
Tranformata pochodnej. Zastosowanie transformacji Laplace’a do

WYy6 |rozwigzywania rownan rézniczkowych zwyczajnych i uktadow réwnan 2
rézniczkowych.

Wy7 Szeregi funkcyjne. Podstawowe rodzaje i wlasno$ci. Zbieznos¢. Szeregi 5

potegowe. Rozwijanie funkcji w szereg Taylora i Maclaurina.

Transformata Fouriera. Transformata odwrotna Fouriera. Szereg Fouriera.
WYy8 | Szereg Fouriera funkcji okresowej. Kryterium Diniego. Funkcje o wahaniu 3
skonczonym. Kryterium Jordana.




\ Suma godzin 15
Forma zajec - ¢wiczenia LiCZl_)a
godzin

Rozwigzywanie rownan rézniczkowych zwyczajnych rzedu

cwl pierwszego o zmiennych rozdzielonych. 1
Rozwigzywanie rownan rézniczkowych zwyczajnych rzedu
pierwszego metodg podstawienia.
Rozwigzywanie rownan rozniczkowych liniowych.

Cw2 Rozwigzywanie ukladow dwu rownan roézniczkowych rzedu 2
pierwszego.
Rozwigzywanie rownan rézniczkowych rzedu drugiego

cw3 sprowadzalnych do réwnan rzgdu pierwszego. 5
Rozwigzywanie rownan rézniczkowych liniowych o
wspotczynnikach statych.

Cw4 Obliczanie pochodnych i catek funkcji zespolone;. 1
Rozwigzywanie zadan zwigzanych z transformacjg Laplace’a.

Cw5s Zastosowanie transformacji Laplace’a do rozwigzywania rownan 3
ro6zniczkowych zwyczajnych i uktadow réwnan rézniczkowych.
Badanie zbieznos$ci szeregow. Rozwijanie funkcji w szereg Taylora

Cwo . . 2
i Maclaurina.
Rozwiagzywanie zadan zwigzanych z transformacja Fouriera.

Cw7 Rozwijanie funkcji w szereg Fouriera i badanie zbieznosci 2
otrzymanych rozwinigc.

Cw8 Kolokwium 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad - metoda tradycyjna.

N2. Cwiczenia problemowe i rachunkowe - metoda tradycyjna.
N3. Praca wtasna studenta.

N4. Konsultacje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujgca
(w trakcie semestru), P — | Numer efektu uczenia
podsumowujaca (na si¢

koniec semestru)

Sposob oceny osiggnigcia efektu uczenia si¢

PEU_WO1,PEU_WO02,

F1 PEU_WO3,PEU_WO04, | Aktywno$¢ na wyktadach, egzamin pisemny
PEU_WO05.
F2 PEU_UO1, PEU_UO02, | Aktywno$¢ na ¢wiczeniach, zaliczanie prac

PEU UQ3, PEU U04. | pisemnych (kolokwidow)

P=0.6*F1+0.4*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1i F2




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] J. Dtugosz, Funkcje zespolone. Teoria, przyktady, zadania, GiS 2005.
[2] M. Gewert, Z. Skoczylas, Analiza matematyczna 2. Definicje, twierdzenia, wzory, Oficyna

Wydawnicza GiS, Wroctaw 2015.

[3] M. Gewert, Z. Skoczylas, Analiza matematyczna 2. Przyktady i zadania, Oficyna Wydawnicza
GiS, Wroctaw 2015.

[4] M. Gewert, Z. Skoczylas, Rownania rozniczkowe zwyczajne. Teoria, przyktady, zadania, GiS
2002.

[5] W. Krysicki, L. Wtodarski, Analiza matematyczna w zadaniach, Cz. 11 I, PWN, Warszawa 2006.

LITERATURA UZUPELNIAJACA:

[6] R. Grzymkowski, R. Wituta, Wybrane zagadnienia z funkcji zespolonych i transformaty Laplace’a,
Wydawnictwo Pracowni Komputerowej Jacka Skalmierskiego, 2001.

[7] E. Kacki, L. Siewierski, Wybrane dzialy matematyki wyzszej z ¢wiczeniami. Wydawnictwo
Wyzszej Szkoty Informatyki w todzi, £.odz 2002.

[8] F. Leja, Funkcje zespolone, PWN 1973.

[9] F. Leja, Rachunek rozniczkowy i catkowy, PWN 2012,

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl
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WYDZIAL INFORMATYKI I TELEKOMUNIKACIJI
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Algebra liniowa z geometrig analityczng A

Nazwa w jezyku angielskim: Linear algebra with analytic geometry A

Kierunek studiow: Telekomunikacja, Teleinformatyka, Cyberbezpieczenstwo

Specjalnos¢ (jesli dotyczy): coiiiiiiiiiiiiiiiiiainn

Poziom i forma studiow: 1 stopien / jednolite-studia-magisterskie*, stacjonarna /
niestacjonarna*

Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneueczelniany

Kod przedmiotu: MAEWO00210

Grupa kurséw TAK/ NHEX

Wyktad | Cwiczenia | Laboratorium | Projekt | Seminarium

Liczba godzin zajec
zorganizowanych w 30 30
Uczelni (ZZU)

Liczba godzin catkowitego
naktadu pracy studenta 80 100
(CNPS)

Zaliczenie

Forma zaliczenia Egzamin
na oceng

Dla grupy kurséw
zaznaczy¢ kurs koncowy X
(X)
Liczba punktow ECTS 6
W tym liczba punktow
odpowiadajaca zajgciom - 2
o charakterze praktycznym (P)
w tym liczba punktow ECTS
odpowiadajaca zajgciom
wymagajacym bezposredniego 25 2
udziatu nauczycieli lub innych '
0s6b prowadzacych zajecia
(BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI SPOLECZNYCH

Znajomos¢ matematyki odpowiadajgca wymaganiom na egzaminie maturalnym na poziomie
rozszerzonym.

\

CELE PRZEDMIOTU
C1. Przedstawienie podstaw teorii liczb zespolonych, wielomianow i funkcji wymiernych.
C2. Przedstawienie podstawowych struktur algebraicznych: przestrzen liniowa, grupa, pierscien,
cialo.
C3. Przedstawienie podstawowych twierdzen i technik o charakterze algorytmicznym dotyczacych
teorii uktadéw rownan liniowych.
C4. Przedstawienie podstawowych poje¢ dotyczacych dziatan na macierzach, wektorow i wartosci
wiasnych macierzy.
C5. Prezentacja podstawowych pojeé¢ geometrii analitycznej w przestrzeni trojwymiarowe;.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy student:

PEU_WOI zna podstawowe metody rozwigzywania rownan liniowych
PEU_WO02 zna podstawowe wlasnosci liczb zespolonych

PEU W03 zna podstawowe wlasnos$ci algebraiczne wielomianéw
PEU_W04 zna metody opisu prostych i ptaszczyzn.

Z zaKkresu umiejetnosci student:

PEU _UO1 potrafi dodawa¢ i mnozy¢ macierze, oblicza¢ wyznaczniki

PEU_UO02 potrafi rozwiazywac uktady rownan liniowych

PEU UO03 potrafi wyznacza¢ wektory i warto$ci wiasne macierzy

PEU_UO04 potrafi przeprowadza¢ obliczenia z wykorzystaniem liczb zespolonych
PEU_UO5 potrafi wyznacza¢ rownania plaszczyzn i prostych w przestrzeni.

Z zakresu kompetencji spolecznych student:
PEU_KO1 stara si¢ precyzyjnie wystawiac i jest zdolny przekazywac informacje danej grupie

PEU_KO02 rozumie konieczno$¢ samodzielnej pracy

TRESCI PROGRAMOWE
Forma zaje¢¢ — wyklad Liczba godzin
Elementy logiki matematycznej.
Wyl | Indukcja matematyczna. 1

Wzér dwumianowy Newtona.

Struktury algebraiczne: grupa. ciato.
Ciato liczb zespolonych.

Wy2 : : o 2
y Posta¢ algebraiczna liczby zespolonej. Liczba sprze¢zona.
Dziatania na liczbach zespolonych.
Interpretacja geometryczna liczby zespolonej.
Wy3 Modut i argument liczby zespolone;. 3

Posta¢ trygonometryczna i wyktadnicza liczby zespolonej. Wzor de
Moivre’a. Pierwiastek n-tego stopnia z liczby zespolone;j.

Pojecie wielomianu. Pierwiastki wielomiandw.
Wy4 | Twierdzenie Bezout. 2
Zasadnicze twierdzenie algebry.

Dzielnik liniowy i kwadratowy wielomianu rzeczywistego.
Rozktad wielomianu na czynniki stopnia co najwyzej drugiego.

WY> | pojecie funkeji wymiernej. 2
Rozktad funkcji wymiernej na rzeczywiste utamki proste.
Przestrzenie wektorowe.

Wy6 Podprzestrzenie. Liniowa niezalezno$¢ wektorow. Baza przestrzeni 1

wektorowej.
Przestrzen Euklidesa.




Pojecie macierzy.

Dziatania na macierzach.

Macierz transponowana.

Macierze: trojkatna, symetryczna, diagonalna.

Wy8

Obliczanie wyznacznika macierzy z zastosowaniem wzoru Sarrusa,
rozwinigcia Laplace’a.

Wihasnosci wyznacznikow.

Macierz nieosobliwa.

Operacjie elementarne na macierzach.
Twierdzenie Cauchy’ego.

Wy9

Pojecie macierzy odwrotne;j.

Metody wyznaczania macierzy odwrotnych: metoda dopetnien
algebraicznych, metoda bezwyznacznikowa.

Wiasno$ci macierzy odwrotnych.
Roéwnania macierzowe.

Rzad macierzy. Wybrane zastosowania wyznacznikow, zwigzki z
rzgdem 1 odwracalno$cig macierzy

Wy10

Uktad rownan liniowych i ich zwigzek z rownaniami macierzowymi.
Twierdzenie Kroneckera-Capellego.

Wzory Cramera.

Metoda eliminacji Gaussa.

Wy11

Funkcje i odwzorowania liniowe.
Wektory i wartosci wlasne.
Diagonalizacja macierzy.

Wy12

Geometria analityczna w przestrzeni R"3.

Dziatania na wektorach.

Dhugos¢ wektora.

lloczyny: skalarny, wektorowy, mieszany i ich zastosowania.

Wy13

Niekartezjanskie uktady wspotrzednych.
Wspotrzedne sferyczne 1 cylindryczne (walcowe).

Wy14

Plaszczyzna.
Wektor normalny.

Rownanie plaszczyzny: ogolne, parametryczne, wyznacznikowe.
Prosta.

Rownanie prostej: parametryczne, kierunkowe, krawedziowe.

Wy15

Wzajemne polozenie plaszczyzn i prostych.
Odleglos¢ punktu od prostej 1 od ptaszczyzny.
Rzut punktu na prosta i na ptaszczyzneg.

Suma godzin

30

Forma zaje¢ - ¢wiczenia

Liczba godzin

Cwil

Przeksztalcanie wyrazen algebraicznych.

Wzdr dwumianowy Newtona.

1




Cw2 | Dzialania na liczbach zespolonych. 2

Cw3 | Wyznaczanie postaci trygonometrycznej i wyktadniczej liczb
zespolonych. 2
Interpretacja geometryczna liczby zespolonej.

Cw4 | Potegowanie i pierwiastkowanie liczb zespolonych.
Rozwigzywanie rownan, nierownosci i uktadow liniowych w ciele 2
liczb zespolonych.

Cw5 | Wyznaczanie pierwiastkow wielomiandéw o wspétezynnikach
rzeczywistych i zespolonych. 2

Rozktad wielomianu na czynniki liniowe.

Cw6 | Rozktad funkcji wymiernych na sume wielomianéw i utamkow

1
prostych.
Cw7 | Dziatania na macierzach. 1
Cw8 | Obliczanie wtasnoséci wyznacznikow metoda: Sarrusa i z
zastosowaniem wzoru na rozwini¢cie Laplace’a. )

Wyznaczanie macierzy odwrotnych.
Roéwnania macierzowe.

Cw9 | Kolokwium. 1

Cwl0 | Rozwiazywanie uktadow rownan liniowych metoda macierzy
odwrotnej 1 metodg Cramera.

Obliczanie rzedu macierzy. Rozwigzywanie uktadow rownan
Cwl11 | liniowych metoda eliminacji Gaussa 1 z wykorzystaniem 3
twierdzenia Kroneckera-Capellego.

Wyznaczanie wektoréw i warto$ci wiasnych macierzy.

Cwi2 . N .
Diagonalizacja macierzy.

Dziatania na wektorach.
Cwl13 | Wyznaczanie iloczynow (skalarnego, wektorowego, mieszanego). 2
Zastosowania iloczynow: skalarnego, wektorowego i mieszanego.

Wyznaczanie rownan plaszczyzn, prostych, rzutow na proste i

Cwl4 | ptaszczyzny. 4
Badanie wzajemnego polozenia ptaszczyzn i prostych.

Cw15 | Kolokwium 2
Suma godzin 30

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna.

N2. Cwiczenia problemowe i rachunkowe — metoda tradycyjna.
N3. Praca wlasna studenta.

N4. Konsultacje.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w
trakcie semestru), P — Numer efektu uczenia . L .
. . Sposob oceny osiagniecia efektu uczenia si¢
podsumowujaca (na si¢
koniec semestru)
PEU_WO01,PEU_WO02, . .
F1 PEU W03, PEU W04 Aktywno$¢ na wyktadach, egzamin pisemny.




F2

PEU_UO01, PEU_UQ2, | Aktywno$¢ na ¢wiczeniach, Zaliczenie prac
PEU_UO03, PEU_UO04, | pisemnych (w tym kolokwiow i ew. krotkich
PEU UO05. sprawdzianow).

P=0.6*F1+0.4*F2, warunkiem uzyskania pozytywnej oceny podsumowujacej jest uzyskanie
pozytywnych ocen F1i F2.

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] T.Jurlewicz, Z. Skoczylas, Algebra i geometria analityczna. Definicje, twierdzenia, wzory.
Oficyna Wydawnicza GiS, Wroctaw 2016.

[2] T. Jurlewicz, Z. Skoczylas, Algebra i geometria analityczna. Przyktady i zadania. Oficyna
Wydawnicza GiS, Wroctaw 2015.

[3] F. Leja, Geometria analityczna, PWN, Warszawa 1972.

[4] A. Mostowski, M. Stark, Elementy algebry wyzszej, PWN, Warszawa 1963.

[5] J. Rutkowski, Algebra liniowa w zadaniach, PWN, 2008.

LITERATURA UZUPEXNIAJACA:

[6] J. Jureczko, M. Turzanski, Elementy matematyki wyzszej. Teoria i zadania, Wydawnictwo
WSB, Poznan 2011.

[7] J. Stankiewicz, K. Wilczek, Algebra z geometrig. Teoria, przyktady, zadania, Oficyna
Wydawnicza Politechniki Rzeszowskiej, Rzeszow 2011.

[8] M. Zakrzewski, Markowe wyktady z matematyki, Algebra z geometrig, Oficyna Wydawnicza

GiS, Wroctaw 2015.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl




Zatacznik nr 6 do ZW 121/2020

Kierunek studiéw:
Poziom i forma studiow:
Rodzaj przedmiotu:
Kod przedmiotu:
Grupa kurséw:

Nazwa w jezyku polskim:
Nazwa w jezyku angielskim:

WYDZIAL INFORMATYKI | TELEKOMUNIKACJI

KARTA PRZEDMIOTU
Algebra liniowa 2

Linear algebra 2
Cyberbezpieczenstwo, Teleinformatyka

| stopien, stacjonarna

obowiazkowy
MAEWO00211

NIE

Wyklad

Cwiczenia

Laboratorium

Projekt

Seminarium

Liczba godzin zajec
zorganizowanych w
Uczelni (ZzZU)

15

Liczba godzin catkowitego
naktadu pracy studenta
(CNPS)

30

Forma zaliczenia

Zaliczenie
na ocene

Dla grupy kurséw
zaznaczy¢ kurs koncowy

(X)

Liczba punktéw ECTS

w tym liczba punktow
odpowiadajaca zajgciom
o charakterze praktycznym (P)

w tym liczba punktéw ECTS
odpowiadajaca zaj¢ciom
wymagajacym bezposredniego
udziatu nauczycieli lub innych
0sOb prowadzacych zajecia
(BU)

0,5

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

4. Znajomos¢ liczb zespolonych.

1. Podstawowa wiedza o przestrzeniach liniowych nad ciatem liczb rzeczywistych.
2. Znajomos$¢ rachunku macierzowego nad ciatem liczb rzeczywistych.
3. Podstawowa wiedza o uktadach réwnan liniowych nad ciatem liczb rzeczywistych.

CELE PRZEDMIOTU

C1. Poznanie poj¢cia kongruencji dziatan w zbiorach modulo n (reszt z dzielenia przez n).
C2. Poznanie pojecia grupy, grupy permutacji.
C3. Poznanie poje¢cia ciata Z_p.
C4. Poznanie pojecia podciata, rozszerzenia ciata.
C5. Poznanie poje¢cia ciata Galois.
C6. Poznanie pojecia przestrzeni liniowej nad ciatami skonczonymi.
C7. Poznanie pojecia przeksztatcenia afinicznego i jego zastosowan do grafiki komputerowe;j.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy student:

PEU WO0I zna pojgcie grupy, pierscienia i ciala algebraicznego

PEU W02 zna pojecie podciata, ciata rozszerzonego i ciata Galois.

PEU_WO03 zna pojecie przestrzeni liniowej nad cialem skonczonym

PEU_WO04 zna pojecie przestrzeni afinicznej i reprezentacji macierzowej przeksztatcen

afinicznych
TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Liczby catkowite,
Wyl | Algorytm Euklidesa. 1

Rozszerzony algorytm Euklidesa.

Kongruencje. Grupa. Podgrupa.

Wy2 | Grupa C_n. 2
Grupa permutacji S_n.
Pierscien. Pierscienie klas reszt.
Pier$cien Z n,

Wy3 | Funkcja Eulera. 3
Mate twierdzenie Fermata.
Chinskie twierdzenie o resztach.

Wy4 | Pierscien wielomianow 1
Cialo. Ciato Z p.

WYy5 | Rozszerzenia ciat. 2
Cialo Galois proste i rozszerzone.

Wy6 Przestrzenie liniowe nad ciatami skonczonymi. 9
Reprezentacja macierzowa przeksztatcenia liniowego.
Przestrzenie afiniczne.

wyt Przeksztalcenia afiniczne. 2

Wy8 | Kolokwium 2
Suma godzin 15

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyktad — metoda tradycyjna i z wykorzystaniem narzedzi multimedialnych
N2. Praca w grupach i indywidualna— samodzielne rozwigzywanie zadan

N3. Praca wiasna studenta — samodzielne rozwigzywanie list zadan

N4. Konsultacje

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu uczenia
trakcie semestru), P — sie

Sposob oceny osiggnigcia efektu uczenia si¢




podsumowujaca (na
koniec semestru)

PEU_WO01,PEU_WO02, | Aktywno$¢ na wyktadach, zaliczenie prac

F PEU WO03,PEU W04, | pisemnych (typu praca w grupach).

P=F1

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] A. Biatynicki-Birula, Algebra liniowa z geometria,, PWN

Warszawa 1979.

[2] A. Biatynicki-Birula, Algebra, PWN Warszawa 1980. [3] J. Rutkowski, Algebra abstrakcyjna w
zadaniach, PWN

[3] J. Rutkowski, Algebra liniowa w zadaniach, PWN 2008.

[4] J. Rutkowski, Teoria liczb w zadaniach, PWN 2018.

LITERATURA UZUPELNIAJACA:

[5] J. Browkin, Wybrane zagadnienia z algebry, PWN 1968.

[6] M. Brynski, Elementy teorii Galois, Wyd. Alfa, 1985.

[7] M. Ch. Klin, R. Péschel, K. Rosenbaum, Algebra stosowana dla matematykow i informatykow,
WNT 1992.

[8] Zbior zadan z algebry, red. A. I. Kostrikin, PWN 1995.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Dr Joanna Jureczko, joanna.jureczko@pwr.edu.pl




Zat. nr5do ZW25/2019

FACULTY ELECTRONICS

SUBJECT CARD
Name of subject in Polish Rachunek Prawdopodobienstwa
Name of subject in English Probability Theory
Mainfieldof study (if applicable): Telecommunications, Teleinformatics,
Cybersecurity
Specialization (if applicable):
Profile: academic
Level and form of studies: 1 stationary
Kind of subject: obligatory
Subject code MAEWO00300
Group of courses NO

Lecture |Classes |Laboratory[Project [Seminar

Number of hours of organized classes in University (15

(2zV)
Number of hours of total student workload (CNPS) |60
Form of crediting crediting

with grade

For group of courses mark final course with (X)

Number of ECTS points 2

including number of ECTS points for practical (P) classes|-

w tym liczba punktéw ECTS odpowiadajaca zajeciom|]
wymagajacym bezposredniego udziatu nauczycieli lub
innych os6b prowadzacych zajecia (BU)

*delete as applicable

PREREQUISITES RELATING TO KNOWLEDGE, SKILLS AND OTHER COMPETENCES
1 Wiedza z zakresy kursu Analiza Matematyczna 1.2.A

SUBJECT OBJECTIVES
C1 Understanding the basic concepts and methods of the probability theory.
C2 Understanding the classic probabilistic distributions, their properties and applications in
ctical issues in various fields of science and technology.

SUBJECT LEARNING OUTCOMES
relating to knowledge:
PEU_WO01 knows the basic concepts and methods of probability theory,
PEU_WO02 knows the classic probabilistic distributions and their properties,
PEU_WO03 knows to use basic methods of probability calculus in order to solve theoretical and
practical problems in various fields of science and technology.

relating to social competences:
PEU_KAO1 can search and use the literature recommended for the course and acquire
knowledge independently




PEU_KO2 understands the need for systematic and independent work on mastering the course

material

PROGRAM CONTENT

Lectures

Number of
hours

Lecl

Elements of descriptive statistics (distribution series, moments). Space of
elementary events. Random events, actions on events. Axiomatic definition
of probability. Properties of probability. Classic and geometrical
probabilities.

Lec 2

Conditional probability, independent events and Bayes pattern.

Lec 3

Definition of a random variable (discrete and continuous). Examples.
Distribution of a random variable. Cumulative distribution and its
properties.

Lec 4

Random discrete variables. An overview of discrete distributions: two-
point, Bernoulli and Poisson. Examples and applications.

Lec5

Random variables of continuous type. Probability density and its
relationship to the cumulative distribution function. Review of continuous
distributions: monotonous, normal, exponential, Student's t, y - square.
Examples and applications.

Lec 6

Ordinary moments and central random variables (expected value and the
variance, median, and a quarter). Standardization of a random variable with
a normal distribution. Normal distribution tables.

Lec7

Two-dimensional random variables. Definition of distribution and density.
Border and conditional distributions. Independence of random variables.
Correlation coefficient.

Lec 8

Strings of random variables. Independent random summation. Variables
(moments). Large numbers rights, central limit theorem. The Monte Carlo
method. Tests.

Total hours

15

TEACHING TOOLS USED

N1. Lecture - traditional method.

N2. Task lists.

N3. Consultations.

N4. Student's own work - preparation for the colloquium.

EVALUATION OF SUBJECT LEARNING OUTCOMES ACHIEVEMENT

Evaluation(F — Learning out comes number Way of evaluating learning

forming (during
semester), P —
concluding (at
semester end)

outcomes achievement

F1

PEU_WOL1 - PEU_W03 PEU_KO1,

PEU_K02 Colloquia, cards




P=F1F2

PRIMARY AND SECONDARY LITERATURE

PRIMARY LITERATURE:

[1] W. Feller, Introduction to probability, T. I, PWN, Warsaw 2006.

[2] M. Fisz, Probability of Mathematics and Mathematical Statistics, PWN, Warsaw 1967.

[3] H. Jasiulewicz, W. Kordecki, Probability and mathematical statistics. Examples and
tasks, GiS Publishing House, Wroclaw 2001.

[4] A. Plucinska, E. Plucinski, Probabilistyka, WNT, Warsaw 2006.

[5] W. Krysicki, J. Bartos, W. Dyczka, K. Krolikowska, M. Wasilewski,
Probabilitycalculus and mathematicalstatistics in tasks, Vol. I-1l, PWN, Warsaw 2007.

SECONDARY LITERATURE:

[1] D. Bobrowski, Probabilistyka in technical applications, PWN, Warsaw 1986.

[2] AA Borowkow, Probability, PWN, Warsaw 1975.

[3] T. Inglot, T. Ledwina, Z. Lawniczak, Materials for exercises in probability calculus and
mathematical statistics, WydawnictwoPolitechnikiWroctawskiej, Wroctaw 1984.

[4] J. Jakubowski, R. Sztencel, Introduction to the theory of probability, Script, Warsaw
2001.

[5] W. Kordecki, Probability and mathematical statistics. Definitions, theorems, formulas,
GiS Publishing House, Wroclaw 2002.

SUBJECT SUPERVISOR (NAME AND SURNAME, E-MAIL ADDRESS)

Dr hab. Mieczystaw Wodecki, prof. PWr e-mail mieczyslaw.wodecki@pwr.edu.pl




