Kierunek studiéw Cyberbezpieczenstwo
Poziom studiow studia pierwszego stopnia

1. Opis ogolny

Zat.nr4 do ZW 121/2020
Zat. nr 2 do programu studiéw

OPIS PROGRAMU STUDIOW
Profil ogélnoakademicki
Forma Studiéw stacjonarna

1.1 Liczba semestrow: 1

1.2 Catkowita liczba punktow ECTS konieczna do ukonczenia studiow na danym
poziomie:
210

1.3 Lgczna liczba godzin zajeé: 2295

1.4 Wymagania wstepne (w szczegolnosci w przypadku studiow drugiego stopnia):
REKRUTACJA

wymagania corocznie okreslane przez Senat PWr. i Rad¢ Wydzialu Informatyki 1
Telekomunikacji




1.5 Tytut zawodowy nadawany po zakorczeniu studiéow: INZYNIER

1.6 Sylwetka absolwenta, mozliwosci zatrudnienia: Abolwent jest przygotoway do
pracy przy zabezpieczaniu dostepu do informacji na wszystkich etapach zZycia systemu
teleinformatycznego, obejmujgcych planowanie systemu zabezpieczen, jego wdrazanie
i utrzymywanie w gotowosci podczas eksploatacji oraz wprowadzania niezbednych
modyfikacji dostosowujgcych system zabezpieczen do wystepujgcych i ciggle
ewoluujgcych zagrozen. Szczegolny nacisk potozono na bezpieczenstwo przenoszenia
informacji i dostep do niej przy uzyciu nowoczesnych systemow transmisyjnych.
Ksztatcenie obejmuje m. in. sposoby tworzenia bezpiecznych aplikacji mobilnych,
kompresje informacji, kryptografie, elektromagnetyczne bezpieczenstwo systemow i
sieci, chmury obliczeniowe, systemy biometryczne, systemy monitorowania i detekcji
zagrozen, bezpieczenstwo w sieciach komputerowych, internet rzeczy, audytowanie
sieci teleinformatycznych, metody bezpiecznego dostepu do sieci i aspekty prawne i
etyczne w obszarze bezpieczenstwa. W ramach kierunku studenci bedg przygotowani
rowniez do uzyskania certyfikatow CCENT (Cisco Certified Entry Networking
Technician), CCNA (Cisco Certified Network Associate), CCNA Security
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1.7 Mozliwos¢ kontynuacji studiow:
Mozliwo$¢ ubiegania si¢ o przyjecie na studia drugiego stopnia, studia

podyplomowe

1.8 Wskazanie zwigzku z misjq Uczelni i strategiq jej rozwoju..
Program studidow jest zgodny z Planem Rozwoju Wydziatu.

Plan Rozwoju Wydziahu jest w peini skorelowany z misjg uczelni i strategia jej
rozwoju. Zwiazki te s3g uwidocznione przyktadowo w punkcie 3 Planu Rozwoju ,,Misja
1 Wizja Wydzialu” oraz w punkcie 4 Planu Rozwoju ,,Modele Sektorowe”, gdzie
sprecyzowano Model Ksztatcenia i Model Studiowania jak rowniez Model Wspotpracy
z Otoczeniem uwzgledniajacy potrzeby rynku pracy oraz budowania sieci wptywow.

2. Opis szczegolowy

2.1 Calkowita liczba efektow uczenia si¢ w programie studiow: W (wiedza) = 25, U (umiejetnosci) 28, K (kompetencje) =6, W + U +

K =59

2.2 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — liczba efektow uczenia si¢ przypisana do

dyscypliny:

D1 (wiodaca) ....... (liczba ta musi by¢ wieksza od polowy calkowitej liczby efektow uczenia si¢ )

D2 ...........
D3 ..........

D4..........

¢ liczbe punktow ECTS dla kursow czastkowy




2.3 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — procentowy udzial liczby punktéow ECTS dla
kazdej z dyscyplin:

D1 .......... % punktow ECTS

D2........... % punktow ECTS
D3........... % punktow ECTS
D4........... % punktow ECTS

2.4a. Dla kierunku studiow o profilu ogolnoakademickim — liczba punktow ECTS przypisana zaj¢ciom zwigzanym z prowadzong w
Uczelni dzialalno$cia naukowa w dyscyplinie lub dyscyplinach, do ktorych przyporzadkowany jest kierunek studiow (musi by¢
wigksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2) :

165 ECTS

2.4b. Dla kierunku studiow o profilu praktycznym - liczba punktow ECTS przypisana zajeciom ksztaltujacym umiejetnosci
praktyczne (musi by¢ wieksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2)

2.5 Zwiezla analiza zgodnoSci zakladanych efektow uczenia si¢ z potrzebami rynku pracy
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Zaktadane efekty ksztalcenia sg zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb rynku
pracy, zawartych np. w Raporcie z II edycji badan: Branza IT w dobie pandemii — ,,Analiza sytuacji pracodawcow kluczowych trendow
rozwojowych 1 zapotrzebowania na kompentecji opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat 2020-2021.

Wyniki analiz potwierdzajg bardzo duze zapotrzebowanie na absolwentow kierunku cyberbezpieczenstwo. Jest to kierunek, ktory znajduje
si¢ na czele trendow, ktore w perspektywie 3-5 lat bedg miaty najwigkszy wptyw na zapotrzebowanie na specjalistow. Prognozuje si¢, ze z
najwigckszymi wyzwaniami bedzie si¢ wigzato zapewnienie odpowiednich kadr miedzy innymi w obszarze Cyberbezpieczenstwa. Dodatkowo
kompetencje zwigzane z cyberbezpieczenstwem to kluczowy zasob z perspektywy rozwoju polskich firm IT. Zaktadane efekty ksztatcenia
pozwola na nabycie kompetencji pozadanych przez pracodawcow, takich jak np. pracy grupowej. Pozwolg rowniez na uzyskanie
preferowanych przez pracodawcoéw umiejgtnosci praktycznych, co zapewnia odbycie praktyki zawodowej oraz zaliczenie bloku ksztatcenia
specjalistycznego.
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2.6. Laczna liczba punktow ECTS, ktora student musi uzyska¢ na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich lub innych oséb prowadzacych zajecia (wpisa¢ sume punktow ECTS dla kurséw/ grup kursow oznaczonych kodem BU1,
przy czym dla studiéw stacjonarnych liczba ta musi by¢ wigksza niz 50 % catkowitej liczby punktow ECTS z p. 1.2)

134,5 ECTS

2.7. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ z zakresu nauk podstawowych

Liczba punktéw ECTS z przedmiotoéw
obowigzkowych 32
Liczba punktow ECTS z przedmiotow
wybieralnych 0
Laczna liczba punktow ECTS 32

2.8. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ o charakterze praktycznym, w tym zajec
projektowych (wpisa¢ sumg punktow ECTS kurséw/grup kursow oznaczonych kodem P)

Liczba punktéw ECTS z przedmiotow

obowiazkowych 67
Liczba punktéw ECTS z przedmiotoéw

wybieralnych 47
Laczna liczba punktow ECTS 114




2.9. Minimalna liczba punktow ECTS , ktora student musi uzyskacd, realizujac bloki ksztalcenia oferowane na zajeciach
ogolnouczelnianych lub na innym kierunku studiow (wpisa¢ sume¢ punktoéw ECTS kursow/grup kurséw oznaczonych kodem O)

48 ECTS

2.10. Laczna liczba punktéow ECTS, ktorg student moze uzyskacd, realizujac bloki wybieralne (min. 30 % catkowitej liczby punktéw

ECTS)
63 ECTS

3. Opis procesu prowadzacego do uzyskania efektow uczenia sie¢:

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli ub innych osob prowadzacych zajecia

2Tradycyjna — T, zdalna— Z
‘Egzamin — E_ zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisaC¢ w nawiasie forme kursu koncowego (w, ¢, 1. s, p)

rupa kursow Ogélnouczelniany — O

4Kurs/ gt
YKurs/ grupa kursow zwiazany/-a z prowadzona dziat. naukowa — DN
8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisac liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym



Realizujac program nauczania studenci ucz¢szczaja na zajgcia zorganizowane na zasadach zgodnych z regulaminem studiow wyzszych w Politechnice Wroctawskie;.
Zajecia prowadzone s3 w formach okreslonych regulaminem studiéw, przy czym wykorzystywane sa zarowno tradycyjne metody i narz¢dzia dydaktyczne jak i
mozliwos$ci oferowane przez uczelniang platformg e-learningowg. Poza godzinami zaje¢ Prowadzacy sa dostepni dla studentdéw w wyznaczonych i ogloszonych na
stronie Wydziatu godzinach konsultacji. Waznym elementem uczenia si¢ jest praca wlasna studenta, polegajaca na przygotowywaniu si¢ do zaje¢ (na podstawie
materiatéw udostepnianych przez Prowadzacych, jak i zalecanej literatury), studiowaniu literatury, opracowywaniu raportow i sprawozdan, przygotowywaniu si¢ do
kolokwidw i1 egzaminow.

Do kazdego efektu uczenia si¢ PRK przyporzadkowane sa kody kurséw obecnych w programie studiow. Zaliczenie tych kurséw (tego kursu) oznacza uzyskanie
danego efektu. Kursy zaliczane sg na podstawie form kontroli nabytej wiedzy, umiejetnosci i kompetencji spotecznych, zdefiniowanych w kartach kurséw. Brak
osiggniecia przez studenta efektow uczenia sig, przypisanych do kursu skutkuje brakiem zaliczenia kursu i koniecznos$cig powtornej jego realizacji.

W ramach programu studiow studenci realizujg studenckie praktyki zawodowe, w wymiarze nie mniejszym niz 160 godzin. Praktyki realizowane sa w zaktadzie
pracy wybranym przez studenta, w trybie indywidualnym w okresie wakacyjnym. Podstawg zaliczenia praktyki jest potwierdzenie ich odbycia i pozytywna ocena
pracodawcy. Zaliczenie praktyki jest potwierdzeniem realizacji przypisanych jej efektow uczenia sig.

Zaliczenie kazdego semestru studiow uwarunkowane jest zdobyciem okreslonej programem studiow liczby punktow ECTS, co jest jednoznaczne z osiggnigciem
wigkszosci efektow uczenia si¢ przewidzianych w danym semestrze. Kursy niezaliczone student musi powtorzy¢ w kolejnych semestrach, osiggajac w ten sposob
pozostate efekty uczenia sie.

Pozytywne ukonczenie studiow mozliwe jest po osiggnigciu przez studenta wszystkich efektow uczenia si¢ okreslonych programem studiéw.

Jakos¢ prowadzonych zajec 1 osigganie efektow uczenia si¢ kontrolowane sg przez Wydziatlowy System Zapewnienia Jakosci Ksztatcenia, obejmujacy migdzy innymi
procedury tworzenia 1 modyfikowania programéw ksztatcenia, indywidualizowania programéw studiow, realizowania procesu dydaktycznego oraz dyplomowania.
Kontrola jakosci procesu ksztalcenia obejmuje ewaluacj¢ osigganych przez studentow efektow uczenia si¢. Kontrola jakosci prowadzonych zaje¢ wspomagana jest
przez hospitacje oraz ankietyzacje, przeprowadzane wedtug $cisle zdefiniowanych wydzialowych procedur.
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4. Lista blokow zaje¢:
4.1 Lista blokow zaje¢ obowigzkowych
4.1.1 Lista blokow ksztalcenia ogolnego

4.1.1.1 Blok Przedmioty humanistyczno-menadzerskie (6 pkt ECTS)

i ] .| Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .
Lp e symbolem GK) o zaliczeni[oosnou] zw. z
ursow uczenia si¢ zajeé zajec grupy 2! ! . o char.
w | ¢ | p s ZZU | CNPS | Igczna p 1| kursow & |czelnian| dzial. ¢ | rodzaj’
DN BU 4 5 | prakt.
y nauk.
o . . K1CBE_WO04
1 [|PREWO00002W Wiasnos$¢ intelektualna i prawa autorskie 1 KICBE_ K02 15 30 1 0,5 T Z (0] KO
L K1CBE_W04
2 |PSEW00001W Etyka inzynierska 1 KI1CBE_K01 15 30 1 0,5 T 4 O KO
. . K1CBE_W04
3 |FLEW12001W Filozofia 2 KICBE_KO03 30 60 2 1 T z O KO
4 |CBEKO00017W Metody monitorowania jakosci produkcji 2 K1CBE_W04 30 60 2 1 TiZ 4 o KO
Razem 6 0 0 0 0 - 90 180 6 0 3 - - - - 0 -
h osob prowadzacych zajecia

¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczn

 «




4.1.1.2 Technologie informacyjne (2 pkt ECTS)

N Jursu/ ursé urs i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kurséw
Kod kursu/grupy azwa kursu/grupy kursow (grupe kurséw oznaczyc Symbol efektu kursu/ Sp.OSOb.
Lp : symbolem GK) P zaliczenioooimou | zw. z
kurséw uczenia sig¢ zajeé zajet grupy g ! V. o char.
wle¢el 1t ]| p] s ZZU | CNPS | taczna . 1 | kusow | 2 |czelnian|  dziat. o | rodzaj’
DN BU . s | prakt.
y nauk.
1 |CBEKO00022W Technologie informacyjne (GK) 1 K1CBE_W03 15 30 2 2 1 T Z KO
2 |CBEKO00022L Technologie informacyjne (GK) 1 K1CBE_U04 15 30 1 T Z 1 KO
Razem 1 0 1 0 0 - 30 60 2 2 2 - - - 1 -
Razem dla blokéw ksztatcenia ogdlnego
L?,czna Liczba
Laczna liczba godzin L.qczna L_qczna L_qczna “CZb,a punktéw
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS Zajeé
w ¢ | 0 s 270 | CNPS | ECTS | zajec | o
DN!
7 0 0] 120 240 8 2 5
6w ECTS przypisat posredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

w nawiasie forme kursu koncoweg

_TS dla kursow czastkowyc

h o charakterze praktycznym
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4.1.2 Lista blokow z zakresu nauk podstawowych

4.1.2.1 Blok Matematyka

) , .| Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupe kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . .
Lp urss symbolem GK) L zaliczeni ogolnou| zw. z
urséw uczenia sig zajeé zaje¢ | 9rupy a . . o char. 7
w | ¢ | p s ZZU | CNPS | Igczna s 1| kursow czelnian| dziat. ¢ | rodzaj
DN BK 4 5 | prakt.

y nauk.
1 |MAEWO00210W Algebra liniowa z geometrig analit (GK) 2 K1CBE_WO05 30 80 6 0 25 T E (w) 0] PD
2 |MAEW00210C Algebra liniowa z geometrig ana]it,(G K) 2 K1CBE_U05 30 100 2 T Z (e} 2 PD
3 |MAEWO00110W Analiza matematyczna 1.2A (G K) 2 K1CBE_WO05 30 100 10 0 4 T E (w) (e} PD
4 |MAEWO00110C Analiza matematyczna 1.2A (G K) 2 K1CBE_U05 30 200 3 T Z (0] 3 PD
5 [MAEWO00211W Algebra liniowa 2 1 K1CBE_WO05 15 30 1 1 0,5 T z 0] PD
6 |MAEWO00300W Rachunek prawdopodobienstwa 1 K1CBE_WO05 15 60 2 2 1 T 4 o PD
7 |MAEWO00111W Analiza matematyczna 2.3A (GK) 1 K1CBE_WO05 15 90 5 5 2 T E (w) O PD
8 |MAEWO00111C Analiza matematyczna 2.3A (G K) 1 K1CBE_U05 15 60 2 T 4 o 3 PD

Razem 7 5 0 0 0 - 180 720 24 8 17 - - - 0 8 -

171N
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4.1.2.2 Blok Fizyka

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw oznaczy¢ Sposéb
Kod kursu/grupy Symbol efektu kursu/ . .
Lp e symbolem GK) e zaliczeni[ooomou | zw. z
ursow uczenia si¢ zajeé zajeé grupy goln V. o char.
wlel 1| p]s ZZU | CNPS | 1gczna 5 L | kusow | @ |czelnian| dziat. o | rodzaj’
DN BK 4 5 | prakt.
y nauk.
1 |FZEW00100W Fizyka 1.1A (GK) 2 K1CBE_WO05 30 20 5 0 3 T E (W) 0 PD
2 |FZEWO00100C Fizyka 1.1A (GK) 1 K1CBE_UO05 15 60 2 T Z O 2 PD
3 |CBEKO00008C Elektrycznos¢ i magnetyzm 2 K1CBE_U1 30 90 3 0 1 T/Z z 2 K
Razem 2 3 0 0 0 - 75 240 8 0 6 - - - 0 4 -
Razem dla blokéw z zakresu nauk podstawowych
Laczna liczba godzin Laczna .
. Liczba
Laczna | Laczna | Laczna | liczba R
. . . .| punktow
liczba | liczba | liczba |punktow
- . ECTS
godzin | godzin |punktow| ECTS sajeé
W ¢ | P s ZZU | CNPS | ECTS | zajec BUL
DN!
9 8 0 0] 255 960 32 8 23
ECTS dla kursow czastkowych o charakterze praktyczoym
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4.1.3 Lista blokow kierunkowych
4.1.3.1 Blok Przedmioty obowigzkowe kierunkowe

N Jursu/ ursé urs i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma?® 3 Kurs/grupa kurséw
Kod kursu/grupy azwa kursu/grupy kursow (grupe kurséw oznaczyc Symbol efektu kursu/ Sp.OSOb .
Lp ursé symbolem GK) L zaliczeni ogolnou| zw. z
ursow ' uczenia si¢ zajgé zajec grupy . : / o char. .
w | ¢ p | s ZZU | CNPS | fgczna 5 1| kursow czelnian | dzial. ¢ | rodzaj
DN BK 4 5 | prakt.
y nauk.
1 |CBEKO00020W Miernictwo 1 2 K1CBE_W01 30 120 4 4 2 T z 0 K
2 |INEW00004W Podstawy programowania (G K) 2 K1CBE_W02 30 60 4 4 1 T Z K
3 |INEW00004L Podstawy programowania (G K) 2 K1CBE_U03 30 60 1 T Z 2 K
4 |CBEKO00021L Miernictwo 2 1 K1CBE_U27 15 60 2 2 1 T z 2 K
5 |CBEK00023W Podstawy telekomunikacji 2 K1CBE_WO06 30 60 2 2 1 T z K
6 |CBEKO00027W Podstawy cyberbezpieczenstwa 1 K1CBE_W12 15 30 1 1 T z K
7 |CBEK17018W Zaawansowana kombinatoryka (G K) 2 K1CBE_WO05 30 60 3 3 T Z K
8 |CBEK17018C Zaawansowana kombinatoryka (GK) 1 K1CBE_U05 15 30 1 T z 1 K
9 |CBEK00024W Teoria system(')w (G K) 1 KlCBE_WO7 15 30 3 3 1 T Z K
10 |CBEK00024C Teoria systemow (GK) 1 K1CBE_U06 15 60 1 T z 2 K
11 JINEWO00005W Programowanie obiektowe (G K) 2 K1CBE_W09 30 90 6 6 1 T Z K
12 |INEWO00005P Programowanie obiektowe (GK) 2 K1CBE_U07 30 90 2 T z 2 K
13 |CBEKO00025L Skryptowe jezyki programowania 1 K1CBE_U02 15 60 2 2 0,5 TiZ 4 1 K
14 |CBEK00026W Podstawy AIR 2 K1CBE_W08 30 60 2 0 2 TiZ z 0] K
15 |CBEK00003W Kodowanie (G K) 2 K1CBE_W10 30 60 5 5 2 TiZ E (w) K
16 |CBEK00003C Kodowanie (GK) 1 K1CBE_U09 15 90 1 T/Z z 3 K
17 |CBEKO00004W Ochrona informacji (GK) 2 K1CBE_W12 30 90 5 5 15 T/IZ Z K
18 |CBEK00004S Ochrona informagji (GK) 1 K1CBE_U11 15 60 15 TIZ z 2 K
19 |CBEKO00005W Systemy operacyjne (G K) 2 K1CBE_W13 30 120 6 6 2 T/IZ Z K
dzacych zajecia
1 D)
zastkowych o charakterze praktyczn
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20 |CBEKO00005L Systemy operacyjne (G K) K1CBE_U12 30 60 2 T/iZ Z K
21 |ETEW00006W Podstawy techniki mikroproces. 1 (G K) K1CBE_W11 30 60 1 TIZ Z K
22 |ETEWO00006L Podstawy techniki mikroproces. 1 (G K) K1CBE_U10 15 30 1 T/Z Zz K
23 |ETEWO00014W Inzynierskie zastosowania statystyki (GK) K1CBE_W05 30 90 2 T/Z z K
24 |ETEWO00014C Inzynierskie zastosowania statystyki (GK) K1CBE_U05 15 60 3 T/Z z K
25 |CBEKO00006W Kryptografia (GK) K1CBE_W15 30 45 1 TiZ z K
26 |CBEKO00006S Kryptografia (GK) K1CBE_W15 15 45 1 TIZ z K
27 |CBEKO00007W Media transmisyjne (GK) K1CBE_W25 30 90 1 TiZ E (w) K
28 |CBEKO00007P Media transmisyjne (GK) K1CBE_U01 15 60 1 T/Z z K
29 |CBEKO00027W Ochrona systemow operacyjnych (GK) K1CBE_W18 30 60 2 TiZ E (w) K
, . K1CBE_U16,
30 [CBEKO00027L Ochrona systemow operacyjnych (GK) K1CBE_KO06 15 60 1 TIZ 4 K
31 |CBEKO00010W Sieci komputerowe (GK) K1CBE_W17 30 90 1 TiZ z K
32 |CBEKO00010L Sieci komputerowe (GK) K1CBE_U15 60 120 4 T/Z z K
33 |ETEWO00010W Podstawy przetwarzania sygnatéw (GK) K1CBE_W14 30 90 1 TiZ z K
34 |ETEWO00010L Podstawy przetwarzania sygnatéw (GK) K1CBE_U13 15 60 15 TiZ z K
35 [cBEKOOOLIW féellét)romagnetyczne bezpieczenstwo systemow i sieci K1CBE_ W19 5 60 1 Iz E W) K
36 |cBEK00011L ](Eée::;romagnetyczne bezpieczenstwo systemow i sieci KICBE_U18 30 60 5 T/z 7 K
37 |cBEKOOO11P féellét)romagnetyczne bezpieczenstwo systemow i sieci KI1CBE_U19 15 30 1 Iz 7 K
38 |CBEKO00012W Zaawansowane techniki sieciowe (GK) K1CBE_W20 30 90 1 T/Z K
39 |CBEKO00012L Zaawansowane techniki sieciowe (GK) K1CBE_U20 60 90 2 T/Z K
40 |CBEKO00013W Zarzadzanie infrastrukturg teleinformatyczng (GK) K1CBE_W21 30 30 0,5 T/Z Zz K
41 |CBEKO00013P Zarzadzanie infrastruktura teleinformatyczna (GK) K1CBE_U21 15 60 1 T/Z 4 K
42 |CBEKO00013S Zarzadzanie infrastrukturg teleinformatyczng (GK) K1CBE_U21 15 60 1 T/Z Zz K
43 |CBEKO00014W Bezpieczenstwo sieci komputerowych (GK) K1CBE_W23 30 60 1 TiZ E (w) K
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44 |CBEKO00014L Bezpieczenstwo sieci komputerowych (GK) 3 K1CBE_U24 45 120 3 TIZ 4 4 K
45 |CBEK00028W Wykrywanie zagrozen i reakcja na incydenty(GK) 1 K1CBE_W22 15 60 4 4 0,5 TiZ E (w) K
46 |CBEKO00028L Wykrywanie zagrozen i reakcja na incydenty (GK) 2 K1CBE_U22 30 30 1 TIZ 4 2 K
47 |CBEKO00028P Wykrywanie zagrozen i reakcja na incydenty (GK) K1CBE_U23 15 30 0,5 TiZ 4 1 K
48 |CBEK00016W Audytowanie sieci teleinform. (GK) 1 K1CBE_W24 15 60 4 4 1 T/Z z K
o K1CBE_U25,
49 |CBEKO00016L Audytowanie sieci teleinform. (GK) 2 KI1CBE_K06 30 60 1 TiZ z 2 K
Razem 45 26 - 1260 3210 107 97 65,5 - - - 0 54 -
Razem dla blokéw kierunkowych
L?,czna Liczba
Laczna liczba godzin L.qczna L_a(czna L_a(czna Ichb? punktoéw
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS Zajeé
w ¢ | s ZzZU | CNPS | ECTS | zaje¢ 1
p 1 BU
DN
45 4 26 1260 3210 107 97| 65,5
ECTS dla kursow czastkowych o charakterze praktyczoym
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4.2 Lista blokow wybieralnych
4.2.1 Lista blokow ksztalcenia ogdlnego
4.2.1.1 Blok Jezyki obc (min 5pkt ECTS)

) ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupe kurséw oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . | ogélnou | zw.z
Lp . symbolem GK) e zaje¢ | zajeé zaliczeni 3 i o char.
kursow w | ¢ I p | s uczenia sig ZZU | CNPS | taczna s . | 9rupy a |czelnian] dzial. o | rodzaj’
DN BU kurséw y4 nauk ® prakt.
1 Jezyk obcy — Blok 1/Blok 2 4 K1CBE_U17 60 60 2 0 15 T/Z z 6} 2 KO
2 Jezyk obcy — Blok 3/Blok 4 4 K1CBE_U17 60 90 3 2,5 TiZ Z o 3 KO
Razem 0 8 0 0 0 - 120 150 5 0 4 - - - 5 -
4.2.1.2 Blok Zajecia sportowe liczba punktow ECTS: 0
i ) i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? 3 Kurs/grupa kursow
Nazwa kursu/grupy kursow (grupg kursow oznaczy¢ Sposob
Kod kursu/grupy Symbol efektu kursu/ . [ ogélnou| zw.z
Lp . symbolem GK) s zaje¢ | zajeé zaliczeni ) . o char.
kursow w | ¢ | p s uczenia sig ZZU | CNPS | tgczna 5 1 grupy a czelnian | dziat. ¢ | rodzaj’
DN BU Kursow y4 nauk.® prakt.
Zajgcia sportowe 2 K1CB_K04 30 30 0 0 0 TiZ z e} 0 KO
1 Zajecia sportowe 2 K1CB_K04 30 30 0 0 0 TiZ 4 (e} 0 KO
Razem 0 4 0 0 0 - 60 60 0 0 0 - - - 0 -
Razem dla blokéw ksztatcenia ogdlnego
L.a‘czna Liczba
Laczna liczba godzin Laczna | Laczna | Laczna “CZb,a punktow
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktow| ECTS zajeé
w ¢ | D s ZzU | CNPS | ECTS | zje¢ |
DN!
0 12 0 0 0] 180] 210 5 0 4

ch o charakterze praktycznym
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4.2.2 Lista blokow specjalnosciowych
4.2.2.1 Blok Przedmioty specjalnosciowe - Bezpieczenstwo sieci teleinformatycznych

N Jursu/ ursé urs i Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® 3 Kurs/grupa kurséw
Kod kursu/grupy azwa kursu/grupy kursow (grupe kursow oznaczy¢ symbol efektu Kursu/ Sp_osob [oasmon] 2w 2
Lp . symbolem GK) S zajgé zajec zaliczeni . 5 o char.
kursow w & p s uczenia si¢ 77U CNPS | taczna s | grupy a czelnian| dziat. . rodzaj7
DN BU Kurséw y“ nauk.® prakt.

1 |CBES00112W Aspekty prawne i etyczne w obszarze bezpieczenstwa [ 1 K1CBE_W25 15 30 1 1 1 TiZ 4 S
2 |CBES00107W Systemy biometryczne (GK) 2 K1CBE_W?25 30 9 4 4 1 Tiz z S
3 |CBES00107L Systemy biometryczne (GK) 1 K1CBE_U28 15 30 1 TiZ z 2 S
4 |CBES00107S Systemy biometryczne (GK) 1 K1CBE_UZ28 15 30 0,5 T/Z z 1 S
5 [CBES00106W Chmury obliczeniowe (GK) 1 K1CBE_W25 15 30 3 3 0,5 TiZ z S
6 |CBES00106L Chmury obliczeniowe (GK) 2 K1CBE_U28 30 60 1 TiZ z 2 S
7 |cBESO0113W Bezpieczenstwo w bezprzewodowych sieciach 1 K1CBE W25 15 60 4 4 1 Iz 7 s

dostepowych (GK) -
s |cBESOOL13L Bezpieczenstwo w bezprzewodowych sieciach 2 KICBE U28 30 60 1 Tz 7 2 s

dostgpowych (GK) -
9 |CBES00103W Kompresja informacji (GK) 1 K1CBE_W25 15 30 3 3 0,5 T/Z z S
10 |CBES00103L Kompresja informacji (GK) 1 K1CBE_U28 15 60 0,5 TiZ z 2 S
11 |CBES00104W Transmisja danych (GK) 2 K1CBE_W25 30 90 4 4 1 TiZ E(w) S
12 |CBES00104L Transmisja danych (GK) 1 K1CBE_U28 15 30 2 T/Z z 2 S
13 |CBES00111P Projekt zespolowy 3 K1CBE_UZ28 45 150 5 5 3 T/Z z 5 S
14 |CBES00105W Sieci komorkowe 3 K1CBE_W25 45 90 4 4 4 T/Z Zz S
15 |CBES00114W Cyberbezpieczefistwo w Internecie Rzeczy (GK) 1 K1CBE_W25 15 60 4 4 1 TiZ z S
16 |CBES00114L Cyberbezpieczenstwo w Internecie Rzeczy (GK) 2 K1CBE_U28 30 60 1 TiZ 4 2 S
17 |CBES00101W Aplikacje mobilne (GK) 1 K1CBE_W25 15 30 2 2 1 TiZ z S

dzacych zajecia
1 D)
z3astkowych o arakterze praktyczn
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18 |CBES00101L Aplikacje mobilne (GK) 1 K1CBE_U28 15 30 1 TIZ 4 1 S
19 |CBES00211S Seminarium dyplomowe 2 K1CBE_U28 30 90 3 3 15 TiZ z 3 S
20 |CBES00115W Bezpieczenstwo internetu (GK) 1 K1CBE_W25 15 30 3 3 0,5 TIZ 4 S
21 |CBES00115P Bezpieczenstwo internetu (GK) 2 K1CBE_U28 30 60 1 TiZ z 2 S
Razem 14 0 9 6 3 - 480 1200 40 40 25 - - - 0 24 -
Razem dla blokéw specjalno$ciowych
Laczna liczba godzin L.qczna Liczba
Laczna | Laczna | Laczna | liczba unktow
liczba | liczba | liczba |punktow P
. . ECTS
godzin | godzin |punktow| ECTS zajeé
w ¢ | b s ZZU | CNPS | ECTS | zaje¢ 1
pnt | BY
14 0 9 6 3| 480 1200 40 40 25
nktow ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych osdéb prowadzacych zajecia
2 — Z. W grupie kursow po literze E lub Z wpisaC¢ w nawiasie forme kursu koncowego (w, ¢, 1. 5, p)
dlnouczelniany — O
sac liczbe punktow ECTS dla kursow czastkowych o charakterze praktyczoym
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4.3. Blok praktyk (opinia rady konsultacyjnej wydzialu nt. zasad zaliczania praktyki — zal. do Uchwaly Rady Wydzialu
Infromatyki i Telekomunikacji nr 28/3/2021-2024)

Nazwa praktyki zawodowa

Liczba punktéw ECTS | Liczba punktoéw ECTS zajec . . .

s BU Tryb zaliczenia praktyki
Liczba punktéw ECTS zajg¢ DN Kod
6 P(6) 6 6 Zaliczenie na ocene CBEP00001Q
Czas trwania praktyki Cel praktyki
min. 160h Uzyskanie efektu K1CBE_U28
4.4 Blok ,,praca dyplomowa” (o ile jest przewidywana na studiach pierwszego stopnia)
Typ pracy dyplomowej inzynierska
Liczba semestrow pracy dyplomowej Liczba punktéw ECTS Kod
12 P(12) CBES00200

Charakter pracy dyplomowej

projekt lub program komputerowy

Liczba punktéw ECTS BU*

Liczba punktéw ECTS DN®

12

4!

1
-
-

|

-
-

[
f

charaKterze praktycznym
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5. Sposoby weryfikacji zakladanych efektow ksztalcenia

Typ zajec

Sposoby weryfiakcji zakladanych efektow ksztalcenia

wyktad

egzamin lub e-egzamin, praca pisemna przygotowana na podstawie wykladow i zalecanej literatury, zaliczenie ustne lub pisemne, warunkujaca
przystapienie do kolokwium koncowego rozprawka rozwigzujaca wybrany problem postawiony w materiale wyktadow, dyskusja na
wyktadzie,test koncowy, ocena liczby uzyskanych poprawnych odpowiedzi , egzamin testowy, egzamin ustny, kolokwium pisemne lub w postaci
e-testu, sprawdziany pisemne, pisemne zaliczenie, egzamin, konkurs kryptograficzny, kolokwium zaliczeniowe, test zaliczeniowy z wyktadu,
kolokwium pisemne, kolokwium, aktywno$¢ na wyktadach, zaliczenie sprawdziandw pisemnych, egzamin pisemny, odpowiedz ustna, kartkdwka,
test pisemny, test

¢wiczenia

odpowiedzi ustne, kartkowki, kolokwia i/lub e-sprawdziany, dyskusje, sprawdziany, ¢wiczenia, ocena odpowiedzi ustnych, ocena rozwigzan
przyktadowych zadan ¢wiczeniowych, kolokwium zaliczeniowe, krotkie pisemne sprawdziany, kolokwium pisemne, sprawdziany pisemne

laboratorium

sprawnos$¢ obstugi przyrzaddw 1 ich taczenia, protokoty, innowacyjnos$¢ rozwigzania 1 prezentacji wynikow, ocena pisemnych sprawozdan z
realizacji kolejnych ¢wiczen laboratoryjnych, ocena przygotowania do zaj¢¢ laboratoryjnych 1 poprawnosci wykonania ¢wiczen, obserwacja
wykonywania ¢wiczen laboratoryjnych, inspekcja kodu wykonanych programow z udzialem prowadzacego laboratorium, prezentacja aplikacji,
weryfikacja praktycznych umiejgtnosci na stanowisku komputerowym. ocena stopnia realizacji ¢wiczen w laboratorium, sprawozdania z ¢wiczen
laboratoryjnych, ocena sprawozdania zawierajgcego projekt eksperymentu, niezbednego oprogramowania symulacyjnego, rezultaty oraz wnioski z
badan, e-testy czastkowe, dyskusje, pisemne sprawozdania, odpowiedzi ustne, pisemne, sprawdzenie przygotowania do laboratorium, odbiodr 1
ocena sprawozdan, ocena koncowa z laboratorium, aktywno$¢ na zajeciach, pisemne zaliczenie — test, ocena postepow prac w ramach zajec
laboratoryjnych

redniego udziatu nauczycieli lub innych oséb

ot
w
o

wpisa¢ w nawiasie forme kursu koncowego (w, c,

vpisa€ liczbe punktow ECTS dla kursow czastkowych o charakterze prak
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ocena wykonanego projektu, prezentacja, dyskusja, aktywno$¢ na zajeciach projektowych, wstgpna prezentacja zagadnienia projektowego,
koncowa prezentacja projektu, ocena dwoch projektow (realizacja i prezentacja), wykonany (napisany) projekt, przedstawienie projektu oraz jego

projekt . . . . . L. : iy
obrona, ocena prezentacji kolejnych etapow projektu oraz umiejetnosci pracy w zespole: przestrzegania harmonogramu, aktywnos$¢ w zespole,
umiejetnos¢ zastosowania zasad zarzadzania projektem, ocena jako$¢ wykonanego projektu oraz dokumentacji projektowe;j

seminarium prezentacja udziat w dyskusji

praktyk raport z praktyki

praca dyplomowa

przygotowana praca dyplomowa

6. Zakres egzaminu dyplomowego

zalacznik nr 2

7. Wymagania dotyczace terminu zaliczenia okreslonych kursow/grup kursow lub wszystkich kursow w poszczegolnych blokach

Lp.|Kod kursu |Nazwa kursu Termin zaliczenia do.. (nr
semestru)
Wszystkie kursy/grupy kursow z
1 planu studiow dla semestru 1 i
semestru 2 5
2 Praktyka zawodowa Il
1 wymagajacym bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

e wpisac liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym
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8. Plan studiow (zalacznik nr ....)

IBU — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

¥Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kurséw zwiazany/-a z prowadzonga dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy. S — specjalnosciowy 22



Zaopiniowane przez wtasciwy organ uchwatodawczy samorzadu studenckiego:

Imie, nazwisko i podpis przedstawiciela studentéw

Data Podpis Dziekana

IBU - liczba punktow ECTS przypisanvch zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

4Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 23
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UCHWALA nr 28/3/2021-2024
Rady Wydziatu Informatyki i Telekomunikacji
Politechniki Wroctawskie;j
z dnia 9 lutego 2022 r.
w sprawie zaopiniowania zasad zaliczania studenckich praktyk zawodowych

§1
Dzialajac na podstawie pkt. 4.3 Blok praktyk do Zatacznika nr 4 Opis programu
studiéw, stanowigcego zalgcznik do Zarzadzenia Wewnetrznego nr 121/2020 z dn. 17
grudnia 2020 r. w sprawie dokumentowania programoéw studiow rozpoczynajgcych sie
od roku akademickiego 2021/2022 i pézniej, Rada Wydziatu Informatyki
i Telekomunikacji pozytywnie zaopiniowata Zasady zaliczania studenckich praktyk
zawodowych.
Zasady zaliczania studenckich praktyk zawodowych stanowig zalacznik do
Uchwaty.
§2

Uchwata wchodzi w zycie z dniem podjecia.

DZIEKAN
Wydzialu |nf04maiyki’i"felekmmmlk acji

P (/fd' ___ 4 .
prof. dr hab. inz. Andrzej Kucharski
@



Zatgcznik do Uchwaty nr 28/3/2021-2024

10.
11.

12,

13.

Informacje ogdlne

Studenci realizujg praktyki zawodowe w trybie indywidualnym.

Praktyka powinna odbywaé sie w czasie wakacji. W przypadku odbywania praktyki w czasie
trwania semestru student winien zlozy¢ oéwadczenie, ze praktyka nie bedzie kolidowa¢ z udziatem
w zajeciach dydaktycznych.

Minimalny czas trwania praktyki okre$lony jest w planie studiow.

Wydzial nie ponosi kosztéw z tytutu odbywania praktyki przez studentéw. Student jest
zobowigzany do ubezpieczenia sie od nastepstw nieszczesliwych wypadkéw na czas trwania
praktyki.

Praktyka nie moze odbywa¢ sie w jednostce Politechniki Wroctawskiej za wyjatkiem przypadku
okreélonego Scieika 3.

Wszystkie wymagane dokumenty Student sktada w Dziekanacie, ktére sa przekazywane do
wiasciwego dla kierunku/specjalnosci opiekuna praktyki.

Warunkiem zaliczenia praktyki jest zgodno$¢ charakteru wykonywanej pracy z programem
studiéw oraz wiasciwy wymiar czasowy praktyki.

Oceny i zaliczenia praktyki dokonuje opiekun praktyki.

Opiekun praktyki moie zazadaé przedstawienia dodatkowych dokumentéw lub udzielenia
dodatkowych wyjasnien.

Opiekun praktyki w swojej ocenie uwzglednia terminowo$¢ ztozenia dokumentow.

Opiekun praktyki zalicza praktyke wpisujac do systemu ocene oraz informacje dot. miejsca
odbywania praktyki, a nastepnie przekazuje dokumenty do Dziekanatu celem uzupetnienia akt
studenta.

W razie watpliwoéci na temat zgodnoéci praktyki z wymaganiami student powinien skontaktowa¢
sie z wtaSciwym opiekunem praktyki przed jej rozpoczeciem.

Dopuszcza sie sktadanie dokumentéow uwierzytelnionych elektronicznie.

Student ma do wyboru 4 $ciezki zaliczenia praktyki zawodowej:

Sciezka 1 gdy zaktad pracy wymaga podpisania porozumienia z Uczelnig przed rozpoczgciem

praktyki

Sciezka 2 gdy zakiad pracy nie wymaga podpisania porozumienia z Uczelnia
Sciezka 3 zaliczenie na podstawie pracy zarobkowej
Sciezka 4 zaliczenie na podstawie prowadzonej dziatalno$ci gospodarczej

Sciezka 1
Wymagane dokumenty przed rozpoczeciem praktyki:

porozumienie o organizacji zawodowych praktyk studenckich (zgodne z ZW 96/2020) w dwéch

jednobrzmigcych egzemplarzach

— ramowy plan praktyki uzgodniony z firma, w ktérej bedzie si¢ odbywaé praktyka
—  kopia imiennego dokumentu ubezpieczenia od nastepstw nieszcze$liwych wypadkéw na czas

trwania praktyki (oryginat do wgladu)

Wymagane dokumenty po zakoriczeniu praktyki:

— whniosek o zaliczenie praktyki zawodowej wraz z opinig pracodawcy i zakresem wykonywanych

obowigzkow

Termin ziozenia dokumentdw przed rozpoczeciem praktyki: 30 czerwca
Termin ztozenia dokumentéw po zakoriczeniu praktyki:
do 31 paZdziernika roku, w ktérym odbywata sie praktyka.



Uwaga:
—  Student moze przystapi¢ do realizacji praktyki po zatwierdzeniu ramowego planu praktyki
przez opiekuna praktyki.
— Do wszystkich porozumieri w sprawie praktyk zawodowych zawieranych wg innego wzorca niz
w zataczniku nr 1 do ZW 96/2020 stosuje sie procedure obiegu umdéw obowigzujacg w PWr.

Sciezka 2
Wymagane dokumenty po zakoriczeniu praktyki:
— wniosek o zaliczenie praktyki zawodowej wraz z opiniag pracodawcy i zakresem
wykonywanych obowigzkow
Termin ztozenia dokumentdw po zakonczeniu praktyki:
do 31 paidziernika roku, w ktérym odbywata sie praktyka.

Sciezka 3
Wymagane dokumenty po zakoniczeniu praktyki:
— wniosek o zaliczenie praktyki zawodowej wraz z opinig pracodawcy i zakresem
wykonywanych obowigzkow
— dopuszcza sie przedstawienie $wiadectwa pracy lub dostarczenie kopii umowy wraz z
oryginatem do wgladu
Termin ztozenia dokumentdéw po zakonczeniu praktyki:
do 31 paidziernika roku, w ktorym odbywata sie praktyka.

Sciezka 4
— whniosek o zaliczenie praktyki zawodowe;j
— dokumenty poswiadczajace fakt prowadzenia dziatalnosci gospodarczej oraz zakres tej
dziatalnosci
Termin ztozenia dokumentéw po zakoriczeniu praktyki:
do 31 pazdziernika roku, w ktérym odbywata sie praktyka.
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WNIOSEK O UZNANIE PRAKTYKI ZAWODOWE]J

Czes$¢ A — wypetnia Student Numer sciezki:

Imig i nazwisko: Numer albumu:

Kierunek: Specjalnosé:

Nazwa firmy:

REGON lub identyfikator zagraniczny firmy:

Adres firmy:

Dane kontaktowe (tel. i/lub e-mail):

Okres trwania praktyki: (7o [DUURURPNURRTRRIUOURY o [« JOUOURTROOOPRRII (min. 4 tygodnie)

taczny wymiar godzin praktyki: ...l {min. 160 godzin)

Rodzaj stosunku prawnego z firmg (wtasciwe podkreslic):
porozumienie z PWr., umowa o pracg, umowa o dzieto, umowa-zlecenie, staz (ptatny, bezptatny),
dziatalnos$¢ BOSPOdarcza, INNE: ...t esi s e ssasissanesans

Zakres prac i obowigzkow praktykanta (z wytaczeniem informaciji poufnych):

Cze$¢ B (wypetnia firma po zakoiiczeniu praktyki)
W przypadku braku wypetnienia student przedstawia inne dokumenty dokumentujace przebieg
praktyki

Opinia i uwagi przetozonego:

Potwierdzam dane zawarte w czeséci A i B. Podpis przedstawiciela i pieczatka firmy
Imie i nazwisko przedstawiciela firmy: (jezeli przedstawiciel ma pieczatke)

Czesc C (wypetnia opiekun praktyki)

Uwaga: Opiekun praktyki moze zazadaé przedstawienia dodatkowych dokumentéw lub wyjasnieri na temat praktyki

Na podstawie przedtozonych danych zaliczam praktyke zawodowa na ocene:

Data: Podpis:
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PYTANIA NA EGZAMIN DYPLOMOWY INZYNIERSKI

Studia: I-stopnia stacjonarne
Kierunek: Cyberbezpieczenstwo
Specjalnos¢:  Bezpieczenstwo sieci teleinformatycznych

GRUPA1

Podstawowe techniki kryptograficzne

Koncepcja programowania obiektowego

Kodowe zabezpieczenie sygnatu przed bledami transmisji

Charakterystyka systemow operacyjnych

Charakterystyki mediow transmisyjnych

Sieci komputerowe: struktura, protokoty, model warstwowy

Modulacje analogowe i cyfrowe

Metody zabezpieczania urzadzen sieciowych: uwierzytelnianie, autoryzacja, zapory
Zarzadzanie bezpieczenstwem informacji: zatozenia, struktura

Rodzaje mozliwych zagrozen elektromagnetycznych dla systemow i sieci oraz metody

techniczne i organizacyjne stosowane w celu ich zmniejszenia

GRUPA 2

Sieci komoérkowe 2G — 5G (rodzaje, architektury, interfejs radiowy, techniki
transmisyjne) oraz sieci komunikacji krytycznej

Chmury obliczeniowe: modele, ustugi, cechy charakterystyczne

Elementy systemu biometrycznego (jedno- i wielomodalnego)

Technologie waskopasmowe LPWAN dla Internetu Rzeczu: LoRa oraz NB-loT
Metody zdalnego dostgpu do urzadzen i ustug oraz ich zabezpieczanie

Jakos$¢ ustug w sieciach transmisji danych, metody oceny i parametry QoS

Kompresja réznicowa w kodekach sygnatow mowy (ADPCM) oraz obrazow
ruchomych (MPEG2, MPEG4)

Sieci bezprzewodowe WLAN (802.11xx) oraz WPAN (zasada dzialania, parametry
interfejsu radiowego, techniki transmisji)

Narzgdzia audytorskie, normy bezpieczenstwa ISO

Zarzadzanie bezpieczenstwem sieci: zagrozenia, ochrona, narz¢dzia



