OPIS PROGRAMU STUDIOW Zal. nr 4 do ZW 77/2023

Kierunek studiow Cyberbezpieczenstwo Profil ogblnoakademicki Zat. nr 2 do programu studiéw

Poziom studiow studia drugiego stopnia Forma Studiéw stacjonarna

1. Opis ogolny

1.1 Liczba semestrow: 3 1.2 Catkowita liczba punktow ECTS konieczna do ukonczenia studiow na danym
poziomie:
90

1.3 Lgczna liczba godzin zajeé: 942 1.4 Wymagania wstepne (w szczegolnosci w przypadku studiow drugiego stopnia):
REKRUTACJA

wymagania corocznie okreslane przez Senat PWr. i Rad¢ Wydzialu Informatyki 1
Telekomununikacji




1.5 Tytut zawodowy nadawany po zakonczeniu studiow: Magister Inzynier

1.6 Sylwetka absolwenta, mozliwosci zatrudnienia: Absolwent jest przygotowany do
pracy przy zabezpieczaniu sytemow teleinformatycznych, obejmujgcych planowanie
systemu zabezpieczen, jego wdrazanie i utrzymywanie w gotowosci podczas
eksploatacji oraz wprowadzania niezbednych modyfikacji dostosowujgcych system
zabezpieczen do wystepujgcych i ciggle ewoluujgcych zagrozen. Szczegolny nacisk
potozono na monitorowanie i reakcje na zagrozenia, a takze testowanie zabezpieczen.
Ksztalcenie obejmuje m. in. sposoby tworzenia bezpiecznych ustug , przetwarzanie
duzych zbiorow informacji (Big Data) w tym metodami sztucznej inteligencji, struktury
i dzialanie centrow przetwarzania danych, bezpieczenstwo w systemach
rozproszonych, bezpieczenstwo systemow i sieci, audytowanie sieci
teleinformatycznych i bezpieczne ustugi internetowe oraz informatyke sledczq.

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia

2Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na ocenge — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O

*Przedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalnoscia naukowg — DN
¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
’ KO - ksztatcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




1.7 Mozliwos¢ kontynuacji studiow: 1.8 Wskazanie zwigzku z misja Uczelni i strategia jej rozwoju..
mozliwo$¢ ubiegania si¢ o przyjecie do szkoty doktorskiej, studia
podyplomowe Program studiow jest zgodny z misjg Politechniki Wroctawskiej i strategig jej rozwoju.

2. Opis szczegolowy
2.1 Calkowita liczba efektow uczenia si¢ w programie studiow: W (wiedza) =5, U (umiejetnosci) 7, K (kompetencje) =2, W + U + K
=14
2.2 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — liczba efektow uczenia si¢ przypisana do
dyscypliny:

D1 (wiodaca) 14 (liczba ta musi by¢ wieksza od polowy calkowitej liczby efektow uczenia sie¢ )

D2...........

D3 ...........

D4...........
2.3 Dla kierunku studiow przyporzadkowanego do wiecej niz jednej dyscypliny — procentowy udzial liczby punktow ECTS dla kazdej
z dyscyplin:

D1 ...100.. % punktow ECTS

D2........... % punktow ECTS
D3........... % punktow ECTS
D4........... % punktow ECTS

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na ocenge — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN

¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
7 KO - ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




2.4a. Dla kierunku studiow o profilu ogéolnoakademickim — liczba punktow ECTS przypisana zajeciom zwigzanym z prowadzona w
Uczelni dzialalnoscia naukowa w dyscyplinie lub dyscyplinach, do ktorych przyporzadkowany jest kierunek studiow (musi by¢
wieksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2)

78 ECTS

2.4b. Dla kierunku studiow o profilu praktycznym - liczba punktow ECTS przypisana zajeciom ksztaltujacym umiejetnosci
praktyczne (musi by¢ wieksza niz 50 % calkowitej liczby punktow ECTS z p. 1.2)

2.5 Zwiezla analiza zgodnosci zakladanych efektow uczenia si¢ z potrzebami rynku pracy

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na ocenge — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

>Przedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalno$cig naukowg — DN

¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy



Zaktadane efekty ksztalcenia sg zgodne z potrzebami rynku pracy. Takie stanowisko jest uprawomocnione wynikami analiz potrzeb rynku
pracy, zawartych np. w Raporcie z II edycji badan: Branza IT w dobie pandemii — ,,Analiza sytuacji pracodawcow kluczowych trendow
rozwojowych 1 zapotrzebowania na kompentecji opracowanym w ramach Branzowego Bilansu Kapitatu Ludzkiego z lat 2020-2021, czy w
raporcie "Rozw0j umiejetnosci w zakresie cyberbezpieczenstwa" - ENISA 2020

Wyniki analiz potwierdzaja bardzo duze zapotrzebowanie na absolwentow kierunku cyberbezpieczenstwo. Jest to kierunek, ktory znajduje si¢
na czele trendow, ktére w perspektywie 3-5 lat bedg mialy najwigkszy wplyw na zapotrzebowanie na specjalistow. Prognozuje si¢, ze z
najwickszymi wyzwaniami bedzie si¢ wigzato zapewnienie odpowiednich kadr miedzy innymi w obszarze Cyberbezpieczenstwa. Dodatkowo
kompetencje zwigzane z cyberbezpieczenstwem to kluczowy zasob z perspektywy rozwoju polskich firm IT. Zaktadane efekty uczenia si¢
pozwola na nabycie kompetencji pozadanych przez pracodawcow, takich jak np. pracy grupowej. Pozwola rowniez na uzyskanie
preferowanych przez pracodawcow umiejetnosci praktycznych, co zapewnia odbycie praktyki zawodowej oraz zaliczenie bloku ksztatcenia
specjalistycznego.

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na ocenge — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

>Przedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalno$cig naukowg — DN

¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy



2.6. Laczna liczba punktow ECTS, ktora student musi uzyska¢ na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich lub innych oséb prowadzacych zajecia (wpisa¢ sume¢ punktow ECTS dla przedmiotow/ grup zaje¢ oznaczonych kodem
BU1, przy czym dla studiéw stacjonarnych liczba ta musi by¢ wigksza niz 50 % catkowitej liczby punktéw ECTS z p. 1.2)

45,06 ECTS

2.7. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢¢ z zakresu nauk podstawowych

Liczba punktéw ECTS z przedmiotoéw
obowigzkowych 4
Liczba punktow ECTS z przedmiotow
wybieralnych 0
L.aczna liczba punktow ECTS 4

2.8. Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ o charakterze praktycznym, w tym zajec
projektowych (wpisa¢ sumg punktow ECTS przedmiotéw/ grup zaje¢ oznaczonych kodem P)

Liczba punktéw ECTS z przedmiotow

obowigzkowych 37
Liczba punktéw ECTS z przedmiotoéw

wybieralnych 19
L.aczna liczba punktow ECTS 56

’Tradycyjna — T, zdalna — Z

*Egzamin — E, zaliczenie na ocene — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalnoscig naukowg — DN

® Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
’ KO - ksztatcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy



2.9. Minimalna liczba punktow ECTS , ktora student musi uzyska¢, realizujac bloki ksztalcenia oferowane na zajeciach
ogolnouczelnianych lub na innym kierunku studiow (wpisa¢ sumg¢ punktoéw ECTS przedmiotéw/grup zaje¢ oznaczonych kodem O)
12 ECTS

2.10. L.aczna liczba punktéw ECTS, ktora student moze uzyskad, realizujac bloki wybieralne (min. 30 % catkowitej liczby punktow
ECTS)
32 ECTS

3. Opis procesu prowadzacego do uzyskania efektow uczenia sie:

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
2Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na ocenge — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O

*Przedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalnoscia naukowg — DN

¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy



Realizujac program nauczania studenci uczeszczaja na zajecia zorganizowane. Zgodnie z regulaminem studiéw wyzszych w Politechnice Wroctawskiej student ma
obowigzek uczestniczenia w zaje¢ciach. Zajecia prowadzone sg w formach okreslonych regulaminem studiow, przy czym wykorzystywane sg zarowno tradycyjne
metody i narzgdzia dydaktyczne jak i mozliwosci oferowane przez uczelniang platforme e-learningowa. Poza godzinami zajg¢ Prowadzacy sa dostepni dla studentow
w wyznaczonych i ogltoszonych na stronie Wydziatu godzinach konsultacji. Waznym elementem uczenia si¢ jest praca wtasna studenta, polegajaca na
przygotowywaniu si¢ do zaje¢ (na podstawie materiatdéw udostepnianych przez Prowadzacych, jak i zalecanej literatury), studiowaniu literatury, opracowywaniu
raportow 1 sprawozdan, przygotowywaniu si¢ do kolokwiow i egzaminow.

Do kazdego efektu uczenia si¢ przyporzadkowane sg kody przedmiotoéw obecnych w programie studiow. Zaliczenie tych przedmiotdéw (tego przedmiotu) oznacza
uzyskanie danego efektu. Przedmioty zaliczane sg na podstawie form kontroli nabytej wiedzy, umiej¢tnosci i kompetencji spotecznych, zdefiniowanych w kartach
przedmiotow. Brak osiggni¢cia przez studenta efektow uczenia sie¢, przypisanych do przedmiotu skutkuje brakiem zaliczenia przedmiotu i konieczno$cig powtdrnej
jego realizacji.

Zaliczenie kazdego semestru studiow uwarunkowane jest zdobyciem okre§lonej programem studiow liczby punktow ECTS, co jest jednoznaczne z osiggnigciem
wiekszosci efektow uczenia si¢ przewidzianych w danym semestrze. Przedmioty niezaliczone student musi powtorzy¢ w kolejnych semestrach, osiggajac w ten sposob
pozostale efekty uczenia sie.

Pozytywne ukonczenie studidéw mozliwe jest po osiggnigciu przez studenta wszystkich efektow uczenia si¢ okreslonych programem studiow.

Jakos¢ prowadzonych zaje¢ 1 osigganie efektow uczenia si¢ kontrolowane sg przez Wydzialowy System Zapewnienia Jakosci Ksztatcenia, obejmujacy migdzy innymi
procedury tworzenia i modyfikowania programéw ksztatcenia, indywidualizowania programéw studiow, realizowania procesu dydaktycznego oraz dyplomowania.
Kontrola jako$ci procesu ksztatcenia obejmuje ewaluacje osigganych przez studentow efektéw uczenia si¢. Kontrola jakosci prowadzonych zaje¢ wspomagana jest
przez hospitacje oraz ankietyzacje, przeprowadzane wedtug $cisle zdefiniowanych wydzialowych procedur.

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na ocenge — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN

¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 8



4. Lista blokow zaje¢:
4.1 Lista blokow zaje¢ obowigzkowych
4.1.1 Lista blokow ksztalcenia ogolnego

4.1.1.1 Blok Przedmioty humanistyczno-menadzerskie (5 pkt ECTS)

. L L Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2. 3 Przedmiot/grupa zaje¢
Nazwa przedmiotu/ grupy zajec (grupe zajeé Svmbol efektu przedmi | Sposob
Lp |Kod przedmiotu/ grupy zajeé oznaczy¢ symbolem GK) y L otu/ |zaliczeni ogolnou| zw. z
uczenia si¢ zajeé zaje¢ | grupy a . N o char. 7
w | ¢ | p s ZZU | CNPS | taczna p f i czelnian | dzial. 6 | rodzaj
DN BU zajeé 4 s | prakt.
y nauk.
L K2CBE_UO06
W08W04-SM0001S [Komunikacja spoteczna 0] 0] 0] 0] 1 |K2CBE_KO1 15 50 2 0 0,8 T z 0] KO
) K2CBE_W4
WO04CBE-SMO0005G |Przedsiebiorczos¢ w ICT 2|1 0] 0] 1] 0 |K2CBE_UO06 45 75 3 0 2 T/Z z 0] 1 KO
Razem 2 0 0 1 1 - 60 125 0 2,8 - - - - -
Razem dla blokéw ksztatcenia ogdlnego
L.a‘czna Liczba
Laczna liczba godzin Laczna | Laczna [ Laczna “CZb,a punktow
liczba | liczba | liczba |[punktow ECTS
godzin | godzin |punktow| ECTS Zajeé
w ¢ | b s ZzU | CNPS | ECTS | zaje¢ BU
DN!
2 0 0 1 60| 125 5 0 2,8

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna — T, zdalna— Z
3Egzamin — E, zaliczenie na ocenge — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)
‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O
SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN
¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




4.1.2 Lista blokow z zakresu nauk podstawowych

4.1.2.1 Blok Matematyka
. L L Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2. 3 Przedmiot/grupa zaje¢
Nazwa przedmiotu/ grupy zajec (grupe zajeé Svmbol efektu przedmi | Sposob
Lp |Kod przedmiotu/ grupy zajeé oznaczy¢ symbolem GK) Y L otu/ |zaliczeni ogolnou| zw. z
, uczenia sig zaj@é zajgc’ grupy a . L o char. 7
w | ¢ I p | s ZZU | CNPS | faczna : | A czelnian | dziat. 6 | rodzaj
DN BU zajgé V' nauk.® prakt.
) K2CBE_W02
WO04CBE-SM0010G [Matematyka(GK) 1|1(0]| 0| 0 |K2CBE_UO2 30 90 3 0 1,2 T z ) K
Razem 0 0 0 - 30 90 3 0 1,2 - - - 0 0 -
4.1.2.2 Blok Fizyka
, . | Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 , Przedmiot/grupa zajoé
Nazwa przedmiotu/ grupy zaje¢ (grupe zajeé Svmbol efektu przedmi | Sposob
Lp |Kod przedmiotu/ grupy zajeé oznaczy¢ symbolem GK) 4 . otu/ |zaliczeni ogolnou| zw. z
. uczemia sig zajeé zaje¢ | grupy a . . o char. 5
w ¢ | p S ZZU CNPS | faczna 5 1 Al czelnian|  dziat. ¢ | rodzaj
DN BU zajegé V! nauk ® prakt.
: K2CBE_W02
WO4CBE-SMO009W |Fizyka 1|l]0|0/|0O K2CBE_UO02 15 30 1 0 0,5 T z 0] KO
Razem 0 0 0 - 15 30 0 0,5 - - - 0 0 -

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia

’Tradycyjna — T, zdalna— Z
"Egzamin — E, zaliczenie na oceng — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN
° Przedmiot/ grupa zajec¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktow ECTS dla zaje€ o charakterze praktycznym
10

KO - ksztatcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy



Razem dla blokéw z zakresu nauk podstawowych

Laczna .
. Liczba
Laczna liczba godzin Laczna | Laczna | Laczna | liczba punktow
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktéow| ECTS Zajeé
w ¢ | b ZZU | CNPS | ECTS | zaje¢ f
DN! BU
2 1 0 45 120 4 0 1,7

'BU - liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia

’Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, ¢, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O
SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalnoscia naukowg — DN

S Przedmiot/ grupa zajec¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy

11



4.1.3 Lista blokow kierunkowych
4.1.3.1 Blok Przedmioty obowigzkowe kierunkowe

. . . . . . Forma2 . .
Nazwa przedmiotu/ grupy zaje¢ (arupe zaje¢ Tygodniowa liczba godzin bl efeks Liczba godzin Liczba pkt. ECTS orzedmi Sp0s6b3 przedmiot/grupa zajec
Lp |Kod przedmiotu/ grupy zajec¢ oznaczy¢ symbolem GK) 4 . otu/ [zaliczeni oeolmou ] zw. z
; uczenia sig Zﬁj@é Zajf}é grupy a g . . o char. 3
w | ¢ | p s ZZU | CNPS | laczna 5 f R czelnian | dziat. ¢ | rodzaj’
DN BU zajgé 4 5 | prakt.
y nauk.
. Monitorowanie i detekcja K2CBE_WO01
WO04CBE-SMO0001G (zagrozen (GK) 2100 3] 1 |K2CBE_UO1 90 175 7 7 44 | T/Z | E(w) DN 4 K
5 K2CBE_WO01
WO4CBE-SM0002G |Testy penetracyjne(GK) 21 0| 0] 3|1 |K2CBE_UOL 90 | 175 7 7 4,4 | T/Z | E(w) DN 4 K
5 Analiza ryzyka i reakcja na K2CBE_Wo01
WO04CBE-SM0011G [incydenty (GK) 2|10 0]| 4] 0|K2CBE_UO1 90 175 7 7 4,4 | T/Z | E(w) DN 4 K
4 Zarzadzanie bezpieczenstwem K2CBE_WO01
WO04CBE-SM0004G |informacji (GK) 1|10 0| 3] 1 |K2CBE_UO1 75 150 6 6 3,8 | T/Z | E(w) DN 4 K
K2CBE_W05
> WO04CBE-SM0006S |Seminarium kierunkowe OO0 0] 0| 2 |K2CBE_KO02 30 75 3 3 1,6 T z 3 K
6 |WO4CBE-SMO0007S ([Seminarium dyplomowe OO O] O] 2| K2CBE_UO7 30 75 3 3 1,6 T VA K
, K2TAI_U07
WO04CBE-SMO0012D [Praca dyplomowa K2TAI_KO02 12 400 16 16 0,5 T z 17 K
Razem 710 o0of13] 7 - 417 1225 49 49 20,7 - - - 36 -

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
’Tradycyjna — T, zdalna — Z

*Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalnoscig naukowg — DN

® Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia og6lnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy 12



Razem dla blokéw kierunkowych

Laczna .
. Liczba
Laczna liczba godzin L?,czna L_a,czna L_a,czna ||C2bf1 punktow
liczba | liczba | liczba |punktow
. . ECTS
godzin | godzin |punktéow| ECTS Zajeé
w ¢ | ZZU | CNPS | ECTS | zaje¢ f
P .| BU
DN
7 0 0 13 417] 1225 49 49| 20,7

'BU - liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udziatu nauczycieli lub innych os6b prowadzacych zajecia

’Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, ¢, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O
SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalnoscia naukowg — DN

¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy

13



4.2 Lista blokow wybieralnych
4.2.1 Lista blokow ksztalcenia ogdlnego
4.2.1.1 Blok Jezyki obce (min 3pkt ECTS)

. L L Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS kormaz. 3 przedmiot/grupa zaje¢
Nazwa przedmiotu/ grupy zajec (grupe zajeé przedmi | Sposob
) . ; Symbol efektu . .| ogélnou| zw.z
Lp |Kod przedmiotu/ grupy zajeé oznaczy¢ symbolem GK) L zajec zajeé otu/ |zaliczeni . ) o char.
wleée|l 1| p] s uczenia sig ZZU | CNPS | taczna s | ru czelnian| - dziat. 6 | rodzaj’
DN BU grupy a 4 s | prakt.
zaie¢ y nauk.
1 [SJO-SM0001 Jezyk obcy | 0Ol 1| 0] 0| O K2CBE_UO5 15 30 1 0 0,63 T Z 0] 1 KO
2 |SJO-SMO0002 Jezyk obcy I 0 0| O O |K2CBE_U04 45 60 2 0 1,63 T z 0] 2 KO
Razem 0 4 0 0 0 - 60 90 3 0 2,26 - - - 3 -
Razem dla blokéw ksztatcenia ogdlnego
L.qczna Liczba
Laczna liczba godzin L.alczna L_a,czna L_a,czna “CZb,a punktow
liczba | liczba | liczba [punktow
. . ECTS
godzin | godzin |punktow| ECTS zajeé
W ¢ I b s ZzZU | CNPs | ECTS | zajg¢ |
DN!
0 4 0 0 0 60 90 3 0] 2,26

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna — T, zdalna— Z
3Egzamin — E, zaliczenie na ocenge — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)
‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O
SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN
¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy

14




4.2.2 Lista blokow kierunkowych
4.2.2.1 Blok Przedmioty Kierunkowe

Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 Przedmiot/grupa zaje¢
Nazwa przedmiotu/ grupy zaje¢ (grupe zajeé przedmi | Spossb’ )
Lp |Kod przedmiotu/ grupy zaje¢ oznaczy¢ symbolem GK) ) SymbOI.efe.ktu zajeé zajeé otu/ |zaliczeni ogoln.ou W.Z O char. ,
w é | p s uczenia si¢ ZZU | CNPS | faczna DN BU! grupy a czelrllan dz1al.5 orakt® rodzaj
zajeé y nauk.
CBE-S10020BK Blok A 6|1 0]10]|9]3 270 | 525 21 21 13,2 | T/z VA DN 12 K
Ochrona systemdw operacyjnych K2CBE_WO01
1 | WO4CBE-SM0200G -
(GK) 2|1 0] 0] 3|1 |K2CBE_UO1 90 175 7 7 4,4 T/ VA DN 4 K
2 | WO4CBE-SM0501G [Metody Al w badaniu zagrozen w K2CBE_W01
systemach komputerowych 21 0| 0] 3] 1 |K2CBE_U01 90 175 7 7 44 | T/Z z DN 4 K
3 | WO4CBE-SM0301G [Zaawansowane testy K2CBE_WO01
penetracyjne sieci i aplikacji (GK) [ 2 ] 0 | 0 | 3 | 1 |[K2CBE_UO01 90 | 175 7 7 4,4 | T/z z DN 4 K
A K2CBE_W01
WO04CBE-SM0203G |Informatyka $ledcza (GK) 210 0] 3] 1 |K2CBE_UO1 90 175 7 7 4,4 T/ VA DN 4 K
CBE-SI0030BK Blok B 210]10]14]O0 90 200 8 8 4,4 T/ VA DN 4 K
K2CBE_W03
6 | WO4CBE-SM0403G , o
Ochrona centréw danych (GK) 1|0(0]| 2| 0 |K2CBE_UO3 45 100 4 4 22 | T/z z DN 2 K
Audytowanie infrastruktury IT K2CBE_W03
7 | WO4CBE-SM0402G —
(GK) 1|10 0| 2| 0 |K2CBE_UO03 45 100 4 4 2,2 T/ VA DN 2 K
Bezpieczenstwo aplikacji K2CBE_W03
8 | WO04CBE-SMO0404G .
webowych 1|10l 0| 2| 0 |K2CBE_U03 45 100 4 4 2,2 T/ VA DN 2 K
Razem 8l o of 13 3 360 725 29 29| 176 16
'BU — liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia

’Tradycyjna — T, zdalna — Z

*Egzamin — E, zaliczenie na ocene — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogoélnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalnoscia naukowg — DN

® Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisaé liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia og6lnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy 15



4.4 Blok ,,praca dyplomowa”

Razem dla blokéw specjalno$ciowych

Liczba semestréw pracy dyplomo

Liczba punktéw ECTS

16 P(16)

WO04CBE-SM0012D

Charakter pracy dyplomowej

projekt lub program komputerowy
Liczba punktéw ECTS BU" 0,5
Liczba punktéw ECTS DN® 0

Laczna .
. Liczba
Laczna liczba godzin Laczna [ Egczna | Laczna | liczba punktow
liczba | liczba | liczba |punktow
. L ECTS
godzin | godzin |punktow| ECTS Zajeé
W ¢ | b 77U | CNPS | ECTS | zajec |
DN!
8 0 0 13 360 725 29 29| 17,6
Typ pracy dyplomowej inzynierska
Kod

IBU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
I » 5 J X J ! e by de® I E 5, J I ( i J X

’Tradycyjna — T, zdalna— Z

*Egzamin — E, zaliczenie na oceng — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN

¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy

16



5. Sposoby weryfikacji zakladanych efektow uczenia si¢

Typ zajeé

Sposoby weryfiakcji zakladanych efektow uczenia si¢

wyktad

egzamin lub e-egzamin, praca pisemna przygotowana na podstawie wykladow i zalecanej literatury, zaliczenie ustne lub pisemne,
warunkujgca przystgpienie do kolokwium koncowego rozprawka rozwigzujgca wybrany problem postawiony w materiale wyktadow,
dyskusja na wyktadzie,test koncowy, ocena liczby uzyskanych poprawnych odpowiedzi , egzamin testowy, egzamin ustny, kolokwium
pisemne lub w postaci e-testu, sprawdziany pisemne, pisemne zaliczenie, egzamin, konkurs kryptograficzny, kolokwium zaliczeniowe, test
zaliczeniowy z wyktadu, kolokwium pisemne, kolokwium, aktywno$¢ na wyktadach, zaliczenie sprawdzianéw pisemnych, egzamin pisemny,
odpowiedz ustna, kartkdwka, test pisemny, test

¢wiczenia

odpowiedzi ustne, kartkowki, kolokwia i/lub e-sprawdziany, dyskusje, sprawdziany, ¢wiczenia, ocena odpowiedzi ustnych, ocena rozwigzan
przyktadowych zadan ¢wiczeniowych, kolokwium zaliczeniowe, krotkie pisemne sprawdziany, kolokwium pisemne, sprawdziany pisemne

laboratorium

sprawno$¢ obstugi przyrzadow i ich taczenia, protokoly, innowacyjno$¢ rozwigzania i prezentacji wynikow, ocena pisemnych sprawozdan z
realizacji kolejnych ¢wiczen laboratoryjnych, ocena przygotowania do zaje¢ laboratoryjnych i poprawnosci wykonania ¢wiczen, obserwacja
wykonywania ¢wiczen laboratoryjnych, inspekcja kodu wykonanych programoéw z udzialem prowadzacego laboratorium, prezentacja
aplikacji, weryfikacja praktycznych umiejetnosci na stanowisku komputerowym. ocena stopnia realizacji ¢wiczen w laboratorium,
sprawozdania z ¢wiczen laboratoryjnych, ocena sprawozdania zawierajacego projekt eksperymentu, niezbednego oprogramowania
symulacyjnego, rezultaty oraz wnioski z badan, e-testy czastkowe, dyskusje, pisemne sprawozdania, odpowiedzi ustne, pisemne, sprawdzenie
przygotowania do laboratorium, odbior 1 ocena sprawozdan, ocena koncowa z laboratorium, aktywno$¢ na zajeciach, pisemne zaliczenie —
test, ocena postepow prac w ramach zaje¢ laboratoryjnych

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna — T, zdalna— Z

*Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, ¢, 1, p, s)
‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN

7 KO - ksztalcenia og6lnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy 17



ocena wykonanego projektu, prezentacja, dyskusja, aktywno$¢ na zajeciach projektowych, wstgpna prezentacja zagadnienia projektowego,
roiekt koncowa prezentacja projektu, ocena dwoch projektow (realizacja 1 prezentacja), wykonany (napisany) projekt, przedstawienie projektu oraz
pro] jego obrona, ocena prezentacji kolejnych etapéw projektu oraz umiejetnosci pracy w zespole: przestrzegania harmonogramu, aktywnos$¢ w
zespole, umiejetnos¢ zastosowania zasad zarzgdzania projektem, ocena jako$s¢ wykonanego projektu oraz dokumentacji projektowe;
seminarium prezentacja udzial w dyskusji
praca dyplomowa przygotowana praca dyplomowa

6. Zakres egzaminu dyplomowego
Zalacznik nr 3 do programu studiow

7. Wymagania dotyczace terminu zaliczenia okreslonych przedmiotow/grupy zajec lub wszystkich przedmiotow w poszczegolnych blokach

Kod przedmiotu/ [Nazwa przedmiotu/ Termin zaliczenia do.. (nr

Lp. . .
grupy zajeé grupy zajeé semestru)

Wszystkie przedmioty/grupy
1 zajec z planu studiow dla
semestru 1 i semestru 2

do konca 2 semestru

8. Plan studiow (zalacznik nr 4)

IBU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
2Tradycyjna — T, zdalna— Z

*Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, ¢, 1, p, s)

‘Przedmiot/ grupa zaje¢ Ogolnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN

¢ Przedmiot/ grupa zajec o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 18



Zaopiniowane przez wtasciwy organ uchwatodawczy samorzadu studenckiego:

Data Imie, nazwisko i podpis przedstawiciela studentéw

Data Podpis Dziekana

'BU - liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z

>Egzamin — E, zaliczenie na ocene — Z. W grupie zaje€ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, ¢, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O

>Przedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalno$ciag naukowg — DN

S Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisaé liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy 19



Zatacznik nr 3 do programu studiéow

Pytania egzaminacyjne

Cyberbezpieczenstwo Il st.

Przedmioty obowigzkowe:

Wspotczesne architektury cyberbezpieczenstwa

Sposoby i narzedzia do monitorowania i detekcji zagrozen.

Podatnosci aplikacji Web — najpopularniejsze podatnosci, metody wykrywania
Identyfikacja zasobdéw IT i analiza ryzyka

System Zarzadzania Bezpieczeristwem Informacji. Organizacja bezpieczenstwa informaciji.

v wNRE

Przedmioty wybieralne:
Blok A

1. Zabezpieczenia systeméw operacyjnych Windows i Linux

2. Testy penetracyjne zwigzane z technikami kryptograficznymi.

3. Metody zacierania i fatszowania dowodéw cyfrowych

4. Dowody incydentéw bezpieczeristwa — gromadzenie, metody analizy i oceny jakosci

5. Metody sztucznej inteligencji i uczenia maszynowego w modelowaniu i wykrywaniu zagrozen
systemow IT

6. Narzedzia monitorowania i detekcja zagrozen w systemach chmurowych
7. Metody zapewniania bezpieczenstwa komunikacji w aplikacjach webowych
8. Audyt infrastruktury sieciowej — etapy, sposéb prowadzenia



