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3. Plan studiéw — zal. nr 3 do programu studiéw
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Zatgcznik nr 3 do ZW 77/2023
Zalacznik nr 1 do programu studiéw

ZAKLADANE EFEKTY UCZENIA SIE

Wydziak: Informatyki i Telekomunikacji
Kierunek studiéw: Cyberbezpieczenstwo

Poziom studiow: studia pierwszego stopnia
Profil: ogélnoakademicki

Umiejscowienie kierunku

Dziedzina nauki: nauki techniczne
Dyscyplina/dyscypliny w przypadku kilku dyscyplin prosze wskaza¢ dyscypling wiodaca)
...informatyka 1 telekomunikacja

Objasnienie oznaczen:

P6U — charakterystyki uniwersalne odpowiadajace ksztatceniu na studiach pierwszego stopnia - 6 poziom PRK

P6S — charakterystyki drugiego stopnia odpowiadajace ksztalceniu na studiach pierwszego stopnia studiow - 6 poziom PRK

W — kategoria ,,wiedza”

U — kategoria ,,umiejetnosci”

K — kategoria ,,kompetencje spoleczne”

K(symbol kierunku) W1, K(symbol kierunku) W2, K(symbol kierunku) W3, ...- efekty kierunkowe dot. kategorii ,,wiedza”

K(symbol kierunku) U1, K(symbol kierunku) U2, K(symbol kierunku) U3, ...- efekty kierunkowe dot. kategorii ,,umiejetnosci”

K(symbol kierunku) K1, K(symbol kierunku)_K2, K(symbol kierunku) K3, ...- efekty kierunkowe dot. kategorii ,,kompetencje spoteczne”
...._INZ — efekty uczenia si¢ umozliwiajace uzyskanie kompetencji inzynierskich




Kierunkowe efekty uczenia si¢

Odniesienie do charakterystyk PRK
Charakterystyki drugiego stopnia typowe dla
kwalifikacji uzyskiwanych w ramach szkolnictwa
. , L . ., wyzszego (S
Symbol Opis efektow uczenia si¢ dla kierunku studiow . yzszego (8) -
: o Uniwersalne Charakterystyki dla
kierunkowych Cyberbezbieczenstwo . e 2.
. ) L ., charakterystyki kwalifikacji na
efektow Po ukonczeniu kierunku studiow . . . .
uCzenia si absolwent: pierwszego stopnia Charakterystyki dla poziomach
¢ : (U) kwalifikacji na 6i7PRK,
poziomach 6 PRK umozliwiajgcych
uzyskanie kompetencji
inzynierskich
WIEDZA (W)
K1CBE_WO01 Zna podstawy metrologii, teorii i techniki pomiarow wielkosci
elektrycznych. Zna sprzgt pomiarowy stosowany w pomiarach
wielkosci elektrycznych. Jest w stanie scharakteryzowaé potrzeby
pomiarowe, W§kazac v&flrelkosm mierzone, fiobrac metodykq pomiaru P6U_W P6S_ WG P6S WG IN7
i oszacowac¢ niepewnos¢. Zna rolg pomiardw i wptyw miarodajnosci - =
i doktadno$ci pomiaréw w zapewnieniu niezawodnosci i
bezpieczenstwa systemow teleinformatycznych i biezacej ocenie
jakoéci ich pracy.
K1CBE_W02 Ma w1§dz§ z zgkresu programowania w srodowlsku UNIX, P6U_W P6S_ WG P6S WG INZ
komunikacji miedzy procesami i programowania wspotbieznego
K1CBE_W03 Zna podstawy technik informatycznych, ustug sieciowych oraz .
technologii zapewnienia bezpieczenstwa zwigzanych z P6U_W P6S_WG P6S WG _INZ
pozyskiwaniem, przetwarzaniem i prezentowaniem informacji.
K1CBE_W04 Ma podstawowa i podbudowang teoretycznie wiedz¢ niezbgdng do
rozumienia spotecznych, etycznych i filozoficznych uwarunkowan
. RN . L P6S_WG
dziatalnosci inzynierskiej, zna i rozumie pojgcia z zakresu ochrony P6U_W -
o . . e L P6S_WK
wlasnosci przemystowej, prawa autorskiego, przedsigbiorczosci i -
zarzadzania jakoscig
K1CBE_W05 Ma podstawowag wiedze w zakresie wybranych dziatéw matematyki
i fizyki niezb¢dna do rozumienia zagadnien w zakresie P6U_W P6S_WG
cyberbezpieczenstwa
K1CBE_W06 Ma wiedzg¢ o architekturze i zasadzie dziatania podstawowych
komponentow SZBD. Potrafi omowi¢ i porowna¢ podstawowe
metody organizacji danych, '|'ndeksowa'r'1|'a danych oraz P6U_W P6S WG P6S WG INZ
przetwarzania i optymalizacji transakcji i zapytan w SZBD. Zna - -
kryptograficzne metody stosowane w ochronie SZBD oraz techniki
projektowania bezpiecznych baz danych.




K1CBE_W07

Ma podstawowa wiedz¢ o konstrukcji oraz funkcjonowaniu chmur
obliczeniowych. Zna cechy charakterystyczne oraz modele
dostarczania ustug w chmurze obliczeniowe;.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_WO08

Ma wiedze z zakresu metod zarzadzania ryzykiem oraz sposobu ich
wyznaczania a takze polityki bezpieczenstwa w réoznych
instytucjach.

P6U_W

P6S_WG

P6S WG INZ

K1CBE_WO09

Zna zagadnienia i metody analizy i przetwarzania dowodow
cyfrowych: rodzaje zrédet, sposoby pozyskiwania, rzetelno$¢ i
zabezpieczanie dowodow, zna metody analizy artefaktow
aktywnos$ci. Rozumie opisy dowodéw w informatyce §ledczej. Zna
metody zapewniania rzetelnosci i niezaprzeczalnosci dowodow
cyfrowych.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W10

Ma wiedze na temat ré6znych metodyk zarzadzania projektami. Zna
procesy zwigzane z zarzadzaniem projektami.

P6U_W

P6S_WG

K1CBE_W11

Ma podstawowa wiedz¢ oraz zna narzedzia i techniki z zakresu
wykonywania testow penetracyjnych w celu znalezienia i
wyeliminowania stabych punktow - elementéw podatnych na ataki,
zarowno w obszarze infrastruktury teleinformatycznej jak i na

poziomie aplikacji internetowych.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_W12

Ma ogolng wiedze dotyczaca systemow zarzadzania
bezpieczenstwem informacji (SZBI) zgodnych z
normami/regulacjami europejskimi (NIS) i krajowymi (ustawa
KSC), budowy systemoéw ochrony: informacji niejawnych, danych
osobowych i informacji objetych tajemnica zawodowa. Potrafi
okresli¢ wymagania oraz obszary zwigzane z projektowaniem i
wdrazaniem Polityki Bezpieczenstwa Informacji w zaleznosci od
charakteru przedsigbiorstwa.

Potrafi okresli¢ hierarchi¢ i metody dostepu do informacji
niejawnej. Potrafi okresli¢ ogdlne ramy obowigzkéw osob
odpowiedzialnych za ochron¢ informacji i systemow
informatycznych w organizacji.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W13

Posiada podstawowa wiedze¢ z zakresu budowy systemow
operacyjnych, roli i zasad dzialania ich podsystemow, a takze zna
podstawowe algorytmy szeregowania zadan.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W14

Zna metody sztucznej inteligencji (Al) i metody uczenia
maszynowego (ML) wykorzystywane w modelowaniu i
wykrywaniu zagrozen / atakow na systemy komputerowe a takze
metody wykrywania anomalii / nietypowych profili w oparciu o
dane z monitoringu ruchu sieciowego, monitoringu zdarzen i
obcigzenia urzadzen i z innych zrodet.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W15

Posiada wiedz¢ na temat systemow kryptograficznych w
telekomunikacji oraz wiedzg umozliwiajaca rozréznianie metod
szyfrowania informacji.

P6U_W

P6S_WG

P6S_WG_INZ




K1CBE_W16

Ma uporzadkowang i podbudowana teoretycznie wiedzg w zakresie
wybranych dziatdéw cyberbezpieczenstwa; zna i rozumie wybrane
zagadnienia stanowiagce wiedzg szczegotowa, wlasciwe dla
programu ksztalcenia w ramach okres$lonej specjalno$ci.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_W17

Ma wiedze dotyczaca funkcjonowania sieci komputerowych,
modelem odniesienia, topologia, elementami sieci, protokotami
komunikacyjnymi, w szczego6lnosci: potrafi wythumaczy¢ dziatanie
urzadzen sieciowych z protokotem TCP/IP, obejmujaca planowanie
adresacji IP, klasowe i bezklasowe mechanizmy wyboru trasy,
rutowanie statyczne i dynamiczne oraz techniki przelaczania w
sieciach Ethernet.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W18

Zna podstawowe pojecia zwigzane z bezpieczenstwem i metodami
jego zwigkszania w systemach operacyjnych,

Zna podstawowe pojecia audytu technicznego i testow
penetracyjnych. Zna podstawowe narze¢dzia monitorowania
bezpieczenstwa systemow i ich cechy Zna zastosowanie narzgdzi:
monitorowania bezpieczefistwa systemow, audytu technicznego i
testow penetracyjnych.

P6U_W

P6S_WG

P6S WG _INZ

K1CBE_W19

Posiada ogodlna, przekrojowa wiedze z zakresu kompatybilnosci
elektromagnetycznej (KEM) oraz powigzanymi aspektami
bezpieczenstwa elektromagnetycznego i cyberbezpieczenstwa
roznych urzadzen i systemow, obejmujaca architekture
bezpieczenstwa i potencjalne zrodta zagrozen EM wystepujace w
réznych srodowiskach EM (w tym takze terroryzm
elektromagnetyczny), zjawiska fizyczne i drogi wnikania zaburzen
EM do wngtrza urzadzen oraz ich ulotu na zewnatrz, stosowane
techniki oraz $rodki techniczne i organizacyjne zwigkszajace
poziom bezpieczenstwa EM oraz niezawodno$¢ dziatania urzadzen i
systemow, stosowane metody testowania i oceny bezpieczenstwa
EM oraz klasyfikacji zabezpieczen a takze

Identyfikacji krytycznych infrastruktur, elementow infrastruktury,
urzadzen i ich czg¢$ci oraz oprogramowania istotnych dla zycia i
zdrowia ludzkiego oraz funkcjonowania panstwa i gospodarki.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W20

Ma wiedze z zakresu dziatania sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN. Zna metody dziatania i sposob
zastosowania protokotéw dynamicznego wyboru trasy. Zna typowe
protokotly stosowane w sieciach rozlegtych WAN oraz metody
dotaczania LAN do ISP.

P6U_W

P6S_WG

P6S_WG_INZ

K1CBE_W21

Zna metody i mechanizmy zapewniajace bezpieczenstwo w sieciach
komputerowych, w tym: warunkowego dostepu, filtrowania ruchu
oraz utajniania tresci. Ma wiedze o metodach uwierzytelniania i
szyfrowania, wykrywania i przeciwdziatania atakom.

P6U_W

P6S_WG

P6S_WG_INZ




K1CBE_W22

Ma ogo6lna wiedz¢ na temat organizacji i uslug bezpieczenstwa
realizowanych w ramach Security Operation Center (SOC) oraz
sposobow i metod monitorowania oraz detekcji zagrozen w
systemach informatycznych Ma ogdlna wiedzg na temat struktury
organizacji i architektury systemoéw wykrywania zagrozen.

P6U_W

P6S_WG

UMIEJETNOSCI (U)

K1CBE_UO0O1

Potrafi rozwigzywac¢ zadania obliczeniowe z uzyciem narzg¢dzi
komputerowych.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U02

Potrafi przygotowac i skonfigurowa¢ §rodowisko uruchomieniowe
oraz uruchamia¢ skrypty dla réznych jezykow programowania.
Potrafi napisac skrypty przetwarzajace dane z plikow; pobiera¢ i
przetwarza¢ dane z internetu za pomoca interfejsow API. Potrafi
automatyzowac za pomoca skryptow zadania systemowe.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U03

Umie zapisac algorytm w postaci schematu blokowego, podaé
rozwigzanie prostych zadan w postaci algorytméw oraz podaé
sposob ich testowania. Umie korzysta¢ ze sSrodowiska
informatycznego oraz programowac z uzyciem typow prostych,
tancuchéw znakowych, petli, procedur i funkc;ji.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U04

Umie postugiwac si¢ edytorami tekstow, arkuszami kalkulacyjnymi,
wykona¢ prezentacj¢ multimedialna, publikowa¢ informacje w sieci,
przesyta¢ dane w sieci, kontrolowac¢ i konfigurowacé polityke
bezpieczenstwa aplikacji.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U05

Potrafi postugiwac si¢ metodami matematyki i fizyki do
rozwigzywania szczegdtowych probleméw w obszarze
cyberbezpieczenstwa

P6U_U

P6S_UW

K1CBE_U06

Potrafi wybra¢ i dostosowaé odpowiednie do wymagan narzgdzia
tworzenia aplikacji baz danych oraz samodzielnie zaprojektowac i
zaimplementowaé bazg¢ danych. Umie wykona¢ analizy oraz
projektowac i implementowa¢ mechanizmy bezpieczenstwa w
bazach danych

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U07

Potrafi uruchamiaé i konfigurowa¢ ustugi serwerowe oraz
komunikacyjne w srodowisku wirtualnym oraz dobieraé
odpowiednie technologie dla ustug §wiadczonych przez chmury
obliczeniowe.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U08

Potrafi stosowa¢ mechanizmy synchronizacji proceséw oraz
programowa¢ komunikacj¢ sieciowa w trybach klient-serwer i peer-
to-peer

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U09

Potrafi stosowac techniki pozyskiwania dowodow cyfrowych z
réznych zrédet: obrazy dyskow, logi, zrzuty, dane strumieniowe.
Potrafi stosowa¢ zabezpieczenia dowodow cyfrowych (podpisy,
skroty, kopie) oraz artefaktow aktywnosci. Potrafi przeprowadzic i
udokumentowac¢ analize powtamaniowg incydentu
teleinformatycznego.

P6U_U

P6S_UW

P6S_UW_INZ

P6S WG INZ




K1CBE_U10

Potrafi wybra¢ i zastosowa¢ odpowiedniag metodyke zarzadzania
projektami dla konkretnego zadania. Potrafi zdefiniowac projekt i
nim zarzadzac.

P6U_U

P6S_UW,
P6S_UO

K1CBE_U11

Umie dokonaé¢ wstepnego przegladu standardow ochrony informacji,
potrafi przedstawic¢ zatozenia poszczegodlnych dokumentow
normatywnych i prawnych. Umie oméwi¢ niezbedne mechanizmy
prawne oraz zasady, metody i instrumenty ochrony informacji oraz
problem odpowiedzialnosci za naruszenie prawa chronigcego
informacje.

Potrafi okresli¢ zalozenia i zakres Polityki Bezpieczenstwa
Informacji organizacji

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U12

Potrafi korzystaé z systemu operacyjnego Linux w zakresie srednio
zaawansowanego uzytkownika, w tym pisac proste skrypty powtoki,
stosujac podstawowe konstrukcje petli, instrukcje warunkowe oraz
metody przekazywania parametrow.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U13

Potrafi zaplanowacé oraz przeprowadzic¢ test penetracyjny.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U14

Potrafi dobrac i zastosowaé wlasciwe metod analizy danych w
zadaniu analizy zagrozen / wykrywania anomalii w zaleznosci od
specyfiki analizowanych danych.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U15

Potrafi konfigurowac hosty i rutery do pracy w sieci lokalnej,
stosowac narzgdzia diagnostyczne, obserwowac i analizowac
zdarzenia sieciowe. Potrafi zaplanowa¢ adresacje IP, podiaczy¢ i
skonfigurowac rutery i przetaczniki, uzy¢ protokoty dynamicznego
rutowania.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U16

Potrafi przeanalizowaé sposoby ochrony systemu operacyjnego (w
tym konfiguruje komponenty bezpieczenstwa systemu) oraz
rozpozna¢ podstawowe zagrozenia oraz ataki. Potrafi wdrozy¢
zalecenia norm i rekomendacji do systemu operacyjnego oraz
mierzy¢ ich skuteczno$¢ - wykona¢ audyt bezpieczenstwa.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U17

Ma umiejetnosci i kompetencje zgodne z wymaganiami okreslonymi
dla odpowiedniego poziomu jezyka obcego; pozyskuje, rozumie i
interpretuje teksty specjalistyczne; $ledzi ze zrozumieniem i
formutuje wypowiedzi na tematy zwigzane ze studiowang dyscypling
oraz pracg zawodowa, stosujac Srodki adekwatne do sytuacji; czyta,
interpretuje, ocenia i tworzy teksty o tematyce specjalistycznej;
wykorzystuje sprawnosci jezykowe w kontaktach interpersonalnych i
w komunikacji w migdzynarodowym $rodowisku akademickim i
zawodowym.

P6U_U

P6S_UK

K1CBE_U18

Potrafi wytypowaé wlasciwe metody testowania EMC i oceny
bezpieczenstwa, skonfigurowac stanowiska i urzadzenia, wykonaé
podstawowe testy oraz opracowywac i zinterpretowaé otrzymane
wyniki badan. Potrafi zastosowa¢ dostepne techniki i materialy do

P6U_U

P6S_UW

P6S_UW_INZ




rozwiazywania podstawowych problemow zwigzanych z KEM i
bezpieczenstwem elektromagnetycznym, wyznacza¢ ich parametry
techniczne stosowanych zabezpieczen, dokonywac ich klasyfikacji
oraz oceni¢ skuteczno$¢ zastosowania.

K1CBE_U19

Potrafi opracowa¢ wybrang analiz¢ ryzyka oraz polityke
bezpieczenstwa roznych instytucji

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U20

Potrafi konfigurowac i diagnozowac¢ sieci w topologii nadmiarowej z
przetacznikami z uzyciem VLAN oraz zastosowaé protokoty
dynamicznego wyboru trasy. Potrafi konfigurowac¢ i diagnozowaé
sieci z typowymi protokoly stosowane w sieciach rozlegtych WAN
oraz podtacza¢ LAN do ISP.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U21

Umie zaimplementowaé narzedzia monitorujace zdarzenia oraz
bezpieczenstwo w systemie komputerowym. Potrafi przygotowac
system sktadajacy si¢ z wielu komponentéw do monitorowania
zagrozen. Potrafi dobra¢ sondy dla réznych kategorii zdarzen w
monitorowanym systemie. Umie korelowa¢ zdarzenia pochodzace z
wielu zrodet danych i uzywaé wskaznikow jakosciowych i
ilosciowych, np. oceni¢ skuteczno$¢ wdrozonego systemu
monitorowania.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U22

Potrafi skonfigurowac¢ i uruchomi¢ mechanizmy bezpieczenstwa na
ruterach i urzadzeniach firewall, tunele szyfrowane i mechanizmy
IDS.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U23

Ma przygotowanie niezbedne do pracy w srodowisku
przemystowym oraz znajomos¢ zasad bezpieczenstwa zwigzanych ze
stanowiskiem pracy.

P6U_U

P6S_UO,
P6S_UU

P6S_UO_INZ, P6S_UU_INZ

K1CBE_U24

Umie zaproponowac i zestawi¢ uktad pomiarowy adekwatny do
potrzeb oraz wykonaé pomiary przyrzadami wielkos$ci
elektrycznych, oszacowaé ich wiarygodno$¢ i oceni¢ niepewnos¢.

P6U_U

P6S_UW

P6S_UW_INZ

K1CBE_U25

Potrafi wykorzystywac posiadang wiedze specjalistyczng do
formutowania i rozwigzywania ztozonych i nietypowych probleméw
z wybranych zagadnien cyberbezpieczenstwa , pozyskiwaé
specjalistyczne informacje ze zrodetl, dokonywac ich analizy,
syntezy i oceny przydatnosci do realizowanych zadan.

P6U_U

P6S_UW

P6S_UW_INZ

KOMPETENCJE SPOLECZNE (K)

K1CBE_KO01

Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z
wykonywaniem zawodu inzyniera; Ma §wiadomo$¢ roli spoteczne;j
absolwenta uczelni technicznej. Rozumie potrzebe formutowania i
przekazywania spoteczenstwu informacji i opinii dotyczacych
osiagnie¢ techniki i innych aspektow dziatalno$ci inzyniera; Potrafi
przekaza¢ taka informacje i opinie w sposob zrozumialy, z
uzasadnieniem réznych punktéw widzenia.

P6U_K

P6S_KR

K1CBE_K02

Rozumie prawne aspekty i skutki dziatalno$ci inzynierskiej.

P6U_K

P6S_KR




K1CBE_KO03

Ma $wiadomos$¢ waznosci 1 zrozumienie humanistycznych aspektow
i skutkow dziatalnos$ci inzynierskiej. Poznaje skutki wptywu
dziatalnosci technicznej na srodowisko, 1 zwigzang z tym
odpowiedzialno$¢ spoteczng nauki i techniki.

P6U_K

P6S_KK

K1CBE_KO04

Ma swiadomos¢ niezbednosci aktywnosci indywidualnych i
zespotowych wykraczajacych poza dziatalnosé inzynierska.

P6U_K

K1CBE_KO05

Rozumie ide¢ normalizacji, certyfikacji i integracji systemow
zarzadzania jakos$cia, ochrong srodowiska, bezpieczenstwem pracy

i bezpieczenstwem informacji. Rozumie koncepcje zarzadzania
przez jako$¢. Identyfikuje podstawowe problemy zarzadzania
jakoscia, w tym kosztow jakoS$ci oraz zasady ich rozwigzywania. Zna
ogolne zasady tworzenia i rozwoju form indywidualnej
przedsigbiorczosci.

P6U_K

P6S_KO

K1CBE_KO06

Potrafi wspolpracowac z zespotem przy realizacji ztozonego zadania
inzynierskiego. Potrafi przedstawié¢ efekty swojej pracy w
zrozumiatej formie. Rozumie konieczno$¢ samoksztatcenia oraz
rozwijania zdolno$ci do samodzielnego stosowania posiadanej
wiedzy i umiejetnosei

P6U_K

P6S_KK

P6S KK INZ

*niepotrzebne usunac




