Zatacznik nr 5 do ZW 77/2023
Zatgcznik nr 3 do programu studiéw

PLAN STUDIOW
WYDZIAL: INFORMATYKI | TELEKOMUNIKACIJI
KIERUNEK STUDIOW: CYBERBEZPIECZENSTWO
POZIOM KSZTALCENIA: I stopien, studia inzynierskie
FORMA STUDIOW: stacjonarna
PROFIL: ogoblnoakademicki
SPECJALNOSC: Bezpieczenstwo systemow informatycznych (CSI)
JEZYK STUDIOW: polski

OBOWIAZUJE OD CYKLU KSZTALCENIA: 2024/2025



1.Zestaw przedmiotow / grup zaje¢ obowiazkowych i wybieralnych w ukladzie semestralnym

Semestr 1

Przedmioty /grupy zaje¢¢ obowiazkowe

liczba punktow ECTS:

30

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Przedmiot/grupa zajeé

Forma2
. . Nazwa przedmlotLrl/grupy zajec (grupe zajed Symbol efektu przedmi Sp.osob _
Lp |Kod przedmiotu/grupy zajeé oznaczy¢ symbolem GK) L otu/ |zaliczeni ogblnou | zw. z
uczenia sig Zajf}é Zﬁj@é grupy a . . o char. 7
w | ¢ | p s ZZU | CNPS | Iaczna < 1 i czelnian|  dzial. 6 | rodzaj
DN BU zajeé 4 s | prakt.
y nauk.
1 |WO4CBE-SI0023W Podstawy telekomunikacji 2 K1CBE_W03 30 50 2 2 1,2 TI/Z z DN K
WO04CBE-SI0059W Miernictwo 1 2 K1CBE_WO01 30 75 3 3 1,2 T DN K
o . . K1CBE_W04
W08W04-S10002W Wiasnos¢ intelektualna i prawa autorskie 1 KI1CBE_K02 15 25 1 0 0,6 T z (6] KO
L K1CBE_WO04
WO08W04-S10001W Etyka inzynierska 1 KI1CBE_K01 15 25 1 0 0,6 T z o KO
- . K1CBE_W04
\WO08W04-S10004W Filozofia 2 KI1CBE_K03 30 50 2 0 1,2 T z o KO
WO04CBE-SI0030L Podstawy programowania 3 K1CBE_U03 45 75 3 3 2,2 T z DN 2 K
- . . K1CBE_WO05,
WO04CBE-S10038G Algebra liniowa z geometria analit (G K) 2 2 K1CBE_U05 60 150 6 0 2,8 T E (w) (0] 4 PD
. K1CBE_WO05,
WO04CBE-S10036G Analiza matematyczna 1.2A (GK) 2 2 K1CBE_UO05 60 250 10 0 2,8 T E (w) (0] 3 PD
WO4CBE-SI0041W Podstawy cyberbezpieczenstwa 2 K1CBE_W12 30 50 2 2 1,2 TIZ z DN K
Razem 14| 4 3 0 0 - 315 750 30 10 13,8 - - - 0 9 -

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z
*Egzamin — E, zaliczenie na oceng — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p,
*Przedmiot/ grupa zaje¢ Ogélnouczelniany — O
SPrzedmiot/ grupa zajeé zwigzany/-na z prowadzong dzialalnoscia naukowg — DN
® Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym

KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy

S)




Razem w semestrze

Laczna liczba godzin

Laczna .

Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow

) . | punktéw ECTS
w & | p s godzin godzin | punktéw ECTS .

zzU CNPS ECTS jec

zajot e | 2Eé BU
14 4 3 0 0] 315] 750 30 10( 13,8

'BU - liczba punktow ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)
“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalno$cia naukowg — DN

8 Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zajec¢ o charakterze praktycznym
7 KO - ksztalcenia og6lnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 2

Przedmioty /grupy zaje¢¢ obowiazkowe

liczba punktow ECTS:

30

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Przedmiot/grupa zajec

Forma2
Nazwa przedmiotu/grupy zajec (grupe zajeé Svmbol efektu przedmi Sposéb3 )
Lp |Kod przedmiotu/grupy zajeé oznaczy¢ symbolem GK) 4 L zajeé zajeé otu/ |zaliczeni ogoln_ou ZV\_/' Z | ochar.
w | ¢ | p s uczenia sig ZZU | CNPS | Iaczna < 1 ru czelnian|  dzial. ¢ | rodzaj’
DN BU grupy a P s | prakt.
zajeé y nauk.

WO04CBE-SI0021L Miernictwo 2 1 K1CBE_U21 15 50 2 2 0,8 T z DN 2 K
. - K1CBE_W12,

WO04CBE-S10042G Ochrona informacji (G K) 2 1 K1CBE_U11 45 100 4 4 2 T z DN 3 K
Lo K1CBE_W17,

WO04CBE-SI0043G Sieci komputerowe 1 (GK) 1 2 KI1CBE_U15 45 125 5 5 2,2 T z DN 3 K

WO04CBE-S10044L Programowanie skryptowe 3 K1CBE_U02 45 125 5 5 2,2 T z DN 3 K
Wprowadzenie do systemoéw komputerowych K1CBE_WO03,

WO04CBE-SI0045G (GK) 2 3 K1CBE_U04 75 125 5 5 34 T 4 DN 2 K
. K1CBE_WoO05,

WO04CBE-S10015G Zaawansowana kombinatoryka (G K) 2 1 K1CBE_U05 45 100 4 0 2 T z 1 K
- K1CBE_WO05,

WO04CBE-S10032G Fizyka 1.1A (GK) 2 |11 KICBE. U05 45 125 5 0 2,2 T E (w) 0 2 PD

Razem 9 2 9 0 1 - 315 750 30 21 14,8 - - - 0 16 -

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z

’Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forr

“Przedmiot/ grupa zaje¢ Ogodlnouczelniany — O
SPrzedmiot/ grupa zajeé zwigzany/-na z prowadzong dzialalnoscia naukowg — DN
® Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
7 KO - ksztalcenia ogblnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy

1e
ne

przedmiotu koncowego (w, c, 1, p, s)




Przedmioty /grupy zaje¢ wybieralne (minimum ... godzin w semestrze liczba punktow ECTS:

0
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 Przedmiot/grupa zaje¢
Nazwa przedmiotu/grupy zaje¢ (grupe zaje¢ Symbol efektu przedmi | Sposob®
Lp |Kod przedmiotu/grupy zajeé oznaczy¢ symbolem GK) L otu/ |zaliczeni| yq
uczenia sig - - ogolnou | zw. z

zajegé zajgé grupy a Ini P char. 7

w ¢ | p S Y44V CNPS | taczna 5 1 . Czelnian | dziat. s | rodzaj

DN BU zajegé 4 5 | prakt.
y nauk.
1{SWF-S00001 Zajecia sportowe 2 K1CB_Ko04 30 30 0 0 0 T z 0] 0 KO
Razem 0 2 0 0 0 - 30 30 0 0 0 - - - 0 - -
Razem w semestrze
Laczna liczba godzin
Laczna .

Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktow

N . , punktow ECTS
w | o | e [ | o | o T

7ajeé DN®| 74%¢ BU
9 4 9 0 1| 345 780 30 21] 14,8

'BU - liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z

SEgzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koacowego (w, ¢, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogodlnouczelniany — O

SPrzedmiot/

grupa zajec zwigzany/-na z prowadzong dziatalnoscig naukowg — DN

% Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zajeé o charakterze praktycznym
" KO - ksztatcenia ogolnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 3

Przedmioty /grupy zaje¢¢ obowiazkowe

liczba punktow ECTS:

27

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Przedmiot/grupa zajec

Forma2
Nazwa przedmiotu/grupy zaje¢ (grupe zaje¢ przedmi | Spossb®
Symbol efekt 5
Lp |Kod przedmiotu/grupy zajgé oznaczy¢ symbolem GK) ymbo .e e. ! zajeé zajec otu/ |zaliczeni Ogoln_ou ZW. z o char.
wl el 1| p] s uczenia sig ZZU | CNPS | faczna p N ru czelnian | dziat. 6 | rodzaj’
DN BU grupy a 4 s | prakt.
zajeé y nauk.
1|WO04ACBE-S10046G Kryptografia stosowana (GK) 2 2 T(llc(::%i_vl\jgfl) 60 150 6 6 2,8 T/Z E (w) DN 2 K
- K1CBE _W 2
2|W04CBE-SI0060G Programowanie systemowe (GK) 2 2 K 1CCBE_ Ugs' 60 125 5 5 2,8 T/Z z DN 3 K
3|W04CBE-SI0048G Sieci komputerowe 2 (GK) 1 3 ill%%i—vl\ﬁ; 60 125 5 5 2,8 T/Z z DN 4 K
K1CBE _Wl
4|WO04CBE-SI0005G Systemy operacyjne (G K) 2 3 Kl%BE_ Ulgv 75 150 6 6 34 TIZ z DN 2 K
K1CBE_WO05,
5|WO04CBE-S10035G Inzynierskie zastosowania statystyki (GK) 2 1 K1CBE U05 45 125 5 0 2 T/Z YA 3 K
Razem 9 1 110] 0 0 - 300 675 27 22 13,8 - - - 0 14 -

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z
SEgzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)
“Przedmiot/ grupa zaje¢ Ogodlnouczelniany — O
SPrzedmiot/ grupa zajeé zwigzany/-na z prowadzong dzialalnoscia naukowg — DN
® Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy




Przedmioty /grupy zajeé wybieralne (minimum ... godzin w semestrz liczba punktoéw ECTS:

3
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 Przedmiot/grupa zajeé
Nazwa przedmiotu/grupy zajec (grupe zajec Svmbol efektu przedmi Sposéb3 )
Lp |Kod przedmiotu/grupy zajeé oznaczy¢ symbolem GK) 4 L zajeé zajeé otu/ |zaliczeni ogoln_ou ZW' Z | ochar.
w | ¢ | p s uczenia sig ZZU | CNPS | Iaczna < 1 ru czelnian|  dzial. ¢ | rodzaj’
DN BU grupy a P s | prakt.
zajeé y nauk.
1{JSO-S10001 Jezyk obcy A1/A2/ B1/B2.1/Cl1.1 4 K1CBE_U17 60 90 3 0 2 T/Z 0 2 KO
2[SWF-S00001 Zajgcia sportowe K1CB_KO04 30 30 0 0 0 T Z 0] 0 KO
Razem 0 6 0 0 0 0 90 120 3 0 2 0 0 0 2 0
Razem w semestrze
Laczna liczba godzin Laczna
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba \ punktow
. . punktow
W é P N godzin godzin | punktow ECTS ECTS
Iy 1
ZzZU CNPS ECTS 2ajeé DN® zaje¢ BU
9 7 10 0 0] 390| 795 30 22| 15,8

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia

’Tradycyjna — T, zdalna— Z

*Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p,

“Przedmiot/ grupa zaje¢ Ogodlnouczelniany — O
"Przedmiot/

grupa zajec zwigzany/-na z prowadzong dziatalnoscig naukowg — DN

S)

® Przedmiot/ grupa zajec¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
’ KO - ksztalcenia og6lnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 4

Przedmioty /grupy zaje¢¢ obowiazkowe liczba punktéow ECTS: 27
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 Przedmiot/grupa zajeé
Nazwa przedmiotu/grupy zaje¢ (grupe zaje¢ przedmi | Spossb® )
Lp |Kod przedmiotu/grupy zajeé oznaczy¢ symbolem GK) ) Sylil:::rii:Z?l;tu zajeé | zaje¢ otu/ |zaliczeni ogolln_ou (ZiW f o char. .
w ¢ | p s ZzU CNPS | taczna DN U grupy a czel rllan zia | prakes rodzaj
zajeé y nauk.
. . K1CBE_WO07,
1|WO04CBE-SI0049G Chmury obliczeniowe (GK) 1 3 K1CBE_U07 60 125 5 5 2,8 T/Z Zz DN 4 K
K1CBE_WO06,
2|W04CBE-SI0050G Bazy danych (GK) 2 2 KICBE. U0 60 150 6 6 28 TIZ z DN 2 K
Lo K1CBE_W20,
3|WO04CBE-SI0051G Sieci komputerowe 3 (GK) 1 3 K1CBE_U20 60 125 5 5 2,8 T/Z z DN 4 K
] K1CBE_WO09,
4]WO04CBE-S10053G Informatyka $ledcza (GK) 1 2 KI1CBE_U09 45 125 5 5 2,2 T/Z z DN 2 K
K1CBE_W1
5|WO04CBE-S10052G Ochrona systemow operacyjnych (GK) 2 3 CBE_WI8, 75 150 6 6 34 T/Z E (w) DN 3 K
K1CBE_U16
Razem 7 0 13 0 0 - 300 675 27 27 14 - - - 0 15 -
Przedmioty /grupy zajeé wybieralne (minimum ... godzin w semestrz liczba punktoéw ECTS: 3
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 Przedmiot/grupa zaje¢
Nazwa przedmiotu/grupy zajec (grupe zajeé Svmbol efektu przedmi Sposc’)b3 )
Lp |Kod przedmiotu/grupy zajec¢ oznaczy¢ symbolem GK) ) yuczenia sic zajeé zajeé otu/ |zaliczeni 0g0|1n.0u (ziw f o char. 5
w ¢ | p S ZzU CNPS | faczna DN BU grupy a czel rllan zia | prake? rodzaj
zajeé y nauk.
1 ]JSO-SI0002 Jezyk obcy B2.2/C1.2 4 K1CBE_U17 60 90 3 2 T/Z z 0 3 KO
Razem 0 4 0 0 0 - 60 90 3 0 2 - - - 0 3 -

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
2 I | 228 : & ) 2l o i 2 J 3 k ) )&
“Tradycyjna — T, zdalna— Z
“Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)
& Y & YL J& b J: Y E
“Przedmiot/ grupa zaje¢ Ogolnouczelniany — O
"Przedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN
° Przedmiot/ grupa zajec¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktéow ECTS dla zaje¢ o charakterze praktycznym

7 KO - ksztalcenia ogblnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy




Razem w semestrze

Laczna liczba godzin

Laczna

liczba Liczba

taczna | Laczna | Laczna

liczba liczba liczba , punktéw
. . punktow
w & | p s godzin godzin | punktow ECTS ECTS
zZzU CNPS | ECTS je¢ BU'
zajeé DN® zaje¢ BU

7 4 13 0 0 360] 765 30 27 16

'BU - liczba punktow ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)
“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O
SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalno$cia naukowg — DN

8 Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zajec¢ o charakterze praktycznym
7 KO - ksztalcenia og6lnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 5

Przedmioty /grupy zaje¢¢ obowiazkowe

liczba punktow ECTS:

11

Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Formaz Przedmiot/grupa zajeé
Nazwa przedmiotu/grupy zaje¢ (grupe zaje¢ Svmbol efektu przedmi | Spossb® )
Lp |Kod przedmiotu/grupy zajgé oznaczy¢ symbolem GK) Y L. zajeé zajeé otu/ |zaliczeni ogoln_ou ZV\_/' z o char.
w ¢ | p S uczenia si¢ 77U CNPS | faczna N 1 ru a czelnian| dziat. 6 rodzaj7
DN BU grupy P s | prakt.
zajeé y nauk.
1|W04CBE-SI0014G Bezpieczenstwo sieci komputerowych (GK) 2 4 T(llcéii—vggi' 90 150 6 6 4 T/Z E (w) DN 4 K
2|WO04CBE-SI0054G Bezpieczenstwo elektromagnetyczne (GK) 1 2 KICBE_W19, 45 125 5 5 2,2 T/Z z DN 3 K
K1CBE_U18
Razem 3 0 6 0 0 - 135 275 11 11 6,2 - - - 0 7 -
Przedmioty /grupy zaje¢ wybieralne (minimum ... godzin w semestrz liczba punktoéw ECTS: 19
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 Przedmiot/grupa zaje¢
Nazwa przedmiotu/grupy zaje¢ (grupe zajeé przedmi [ Sposob®|
Lp |Kod przedmiotu/grupy zajeé oznaczy¢ symbolem GK) Sy[?;::li:f;l;tu zajeé zajeé otu/ |zaliczeni ogolln_ou (Ziw f o char. 5
w ¢ | p S ZzU CNPS | faczna DN BU grupy a czel rllan ma.s prakt’ rodzaj
zajeé y nauk.
Bezpieczenstwo w sieciach bezprzewodowych K1CBE_W16,
1|WO04CBE-S10401G (GK) 2 2 K1CBE_U25 60 100 4 4 2,8 TIZ A DN 2 S
- K1CBE_W18,
2|WO04CBE-S10402G Biometria (GK) 2 1 1 KICBE_ U25 60 100 4 4 2,8 Tz z DN 3 S
Bezpieczenstwo serwerow i aplikacji Web K1CBE_W16,
3|W04CBE-SI0403G (GK) 1 3 K1CBE_U25 60 150 6 6 2,8 TIZ A DN 3 S
K1CBE_W1
4|WO04CBE-SI0404G Bezpieczenstwo chmur obliczeniowych (GK) 1 3 CBE_W16, 60 125 5 5 2,8 TiZ z DN 4 S
K1CBE_U25
Razem 6] o]9]o]1 - 240 475 19 19 11,2 - - - 0 12 -
'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z
“Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)
*Przedmiot/ grupa zaje¢ Ogélnouczelniany — O
"Przedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN
° Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktow ECTS dla zajec¢ o charakterze praktycznym
KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 10




Razem w semestrze

Laczna liczba godzin Laczna | Laczna | Laczna L.qczna Liczba
. ) . liczba ,
liczba liczba liczba unktow punktow
W ¢ | p godzin godzin | punktow pE P ECTS
ZzZU CNPS ECTS 7ajeé DN zaje¢ BU
9 0 15 375 750 30 30 17,4

'BU - liczba punktow ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia

’Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O
SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalno$cia naukowg — DN

8 Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zajec¢ o charakterze praktycznym

7 KO - ksztalcenia og6lnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy

11




Semestr 6

Przedmioty /grupy zaje¢ obowigzkowe liczba punktéw ECTS: 15
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 Przedmiot/grupa zajeé
Nazwa przedmiotu/grupy zaje¢ (grupe zaje¢ Svmbol efektu przedmi | Spossb® )
Lp |Kod przedmiotu/grupy zajgé oznaczy¢ symbolem GK) Y L. zajed zajeé otu/ |zaliczeni ogoln_ou ZW' z o char.
w | ¢ | p s uczenia sig ZZU | CNPS | Iaczna < 1 ru czelnian|  dzial. ¢ | rodzaj’
DN BU grupy a P s | prakt.
zajeé y nauk.

. . . K1CBE_W10,

1|W04CBE-SI0055G Zarzadzanie projektami IT (GK) 1 1 K1CBE_U10 30 50 2 1,4 T/Z z 1 K
. K1CBE_W11,

2|W04CBE-SI0056G Testy penetracyjne (GK) 1 3 KICBE_U13 60 100 4 4 2,8 T/Z z DN 2 K
Metody Al w badaniu zagrozen w systemach K1CBE_W14,

3|WO04CBE-SI0057G komputerowych (GK) 2 2 K1CBE_U14 60 125 5 5 2,8 TiZ E (w) DN 2 K
Wykrywanie zagrozen i reakcja na K1CBE_W22,

4|WO04CBE-S10028G incydenty(GK) 2 2 KICBE_U22 60 100 4 4 2,8 TiZ z DN 3 K

Razem 6 0 7 1 0 - 210 375 15 13 9,8 - - - 0 8 -

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z
“Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)

4Przedmiot

grupa zajec¢ Ogolnouczelniany — O

SPrzedmiot/ grupa zajeé zwigzany/-na z prowadzong dzialalnoscia naukowg — DN
° Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktow ECTS dla zajec¢ o charakterze praktycznym
’ KO - ksztatcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy
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Przedmioty /grupy zaje¢ wybieralne (minimum ... godzin w semestrze liczba punktow ECTS:

15

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Przedmiot/grupa zajec

Forma2
Nazwa przedmiotu/grupy zajec (grupe zajec Symbol efektu przedmi Sposéb3
Lp |Kod przedmiotu/grupy zajeé oznaczy¢ symbolem GK) uczenia sie otu/ |zaliczeni .
w | s zzu | cNPs | & et | zjee | OV 8 gf:lrﬁ(; ﬁgaf ochar. |
¢ czna fe6 .
P 2 DN® | But | e . 5 | prakee | 0%
y nauk.
1|WO04CBE-S10408P Projekt zespotowy 3 I;]iC(:ZBBEE_Llﬁ)Z 45 125 5 5 2,2 TiZ A DN 5 S
2|WO04CBE-S10406G Przetwarzanie duzych zbiorow danych (GK) 2 1 lf(ll%ii_\ﬁl;g 45 100 4 4 2 T/Z z DN 2 S
Cyberbezpieczenstwo w Internecie Rzeczy K1CBE_W16,
3|W04CBE-SI0405G (GK) 1 2 K1CBE_U25 45 100 4 4 2,2 TiZ A DN 2 S
4]WO04CBE-SI0407G Aplikacje mobilne (GK) 1 1 illiii_vl\gg 30 50 2 2 14 T/Z z DN 1 S
Razem 4 0 2 5 0 - 165 375 15 15 78 - - - 0 10 -
Razem w semestrze
Laczna liczba godzin Laczna .
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba punktéw punktow
godzin godzin | punktow ECTS ECTS
w ¢ S ‘06 BU
p zZzZU CNPS ECTS sajoc NG| 7 BU
10 0 9 6 0| 375] 750 30 28| 17,6

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z
SEgzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)
“Przedmiot/ grupa zaje¢ Ogodlnouczelniany — O

SPrzedmiot/ grupa zajeé zwigzany/-na z prowadzong dzialalnoscia naukowg — DN
° Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktow ECTS dla zajec¢ o charakterze praktycznym
’ KO - ksztatcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy
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Semestr 7

Przedmioty /grupy zajeé obowiazkowe liczba punktéow ECTS: 6

Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 Przedmiot/grupa zajeé
Nazwa przedmiotu/grupy zajeé (grupg zajec przedmi Spos()b3 i
Lp |Kod przedmiotu/grupy zajeé oznaczy¢ symbolem GK) Syg::r:i:fsizm zajeé zajeé otu/ |zaliczeni Ogolln_ou (ziw f o char. 5
w ¢ | p S ZZU | CNPS | taczna DN BU! grupy a cze rllan z1a.5 prakt’ rodzaj
zajeé y nauk.
4 L . K1CBE_WO04,
1|{W04CBE-SI0017W Metody monitorowania jakosci produkcji 2 K1CBE_K05 30 50 2 0 1,2 T/Z z (6] K
Zarzadzanie ryzykiem i polityki K1CBE_WO08,
2|WO4CBE-SI0058G bezpicezetistwa (GK) 2 1 K1CBE. U19 45 100 4 4 2 Tz z DN 1 K
Razem 4 0 0 0 1 - 75 150 6 4 3,2 - - - 0 1 -
Przedmioty /grupy zaje¢ wybieralne (minimum 30 godzin w semestrz liczba punktow ECTS: 24
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma2 Przedmiot/grupa zaje¢
Nazwa przedmiotu/grupy zaje¢ (grupe zajeé przedmi [ Sposob®|
Lp |Kod przedmiotu/grupy zajeé oznaczy¢ symbolem GK) Sy[?;::li:f;l;tu zajeé zajeé otu/ |zaliczeni ogolln_ou (Ziw f o char. 5
w ¢ | p S ZzU CNPS | faczna DN BU grupy a czel rllan ma.s prakt’ rodzaj
zajeé y nauk.
1|W04CBE-SI0409S Seminarium dyplomowe 2 K1CBE_U25 30 50 2 2 1,2 TiZ z DN 2
2|WO04CBE-S10400D Praca dyplomowa K1CBE_U25 8 300 12 12 0,32 T z DN 12
3|W04CBE-S10029Q Praktyka zawodowa* K1CBE_U23 0 175 7 7 7 T/Z z DN 7
4|WO04CBE-SI0410G Audytowanie sieci teleinformatycznych (GK) 1 2 KICBE_W16, 45 75 3 3 2,2 T/Z z DN 1 S
K1CBE_U25
Razem 1]1oflz2]0]2 - 83 600 24 24 10,72 - - - 0 22 -
*Realizacja lipiec-sierpien-wrzesien poprzedzajace semestr VII
'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z
“Egzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koncowego (w, c, 1, p, s)
*Przedmiot/ grupa zaje¢ Ogélnouczelniany — O
"Przedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dziatalnoscig naukowg — DN
° Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktow ECTS dla zajec¢ o charakterze praktycznym
KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 14



Razem w semestrze

Laczna liczba godzin

Laczna

liczba Liczba

taczna | Laczna | Laczna

liczba liczba liczba i punktow

. . , punktéw ECTS

O I R BN B Il e g [ M
zajgé DN®| A% BU

5 0 2 0 3] 158] 750 30 28| 13,92

'BU - liczba punktow ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koAcowego (w, c, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalno$cia naukowg — DN

8 Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zajec¢ o charakterze praktycznym

7 KO - ksztalcenia og6lnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 15




2. Zestaw egzaminow w ukladzie semestralnym

Kod przedmiotu /grupy | Nazwy przedmiotow/ grup zajeé Semestr
zajec konczacych sie egzaminem
WO4CBE-SI0036G Algﬁt)ra liniowa z geometrig .
WOACBE-SI0038G [ 1eznd
Analiza matematyczna 1
WO04CBE-SI0032G Fizyka 1.1A 2
WO04CBE-SI0046G Kryptografia stosowana 3
WO04CBE-SI10052G Ochrona systemdw operacyjnych 4
WO04CBE-SI10014G Bezpieczenstwo sieci komputerowych 5
WOACBE-SI0057G Metody Al w badaniu zagrozefn w sys. 6
komputerowych

3. Liczby dopuszczalnego deficytu punktow ECTS po poszczegolnych semestrach

Dopuszczalny deficyt punktow ECTS
po semestrze

Semestr

1 11

11

11

11

11

ojlo|lbhlwN

0

'BU — liczba punktéw ECTS przypisanych zajeciom wymagajacych bezposredniego udzialu nauczycieli lub innych oséb prowadzacych zajecia
’Tradycyjna — T, zdalna— Z

SEgzamin — E, zaliczenie na ocene — Z. W grupie zajec po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koacowego (w, ¢, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogodlnouczelniany — O

SPrzedmiot/ grupa zajeé zwigzany/-na z prowadzong dzialalnoscia naukowg — DN

® Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisac liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
7 KO - ksztalcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalno$ciowy



Opinia wtasciwego organu Samorzadu Studenckiego

Data Imig, nazwisko i podpis przedstawiciela studentow

Data Podpis Dziekana Wydziatu

'BU - liczba punktéw ECTS przypisanych zajeciom wymagajgcych bezposredniego udzialu nauczycieli lub innych os6b prowadzacych zajecia
’Tradycyjna — T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie zaje¢ po literze E lub Z wpisa¢ w nawiasie forme przedmiotu koacowego (w, c, 1, p, s)

“Przedmiot/ grupa zaje¢ Ogélnouczelniany — O

SPrzedmiot/ grupa zaje¢ zwigzany/-na z prowadzong dzialalno$cia naukowg — DN

S Przedmiot/ grupa zaje¢ o charakterze praktycznym — P. W grupie zaje¢ w nawiasie wpisa¢ liczbe punktéw ECTS dla zaje¢ o charakterze praktycznym
7 KO - ksztatcenia ogélnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy
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No ook ow

10.

11.
12.

PYTANIA NA EGZAMIN DYPLOMOWY INZYNIERSKI

Studia: I-stopnia stacjonarne
Kierunek: Cyberbezpieczenstwo
Specjalnos¢: Bezpieczenstwo systemow
informatycznych
GRUPA1

Systemowe zarzadzanie bezpieczenstwem informacji. Wdrazanie Systemu Zarzadzania
Bezpieczenstwem Informacji (ISO/IEC 27001:2005)

Sposoby akwizycji, zabezpieczania i analizy dowodow cyfrowych

Wspolczesne algorytmy szyfrujace. Systematyka, obowiazujace standardy

Rodzaje podatnosci w aplikacjach internetowych oraz sposoby zmniejszania podatnosci
Metody synchronizacji proceséw w aplikacjach wspotbieznych

Metody uwierzytelniania i autoryzacji w systemach komputerowych

Sposoby wykrywania i monitorowania zagrozen w systemach komputerowych oraz
metody reakcji Security Operation Center na incydenty

Polityka bezpieczenstwa: definicja, metodyka, zasady kreowania 1 analiza
powdrozeniowa

Metody uczenia maszynowego nadzorowane i nienadzorowane stosowane do
wykrywania zagrozen w systemach komputerowych

Cechy charakterystyczne (wg NIST), typy wdrozeniowe, modele warstwowe
dostarczania ustug, podzial odpowiedzialnosci chmur obliczeniowych.

Rodzaje, modele bezpieczenstwa réznych typéw baz danych

Narzedzia stosowane do zapewnienia bezpieczenstwa sieci: zapora, IDS, IPS, VPN

GRUPA 2

Modele logiczne danych stosowane w przetwarzaniu duzych zbioréw danych oraz
infrastruktura pamigci masowych

Metody atakow na aplikacje klient-serwer i aplikacje webowe

Generyczny model systemu biometrycznego i podstawowe miary jego skutecznosci
Charakterystyka sieci bezprzewodowych (WLAN, Bluetooth, sieci komorkowe 3G, 4G
1 5G), analiza podatnos$ci oraz atakow

Technologie waskopasmowe LPWAN dla Internetu Rzeczy: LoRa oraz NB-loT
Ograniczenia architektoniczne REST wedlug pierwotnych zalozen i niezgodne z nimi
mechanizmy wspotczesnych aplikacji internetowych.

Klasyfikacja, przeglad i zastosowanie narzedzi audytorskich

Bezpieczenstwo danych w chmurach obliczeniowych: metody kryptograficzne,
zarzadzanie kluczami i certyfikatami.
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Politechnika Wroctawska

Wydziat Informatyki i Telekomunikaciji

UCHWALA nr 28/3/2021-2024
Rady Wydziatu Informatyki i Telekomunikacji
Politechniki Wroctawskie;j
z dnia 9 lutego 2022 r.
w sprawie zaopiniowania zasad zaliczania studenckich praktyk zawodowych

§1
Dzialajac na podstawie pkt. 4.3 Blok praktyk do Zatacznika nr 4 Opis programu
studiéw, stanowigcego zalgcznik do Zarzadzenia Wewnetrznego nr 121/2020 z dn. 17
grudnia 2020 r. w sprawie dokumentowania programoéw studiow rozpoczynajgcych sie
od roku akademickiego 2021/2022 i pézniej, Rada Wydziatu Informatyki
i Telekomunikacji pozytywnie zaopiniowata Zasady zaliczania studenckich praktyk
zawodowych.
Zasady zaliczania studenckich praktyk zawodowych stanowig zalacznik do
Uchwaty.
§2

Uchwata wchodzi w zycie z dniem podjecia.

DZIEKAN
Wydzialu |nf04maiyki’i"felekmmmlk acji

P (/fd' ___ 4 .
prof. dr hab. inz. Andrzej Kucharski
@



Zatgcznik do Uchwaty nr 28/3/2021-2024

10.
11.

12,

13.

Informacje ogdlne

Studenci realizujg praktyki zawodowe w trybie indywidualnym.

Praktyka powinna odbywaé sie w czasie wakacji. W przypadku odbywania praktyki w czasie
trwania semestru student winien zlozy¢ oéwadczenie, ze praktyka nie bedzie kolidowa¢ z udziatem
w zajeciach dydaktycznych.

Minimalny czas trwania praktyki okre$lony jest w planie studiow.

Wydzial nie ponosi kosztéw z tytutu odbywania praktyki przez studentéw. Student jest
zobowigzany do ubezpieczenia sie od nastepstw nieszczesliwych wypadkéw na czas trwania
praktyki.

Praktyka nie moze odbywa¢ sie w jednostce Politechniki Wroctawskiej za wyjatkiem przypadku
okreélonego Scieika 3.

Wszystkie wymagane dokumenty Student sktada w Dziekanacie, ktére sa przekazywane do
wiasciwego dla kierunku/specjalnosci opiekuna praktyki.

Warunkiem zaliczenia praktyki jest zgodno$¢ charakteru wykonywanej pracy z programem
studiéw oraz wiasciwy wymiar czasowy praktyki.

Oceny i zaliczenia praktyki dokonuje opiekun praktyki.

Opiekun praktyki moie zazadaé przedstawienia dodatkowych dokumentéw lub udzielenia
dodatkowych wyjasnien.

Opiekun praktyki w swojej ocenie uwzglednia terminowo$¢ ztozenia dokumentow.

Opiekun praktyki zalicza praktyke wpisujac do systemu ocene oraz informacje dot. miejsca
odbywania praktyki, a nastepnie przekazuje dokumenty do Dziekanatu celem uzupetnienia akt
studenta.

W razie watpliwoéci na temat zgodnoéci praktyki z wymaganiami student powinien skontaktowa¢
sie z wtaSciwym opiekunem praktyki przed jej rozpoczeciem.

Dopuszcza sie sktadanie dokumentéow uwierzytelnionych elektronicznie.

Student ma do wyboru 4 $ciezki zaliczenia praktyki zawodowej:

Sciezka 1 gdy zaktad pracy wymaga podpisania porozumienia z Uczelnig przed rozpoczgciem

praktyki

Sciezka 2 gdy zakiad pracy nie wymaga podpisania porozumienia z Uczelnia
Sciezka 3 zaliczenie na podstawie pracy zarobkowej
Sciezka 4 zaliczenie na podstawie prowadzonej dziatalno$ci gospodarczej

Sciezka 1
Wymagane dokumenty przed rozpoczeciem praktyki:

porozumienie o organizacji zawodowych praktyk studenckich (zgodne z ZW 96/2020) w dwéch

jednobrzmigcych egzemplarzach

— ramowy plan praktyki uzgodniony z firma, w ktérej bedzie si¢ odbywaé praktyka
—  kopia imiennego dokumentu ubezpieczenia od nastepstw nieszcze$liwych wypadkéw na czas

trwania praktyki (oryginat do wgladu)

Wymagane dokumenty po zakoriczeniu praktyki:

— whniosek o zaliczenie praktyki zawodowej wraz z opinig pracodawcy i zakresem wykonywanych

obowigzkow

Termin ziozenia dokumentdw przed rozpoczeciem praktyki: 30 czerwca
Termin ztozenia dokumentéw po zakoriczeniu praktyki:
do 31 paZdziernika roku, w ktérym odbywata sie praktyka.



Uwaga:
—  Student moze przystapi¢ do realizacji praktyki po zatwierdzeniu ramowego planu praktyki
przez opiekuna praktyki.
— Do wszystkich porozumieri w sprawie praktyk zawodowych zawieranych wg innego wzorca niz
w zataczniku nr 1 do ZW 96/2020 stosuje sie procedure obiegu umdéw obowigzujacg w PWr.

Sciezka 2
Wymagane dokumenty po zakoriczeniu praktyki:
— wniosek o zaliczenie praktyki zawodowej wraz z opiniag pracodawcy i zakresem
wykonywanych obowigzkow
Termin ztozenia dokumentdw po zakonczeniu praktyki:
do 31 paidziernika roku, w ktérym odbywata sie praktyka.

Sciezka 3
Wymagane dokumenty po zakoniczeniu praktyki:
— wniosek o zaliczenie praktyki zawodowej wraz z opinig pracodawcy i zakresem
wykonywanych obowigzkow
— dopuszcza sie przedstawienie $wiadectwa pracy lub dostarczenie kopii umowy wraz z
oryginatem do wgladu
Termin ztozenia dokumentdéw po zakonczeniu praktyki:
do 31 paidziernika roku, w ktorym odbywata sie praktyka.

Sciezka 4
— whniosek o zaliczenie praktyki zawodowe;j
— dokumenty poswiadczajace fakt prowadzenia dziatalnosci gospodarczej oraz zakres tej
dziatalnosci
Termin ztozenia dokumentéw po zakoriczeniu praktyki:
do 31 pazdziernika roku, w ktérym odbywata sie praktyka.



Politechnika Wroctawska
Wydziat Informatyki i Telekomunikacji

@ FF

Politechnika
Wractawska

WNIOSEK O UZNANIE PRAKTYKI ZAWODOWE]J

Czes$¢ A — wypetnia Student Numer sciezki:

Imig i nazwisko: Numer albumu:

Kierunek: Specjalnosé:

Nazwa firmy:

REGON lub identyfikator zagraniczny firmy:

Adres firmy:

Dane kontaktowe (tel. i/lub e-mail):

Okres trwania praktyki: (7o [DUURURPNURRTRRIUOURY o [« JOUOURTROOOPRRII (min. 4 tygodnie)

taczny wymiar godzin praktyki: ...l {min. 160 godzin)

Rodzaj stosunku prawnego z firmg (wtasciwe podkreslic):
porozumienie z PWr., umowa o pracg, umowa o dzieto, umowa-zlecenie, staz (ptatny, bezptatny),
dziatalnos$¢ BOSPOdarcza, INNE: ...t esi s e ssasissanesans

Zakres prac i obowigzkow praktykanta (z wytaczeniem informaciji poufnych):

Cze$¢ B (wypetnia firma po zakoiiczeniu praktyki)
W przypadku braku wypetnienia student przedstawia inne dokumenty dokumentujace przebieg
praktyki

Opinia i uwagi przetozonego:

Potwierdzam dane zawarte w czeséci A i B. Podpis przedstawiciela i pieczatka firmy
Imie i nazwisko przedstawiciela firmy: (jezeli przedstawiciel ma pieczatke)

Czesc C (wypetnia opiekun praktyki)

Uwaga: Opiekun praktyki moze zazadaé przedstawienia dodatkowych dokumentéw lub wyjasnieri na temat praktyki

Na podstawie przedtozonych danych zaliczam praktyke zawodowa na ocene:

Data: Podpis:




