Zatacznik nr 2 do ZW 121/2020

PROGRAM STUDIOW

WYDZIAL: Informatyki i Telekomunikacji
KIERUNEK STUDIOW: Cyberbezpieczenstwo

Przyporzadkowany do dyscypliny: D1 Informatyka techniczna i telekomunikacja (dyscyplina wiodaca)

POZIOM KSZTALCENIA: studia-pierwszego-stophia-(icencjackie-Hnzynierskie) / drugiego stopnia / jednolite
magisterskie*

FORMA STUDIOW: stacjonarna / piestacjorarna*

PROFIL: ogolnoakademicki / praktyeznay™

JEZYK PROWADZENIA STUDIOW: polski

OBOWIAZUJE OD CYKLU KSZTAELCENIA: 2022/2023

Zawarto$¢:
1. Zakladane efekty uczenia si¢ — zat. nr 1 do programu studiow
2. Opis programu studiéw — zat. nr 2 do programu studiow

3. Plan studiéw — zal. nr 3 do programu studiéw

*niepotrzebne skresli¢



Zatacznik nr 3 do ZW 121/2020
Zaktacznik nr 1 do programu studiow

ZAKL.ADANE EFEKTY UCZENIA SIE

Wydzial: Informatyki i Telekomunikacji
Kierunek studiéow: Cyberbezpieczenstwo

Poziom studiéw: studia pierwszego-stopnia / drugiego stopnia / jednolitestudia-magisterskie™
Profil: ogélnoakademicki / praktyezny*

Umiejscowienie kierunku

Dziedzina nauki: ...nauki inzynieryjno-techniczne...............
Dyscyplina/dyscypliny w przypadku kilku dyscyplin proszg¢ wskaza¢ dyscypling wiodacg)
...... informatyka techniczna i teleKOMUNIKAC]A. ..........ooo it e e,

Objasnienie oznaczen:
P6U — charakterystyki uniwersalne odpowiadajace ksztatceniu na studiach pierwszego stopnia - 6 poziom PRK*
P7U — charakterystyki uniwersalne odpowiadajace ksztatceniu na studiach drugiego stopnia - 7 poziom PRK*

P6S — charakterystyki drugiego stopnia odpowiadajace ksztatceniu na studiach pierwszego stopnia studiow - 6 poziom PRK *

P7S — charakterystyki drugiego stopnia odpowiadajace ksztatceniu na studiach drugiego stopnia/ jednolitych magisterskich — 7 poziom PRK*
W — kategoria ,,wiedza”

U — kategoria ,,umiejetnosci”

K — kategoria ,.kompetencje spoteczne”

K(symbol kierunku) W1, K(symbol kierunku) W2, K(symbol kierunku)_W3, ...- efekty kierunkowe dot. kategorii ,,wiedza”

K(symbol kierunku) U1, K(symbol kierunku)_ U2, K(symbol kierunku) U3, ...- efekty kierunkowe dot. kategorii ,,umiejetnosci”

K(symbol kierunku)_K1, K(symbol kierunku)_K2, K(symbol kierunku)_K3, ...- efekty kierunkowe dot. kategorii ,,kompetencje spoteczne”

S(symbol specjalnosci) _W..., S(symbol specjalnosci) W..., S(symbol specjalnosci) W..., ...- efekty specjalnosciowe dot. kategorii ,,wiedza”
S(symbol specjalnosci) U..., S(symbol specjalnosci) _U..., S(symbol specjalnosci) U..., ...- efekty specjalnosciowe dot. kategorii ,,umiejetnosci”
S(symbol specjalnosci) _K..., S(symbol specjalnosci) K..., S(symbol specjalnosci)_K..., ...- efekty specjalnosciowe dot. kategorii ,,kompetencje
spoteczne”

..._inz — efekty uczenia si¢ umozliwiajace uzyskanie kompetencji inzynierskich

*niepotrzebne usung¢



Odniesienie do charakterystyk PRK
Charakterystyki drugiego stopnia typowe dla
kwalifikacji uzyskiwanych w ramach szkolnictwa
wyzszego (S)

Symbol Opis efektow uczenia si¢ dla kierunku studiow Uniwersalne Charakterystyki dla
kierunkowych Cyberbezpieczenstwo charakterystyki kwalifikacji na
efektow Po ukonczeniu kierunku studiow ierwszego : oziomach

. . P <9 Charakterystyki dla Po
uczenia si¢ absolwent: stopnia e . 617 PRK,
L) kwalifikacji na poziomach umozliwiaiacvch
6/7* PRK Jacy
uzyskanie
kompetencji
inzynierskich
WIEDZA (W)
K2CBE_WO01 Zna typowe zagrozenia wystepujace w sieciach teleinformatycznych, ma
wiedze o metodach testowania, monitorowania sieci i reagowania na P7TU_W P7S_WG P7S_WG
zagrozenia bezpieczenstwa cybernetycznego.
K2CBE_W02 Ma poszerzong i poglebiong wiedze¢ w zakresie wybranych dziatow
matematyki i fizyki niezbedna do rozumienia zagadnien w zakresie P7U_W P7S_WG
cyberbezpieczenstwa.
K2CBE_W03 Ma poszerzong i poglebiong wiedze w zakresie ochrony i bezpieczenstwa P7U W P7S WG
infrastruktury oraz ushug teleinformatycznych. - -
K2CBE_W04 an cha’rakter}'lstykq rynku teleinformatycznego i metodyke realizacji P7U W P7S WK P7S WK
projektow teleinformatycznych. - - -
K2CBE_W05 Mg akfua!nq wiedzg o trendach T0ZWOj ow?fch i najistotniejszych nowych P7U W P7S WG P7S WG
osiggnigciach w obszarze cyberbezpieczenstwa. - - -
UMIEJETNOSCI (U)
K2CBE_U01 Potrafi skonfigurowa¢ i uruchomi¢ narzedzia do monitorowania i testowania P7S UW
ruchu sieciowego oraz identyfikowa¢ normalny i nietypowy ruch lub oznaki P7U_U P7S UO
wilamania. Potrafi przeprowadzi¢ testy i audyt bezpieczenstwa sieci. -
K2CBE_U02 Potrafi postugiwac si¢ metodami matematyki i fizyki do rozwigzywania P7U U P7S UW
szczegblowych problemoéw z zakresu cyberbezpieczenstwa. - -




K2CBE_U03

Potrafi projektowac i implementowa¢ mechanizmy bezpieczenstwa dla
infrastruktury oraz ustug teleinformatycznych

P7S_UW
P7U_U P7S_UO
K2CBE_U04 Ma umiejetnosci i kompetencje zgodne z wymaganiami okreslonymi dla
poziomu dodatkowego B2+ ESOKJ w zakresie jezyka naukowo-technicznego P7U_U P7S_UK
zwigzanego ze studiowana dyscypling i pokrewnymi zagadnieniami.
K2CBE_UO05 Ma umigejetnosci i kompetencje zgodne z wymaganiami okreslonymi dla
poziomu Al ESOKJ; uzywa w elementarnym stopniu podstawowych
sprawnosci jezykowych; zna podstawowe stownictwo i struktury P7U_U P7S_UK
gramatyczne w zakresie tematow zycia codziennego i podstawowych
zachowan interkulturowych.
K2CBE_U06 Potrafi przygotowac biznes plan i elementy zarzadzania projektem P7U U P7S_UK
teleinformatycznym - P7S UO
K2CBE_UO07 Potrafi referowa¢ poszczegdlne fazy realizacji pracy dyplomowej, P7S UU
przygotowac prezentacj¢ zawierajaca wyniki koncowe pracy, uzasadni¢ P7U U P7S UW
wnioski i konkluzje. Zna reguty kreatywnej dyskusji. Potrafi samodzielnie - P7S UK
zrealizowa¢ dyplomowa magisterska zawierajaca aspekty badawcze -
KOMPETENCJE SPOLECZNE (K)
K2CBE_KO01 Ma $§wiadomos¢ spotecznych skutkoéw dziatalno$ci inzynierskiej 1 zwigzanej z
tym odpowiedzialno$ci za podejmowane decyzje. Rozumie potrzebe
przekazywania spoteczenstwu informacji i opinii dotyczacych osiggnigé P7U K P7S_KR
techniki i innych aspektow dziatalno$ci absolwenta uczelni technicznej. - P7S_KO
Rozumie rolg srodkéw masowego przekazu
K2CBE_K02 Krytycznie ocenia¢ odbierane tresci, uznawaé znaczenie wiedzy w
rozwigzywaniu problemow poznawczych i praktycznych. Potrafi P7U_K P7S_KK

odpowiednio okresli¢ priorytety stuzace realizacji okre$lonego zadania.

*niepotrzebne usungé




