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WYDZIAL INFORMATYKI I ZARZADZANIA

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim Bezpieczenstwo infrastruktury krytycznej
Nazwa przedmiotu w jezyku angielskim Critical Infrastructure Cybersecurity
Kierunek studiow (jesli dotyczy): Inzynieria Systemow

Specjalnos¢ (jesli dotyczy): .oouvvnneiinreiniinnnnens

Poziom i forma studiéw: |/ H-stepien / jednolitestudia-magisterskie*, stacjonarna /

Rodzaj przedmiotu: obowiazkowy / wybieralny / egélneuczelniany *

Kod przedmiotu INZ001846

Grupa kursow TAK / NIE*

Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 15 30

zorganizowanych w Uczelni

(2zV)

Liczba godzin catkowitego 30 30

naktadu pracy studenta

(CNPS)

Forma zaliczenia Egzamin/ | Egzamin/ Egzamin / Egzamin / Egzamin /
zaliczenie | zaliczenie na | zaliczenie na zaliczenie na | zaliczenie na
na ocen¢* | oceng™ oceng™ oceng™ oceng™

Dla grupy kurséw zaznaczy¢

kurs koncowy (X)

Liczba punktow ECTS 1 1

w tym liczba punktéw

odpowiadajaca zajgciom

o0 charakterze praktycznym (P)
W tym liczba punktow ECTS 0,8 0,8

odpowiadajaca zajgciom

wymagajacym bezposredniego

kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI

SPOLECZNYCH
1. Wiedza z zakresu rachunku prawdopodobienstwa
2. Wiedza z zakresu matematyki dyskretnej
3. Wiedza z zakresu sieci komputerowych i transmisji danych

\

CELE PRZEDMIOTU
C1 Poznanie aktualnych problemow z zakresu bezpieczenstwa systemow informatycznych oraz
infrastruktury krytycznej
C2 Poznanie metod i przykladowych rozwigzan zwigzanych z gwarantowaniem wysokiego poziomu
bezpieczenstwa.
C3 Poznanie metod projektowania rozwigzan bezpieczenstwa dla systemow infrastruktury krytyczne;.




PRZEDMIOTOWE EFEKTY UCZENIA SIE

Z zakresu wiedzy:

PEK W01 Posiada wiedzg o zagrozeniach bezpieczenstwa

PEK W02 Posiada wiedz¢ z zakresu wybranych zagadnien z kryptologii
PEK_WO03 Posiada wiedz¢ o metodach zapewnienia bezpieczenstwa

Z zakresu umiejetnosci:

PEK UO1 Umie identyfikowa¢ zagrozenia dla bezpieczenstwa informatycznego

PEK UO02 Potrafi identyfikowa¢ potrzeby w zakresie ochrony systeméw informatycznych
PEK UO03 Umie wybra¢ metody ochrony dla zapewnienia bezpieczenstwa informatycznego

Z zakresu kompetencji spotecznych:

PEK K01 Rozumie koniecznos$¢ ochrony systemow infrastruktury krytycznej

PEK K02 Rozumie wptyw zagrozen bezpieczenstwa informatycznego dla funkcjonowania

gospodarki elektronicznej

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad

Liczba godzin

Wyl | Problemy bezpieczenstwa w systemach infrastruktury krytycznej 2
Wy2 | Plan ochrony bezpieczenstwa 2
Wy3 | Architektura bezpieczenstwa danych i systeméw w Internecie rzeczy 2
Wy4 | Kryptograficzna ochrona danych 2
WYy5 | Bezpieczenstwo komunikacji 2
Wy6 | Zarzadzanie tozsamos$cig i kontrola dostepu 2
WYy7 |Bezpieczenstwo chmur obliczeniowych i aplikacji 2
Wy8 | Utrwalenie wiadomosci 1

Suma godzin 15
’ Forma zajec¢ - ¢wiczenia Liczba godzin
le
C,3w2
C,w3
Cw4

Suma godzin

Forma zaje¢ - laboratorium Liczba godzin

Lal Techniki rekonesansu 3
La2 Rekonesans sieciowy 3
La3 Reakcja na incydenty 3
La4 Bezpieczenstwo infrastruktury korporacyjne;j 3
La5 Skanowanie bezpieczenstwa systemow 3




La6 Podstawowe podatnosci 3
La7 Ocena konsekwencji incydentu 3
La8 Analiza powtamaniowa 3
La9 Narzedzia analizy bezpieczenstwa 3
Lal0 | Utrwalenie materiatu 3
Suma godzin 30
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zajec¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyklad tradycyjny.
N2. Zajecia laboratoryjne.
N3. Praca wlasna.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
(w trakcie semestru), P | uczenia sig
— podsumowujaca (na
koniec semestru)

F1 PEK_WO01, Ocena stopnia przygotowania do realizacji
PEK W02, ¢wiczen laboratoryjnych

PEK_W03,
PEK_ K01,
PEK_KO02.

F2 PEK_UO01, Ocena realizacji zadan laboratoryjnych
PEK_UO02,
PEK_KO03.

P PEK_WOL1, Test wiedzy
PEK_WO02,
PEK_WO03,
PEK_KO1,
PEK_KO02.

F1
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