Zakres egzaminu dyplomowego

Przedmioty obowigzkowe:
1. Wspolczesne architektury cyberbezpieczenstwa
Sposoby i narzgdzia do monitorowania i detekcji zagrozen.
Podatnosci aplikacji Web — najpopularniejsze podatnosci, metody wykrywania
Dowody incydentow bezpieczenstwa — gromadzenie, metody analizy i oceny jakosci
Metody zacierania i falszowania dowodow cyfrowych
System Zarzadzania Bezpieczenstwem Informacji. Organizacja bezpieczenstwa informacji.
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1. Blok A
1.1. Zabezpieczenia systemow operacyjnych Windows i Linux
1.2. Narzedzia monitorowania i detekcja zagrozen w systemach chmurowych
2. BlokB
2.1. Luki w bezpieczenstwie popularnych systemow bezprzewodowych, takich jak WiFi, Bluetooth, ZigBee oraz urzadzen mobilnych pracujacych na systemach
Android i Apple iOS
2.2. Testy penetracyjne zwigzane z technikami kryptograficznymi.
3. BlokC
3.1. Metodyki inzynierii bezpieczenstwa systemu IT.
3.2. Audyt infrastrul<tury sieciowej — etapy, sposob prowadzenia
4. Blok D
4.1. Metody analizy sieci i analizy jezyka naturalnego w rozpoznawaniu wzorcéw behawioralnych
4.2. Metody sztucznej inteligencji i uczenia maszynowego w modelowaniu i wykrywaniu zagrozen systemow IT
s. Blok E
5.1. Metody zapewniania bezpieczenstwa komunikacji w aplikacjach webowych
5.2. Testowanie programOw - testy jednostkowe, funkcjonalne, wydajnosciowe, software quality assurance



