Zatacznik nr 5 do ZW 121/2020
Zatgcznik nr 3 do programu studiéw

PLAN STUDIOW
WYDZIAL: INFORMATYKI | TELEKOMUNIKACIJI
KIERUNEK STUDIOW: CYBERBEZPIECZENSTWO
POZIOM KSZTALCENIA: I stopien, studia inzynierskie
FORMA STUDIOW: stacjonarna
PROFIL: ogoblnoakademicki
SPECJALNOSC: Bezpieczenstwo Infrastruktury Krytycznej (CIK)
JEZYK STUDIOW: polski

OBOWIAZUJE OD CYKLU KSZTALCENIA: 2023/2024



1. Zestaw kursow i grup kursow obowigzkowych i wybieralnych w ukladzie semestralnym

Semestr 1
Kursy /grupy kursow obowiazkowe liczba punktéow ECTS: 30
Liczba pkt. ECTS Kurs/grupa kursow
Tygodniowa liczba godzin Liczba godzin
) . Forma® 3
, Nazwa kursu/ gruPy kursow (grupe kursow symbol efektu kursu/ Sp.osob _ 0
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni| goglnou| ZW-z | charakte
uczenia si¢ zajeé zajeé grupy a g ! dzial
w | ¢ | p s ZZU | CNPS | taczna p 1| kursow czelnian| dziat rze | rodzaj’
DN BU v nauk.® | praktycz
nym®
1 |WO04CBE-SI0023W Podstawy telekomunikacji 2 K1CBE_W03 30 50 2 2 1,2 TIZ z DN K
2|W04CBE-SI10020W Miernictwo 1 2 K1CBE_W01 30 75 3 3 1,2 T z DN K
- . . K1CBE_W04
3 |W08W04-S10002W Wriasnos¢ intelektualna i prawa autorskie 1 K1CBE_K02 15 25 1 0 0,6 T Z (6] KO
L K1CBE_W04
4|W08W04-SI10001W Etyka inzynierska 1 KICBE_KO1 15 25 1 0 0,6 T z (6] KO
o K1CBE_W04
5 |WO08WO04-SI0004W Filozofia 2 KI1CBE_KO03 30 50 2 0 1,2 T z 0 KO
6|WO04CBE-SI0030L Podstawy programowania 3 K1CBE_U03 45 75 3 3 1,8 T z DN 2 K
. . . K1CBE_WO05,
7 |WO4CBE-SI0038G Algebra liniowa z geometrig analit (GK) 2 2 K1CBE_U05 60 150 6 0 2,7 T E (w) O 4 PD
] K1CBE_WO5,
8|WO04CBE-SI0036G Analiza matematyczna 1.2A (GK) 2 | 2 K1CBE_U05 60 250 10 0 2,7 T E (w) o 3 PD
9 |WO04CBE-SI0041W Podstawy cyberbezpieczenstwa 2 K1CBE_W12 30 50 2 2 1,2 T/Z z DN K
Razem 14 ] 4 3 0 0 - 315 750 30 10 13,2 - - - 0 9 -

o charakterze praktycznym

1C DI




Razem w semestrze

Laczna liczba godzin

taczna .
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba , punktéw

. . , punktow
w & | p godzin godzin | punktéw ECTS ECTS
ZzZU CNPS ECTS je¢ BU*
zajot DN® zaje¢ BU
14 4 3 315| 750 30 10| 13,2

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O
SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 2

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

30

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kursow

\ ) Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 W. Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. u Zajec Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®

1 |WO04CBE-SI0021L Miernictwo 2 1 K1CBE_U21 15 50 2 2 0,6 T z DN 2 K
. i K1CBE_W12,

2 |WO04CBE-SI0042G Ochrona informacji (GK) 2 1 K1CBE_U11 45 100 4 4 1,9 T Z DN 3 K
Lo K1CBE_W17,

3 |WO04CBE-SI0043G Sieci komputerowe 1 (GK) 1 2 KICBE_U15 45 125 5 5 1,8 T z DN 3 K

4 |WO4CBE-SI10044L Programowanie skryptowe 3 K1CBE_U02 45 125 5 5 1,8 T z DN 3 K
Wprowadzenie do systemow komputerowych K1CBE_WO03,

5 |WO04CBE-S10045G (GK) 2 3 K1CBE_U04 75 125 5 5 3 T z DN 2 K
_ K1CBE_WO5,

6 |WO4INA-SI0804G Zaawansowana kombinatoryka (GK) 2 1 K1CBE_U05 45 100 4 0 1,9 T z 1 K
) K1CBE_WO5,

7 |WO04CBE-SI0032G Fizyka 1.1A (G K) 2 1 KI1CBE_UO05 45 125 5 0 2 T E (w) o 2 PD

Razem 9 2 9 0 1 - 315 750 30 21 13 - - - 0 16 -

dniego udziatu nauczycieli lub int 0s0b prow

Lilal

vyvch o charakterze praktycznym




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS:

Liczba pkt. ECTS Kurs/grupa kurséw
Tygodniowa liczba godzin Liczba godzin ,
, Nazwa kursu/gruPy kursoéw (grupg kursow Symbol efektu iour::; Sp.osébs_ )
Lp Kod kursu/grupy kurséw oznaczy¢ symbolem GK) L zaliczeni ogdlnou| ZW-Z [charakte
uczenia si¢ Zajec Zajec grupy a 2 ! dziat
wl el 1| p] s ZzU | CNPS [ taemna | s | g | kursow czelnian | dztat rze | rodzaj’
v nauk.® | praktycz
nym®
1 |SWF-S00001 Zajecia sportowe 2 K1CB_K04 30 30 0 0 0 T z o 0 KO
Razem 0 2 0 0 0 - 30 30 0 0 0 - - - 0 - -
Razem w semestrze
Laczna liczba godzin
Laczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktow
. . , punktow
wo| o o | o | g | s | e s | e
7ajeé DN®| 74%¢ BU
9 4 9 1 345 780 30 21 13
BU — liczba punktow ECTS przypisanych zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych osdéb prowadzacych zajecia
> — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w. ¢, 1. s
nouczelniany —
liczbe punktow charakterze prakty




Semestr 3

Kursy /grupy kursow obowiazkowe liczba punktéow ECTS: 28
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ ) Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 W. Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e, u zajet zajeé kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
1 |WO4ACBE-SI0046G Kryptografia stosowana (GK) 2 2 KICBE W13, 60 150 6 6 2,6 T/Z E (w) DN 2 K
K1CBE_U01
. K1CBE_W02,
2 |WO04CBE-SI0047G Programowanie systemowe (GK) 2 2 KI1CBE_U08 60 150 6 6 2,4 T/Z z DN 3 K
Lo K1CBE_W17,
3 |WO04CBE-SI0048G Sieci komputerowe 2 (GK) 1 3 KICBE_U15 60 125 5 5 2,4 T/Z z DN 4 K
. K1CBE_W13,
7 |WO4CBE-SI0005G Systemy operacyjne (G K) 2 3 KI1CBE_U12 75 150 6 6 3 TIZ z DN 2 K
L . . K1CBE_WO05,
11 |WO04CBE-SI0035G Inzynierskie zastosowania statystyki (GK) 2 1 K1CBE_U05 45 125 5 0 19 T/Z YA 3 K
Razem 9 1 10 0 0 - 300 700 28 23 12,3 - - - 0 14 -

ow ECTS dla kursow czastkowych o charakterze praktycznym



Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 2
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 ZW. z
Lp Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. u Zzajeé Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
1 ]JSO-S10001 Jezyk obcy A1/A2/ B1/B2.1/C1.1 4 K1CBE_U17 60 60 2 0 1,6 T/Z 0 2 KO
2 |ISWF-S00001 Zajecia sportowe 2 K1CB_Ko04 30 30 0 0 0 T (0] 0 KO
Razem 0 6 0 0 0 0 90 90 2 0 1,6 0 0 0 2 0
Razem w semestrze
Laczna liczba godzin Laczna
taczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
. . o | punktow | 7o
w| o o | e [ e | o ') e
zajgé pN® |7 BU
9 7 10 0 0l 390 790 30 23| 13,9
edniego udziatu nauczycieli lub innych




Semestr 4

Kursy /grupy kurséw obowiazkowe

liczba punktow ECTS:

27

Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma? s Kurs/grupa kursow
Nazwa kursu/grupy kursoéw (grupe kurséw Sposob 5
) ! Symbol efektu kursu/ .| ogélnou| ZW.Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zajeé zajec zaliczeni . dziat. | charakte
wlel 1| p] s uczenia sig ZZU | CNPS | 1gczna s . | 9rupy czelnian | dzat rodzaj’
DN BU kursow a 4 6 rze
y nauk. nraktvez
. . K1CBE_W07,
1 |WO4CBE-SI0049G Chmury obliczeniowe (GK) 1 3 K1CBE_U07 60 125 5 5 2,4 T/Z z DN 4 K
K1CBE_WO06,
2 |WO4CBE-SI0050G Bazy danych (GK) 2 2 K1CBE_U06 60 150 6 6 24 TIZ z DN 2 K
. K1CBE_W20,
3 |WO4CBE-SI0051G Sieci komputerowe 3 (GK) 1 3 K1CBE_U20 60 125 5 5 2,4 T/Z z DN 4 K
] K1CBE_WO09,
4 |WO04CBE-SI0053G Informatyka $ledcza (GK) 1 2 KI1CBE_U09 45 125 5 5 18 TiZ Z DN 2 K
K1CBE_W1
5 |WO04CBE-SI0052G Ochrona systemow operacyjnych (GK) 2 3 CBE_WI8, 75 150 6 6 3,2 T/Z E (w) DN 3 K
K1CBE_U16
Razem 7 0 13 0 0 - 300 675 27 27 12,2 - - - 0 15 -
Kursy /grupy kursow wybieralne (minimum ... godzin w semestrze) liczba punktéw ECTS: 3
\ . Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Forma® s Kurs/grupa kurséw
Nazwa kursu/grupy kursow (grupg kursow Sposob )
) ! Symbol efektu kursu/ .| ogblnou| ZW.Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) s zajec zajeé zaliczeni . dziat. |charakte
w | ¢ I p s uczenia si¢ ZZU | CNPS | taczna p . | grupy czelnian| dziat rodzaj’
DN BU kursow a 4 6 rze
y nauk. nrakivez
1 JSO-S10002 Jezyk obcy B2.2/C1.2 4 K1CBE_U17 60 <) 3 2,4 TIZ z o) 3 KO
Razem 0 4 0 0 0 - 60 90 3 0 2,4 - - - 0 3 -

posredniego udziatu nauczycieli

W nNawiasie 1orme Kursu

o

nvUm




Razem w semestrze

Laczna liczba godzin

Laczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba . punktow
) . | punktéw ECTS
w & | p s godzin godzin | punktéw ECTS .
zzU CNPS ECTS jec

zajgé DN®| A% BU

7 4 13 0 0| 360 765 30 27| 14,6

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)
4Kurs/ grupa kursow Ogdlnouczelniany — O
SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy




Semestr 5

Kursy /grupy kurséw obowigzkowe liczba punktéow ECTS: 11
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
. . Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 ZW. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. ! Zzajeé Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
1 |WO4CBE-SI0014G Bezpieczenstwo sieci komputerowych (GK) 2 4 }f(ll%ii_vl\gi 90 150 6 6 3,8 T/Z E (w) DN 4 K
K1CBE_W1
3 |WO04CBE-SI0054G Bezpieczenstwo elektromagnetyczne (GK) 1 2 CBE_WI9, 45 125 5 5 1,8 T/Z z DN 3 K
K1CBE_U18
Razem 3 0 6 0 0 - 135 275 11 11 5,6 - - - 0 7 -
3U — liczba punktow ECTS przypisanych zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia
o literze E lub Z wpisaC¢ w nawiasie forme kursu koncowego (w, c, 1. s, p)

wych o charakterze praktycznym

10



Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS:

19

Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
i X Forma® 3 0
Nazwa kursu/grupy kursoéw (grupe kurséw Sposéb
5 zw. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbol . efgktu zajeé zajeé kursu/ zaliczeni ogoln_ou dziat charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | fgczna p . | 9grupy a |ceelnian] czat rze | rodzaj’
DN BU" | kursow v nauk 8 | praktycz
nym®
1 |W04CBE-SI0303W Bezpieczefistwo w wytwarzaniu i przesyle 2 K1CBE_W16 30 75 3 3 12 | mz z DN s
energii elektrycznej -
Elektroenergetyczna automatyka K1CBE_W16,
2 |WO04CBE-S10301G zabezpieczeniowa (GK) 2 1 K1CBE_U25 45 100 4 4 2 T/Z Eg DN 2 S
Zagrozenia w funkcjonowaniu infrastruktury K1CBE_W16,
3 |WO04CBE-SI0302G elektroenerget. (GK) 2 1 K1CBE_U25 45 75 3 3 1,8 T/Z z DN 2 S
Programowanie bezpiecznych internetowych K1CBE_W186,
4 |WO4CBE-S10304G transmisji danych (GK) 1 1 K1CBE_U25 30 50 2 2 1,2 T/Z z DN 1 S
Komunikacja w inteligentnych systemach K1CBE_W16,
5 |WO4CBE-SI10305G pomiarowych (GK) 2 1 K1CBE_U25 45 75 3 3 1,8 T/Z z DN 1 S
6 |WO4CBE-S10306G Zaburzenia jakosci energii elektrycznej (GK) 2 1 KICBE_W16, 45 100 4 4 1,8 T/Z z DN 1 S
K1CBE_U25
Razem 11 0 4 1 0 - 240 475 19 19 9,8 - - - 0 7 -
Razem w semestrze
Laczna liczba godzin Laczna | Eaczna | Eaczna ﬁa’ czbna Liczba
liczba liczba liczba Iclit,a punktow
w é I p s godzin godzin | punktow plli:nCTE;W ECTS
zzy CNPS | ECTS - zaje¢ BU
zaje¢ DN
14 0 10 0] 375] 750 30 30 154
dniego udziatu nauczycie b int 0s0b pro
vych o charakterze praktycznym

11



Semestr 6

Kursy /grupy kursow obowigzkowe liczba punktow ECTS: 15
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ ) Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 W. Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. u Zajec Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
. . . K1CBE_W10,
1 |WO4CBE-SI0055G Zarzadzanie projektami IT (GK) 1 1 K1CBE_U10 30 50 2 1,2 T/Z z 1 K
. K1CBE_W11,
2 |WO4CBE-SI0056G Testy penetracyjne (GK) 1 3 K1CBE_U13 60 100 4 4 2,4 T/Z z DN 2 K
Metody Al w badaniu zagrozen w systemach K1CBE_W14,
3 |WO4CBE-SI0057G komputerowych (GK) 2 2 KI1CBE_U14 60 125 5 5 2,6 T/Z E (w) DN 2 K
Wykrywanie zagrozen i reakcja na K1CBE_W?22,
6 |WO4CBE-SI0028G incydenty(GK) 2 2 K1CBE_U22 60 100 4 4 2,4 T/Z z DN 3 K
Razem 6 0 7 1 0 - 210 375 15 13 8,6 - - - 0 8 -
€ liczbe punk czastkowych o charakterze praktyczonym

12




Kursy /grupy kurséw wybieralne (minimum ... godzin w semestrze) liczba punktow ECTS: 15
Liczba pkt. ECTS Kurs/grupa kurséw
Tygodniowa liczba godzin Liczba godzin Forma?
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
i , Symbol efektu kursu/ . . 0
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) L zaliczeni
uczenia sig Jaicé Jaicé grupy a ogoélnou | ZW-Z |charakte
wlel ] p]s zzU | cNPS | taczna Dﬁ5 Bjjl kursow czelnian [ dzial. | rze | yoqza)7
v nauk.® | praktycz
nym®
1 [woacBE-si0300w Bezpicczefistwo sieci i systeméw 1 K1CBE W16 15 25 1 1 06 Tz z DN s
teleinformatycznych w elektroenerg.
. K1CBE_U25,
2 |WO04CBE-SI0313P Projekt zespotowy 3 K1CBE_K06 45 125 5 5 1,8 T/Z z DN 5 S
Bezpieczenstwo systemoOw sterowania i K1CBE_W16,
3 |WO4CBE-SI0307G nadzoru w elektroenergetyce (GK) ! 2 K1CBE_U25 4 100 4 4 18 Tz z DN 2 S
Cyberbezpieczenstwo inteligentnych sieci K1CBE_W16,
4 |WO04CBE-SI0308G elektroenergetycznych (GK) 1 1 K1CBE_U25 30 75 3 3 1,2 T/Z z DN 1 S
5 |WO04CBE-SI0310G Systemy zasilania gwarantowanego (GK) 1 1 KICBE_W16, 30 50 2 2 1,2 T/Z z DN 1 S
K1CBE_U25
Razem 4 0 3 4 0 - 165 375 15 15 6,6 - - - 0 9 -
Razem w semestrze
Laczna liczba godzin Laczna .
Laczna | Laczna | Laczna liczba Liczba
liczba liczba liczba i punktow
. . punktow
godzin godzin | punktow ECTS ECTS
w ¢ S ‘o6 BUL
p zZzU CNPS ECTS saicé DN® zaje¢ BU
10 0 10 0] 375] 750 30 28] 15,2

ch o

charakterze praktycznym

13



Semestr 7

Kursy /grupy kurséw obowigzkowe

liczba punktow ECTS:

6

Tygodniowa liczba godzin

Liczba godzin

Liczba pkt. ECTS

Kurs/grupa kursow

\ ) Forma® 0
Nazwa kursu/grupy kursow (grupe kursow Sposéb3
Symbol efekt 5 W. Z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) ymoo .e e. u Zajec Zajec kursu/ zaliczeni ogoln_ou 3 charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a | czelnian dziat rze | rodzaj’
DN BU" | kursow v nauk.® | praktycz
nym®
. L .. K1CBE_WO04,
1 |WO4CBE-SI0017W Metody monitorowania jakosci produkcji 2 K1CBE_K05 30 50 2 0 1,2 T/Z z (6] K
Zarzadzanie ryzykiem i polityki K1CBE_WO08,
2 |WO04CBE-SI0058G bezpieczefistwa (GK) 2 1 K1CBE_U19 45 100 4 4 1,9 T/Z z DN 1 K
Razem 4 0 0 0 1 - 75 150 6 4 31 - - - 0 1 -
Kursy /grupy kursow wybieralne (minimum 30 godzin w semestrze) liczba punktéw ECTS: 24
Tygodniowa liczba godzin Liczba godzin Liczba pkt. ECTS Kurs/grupa kursow
\ . Forma® 3 0
Nazwa kursu/grupy kursow (grupe kursow Sposob
| efek 5 IW. z
Lp | Kod kursu/grupy kursow oznaczy¢ symbolem GK) Symbo .e e. w zajeé zajeé kursu/ zaliczeni ogoln_ou dziat charakte
w | ¢ I p | s uczenia sig ZZU | CNPS | taczna p . | 9rupy a |C#elnian| czak rze | rodzaj’
DN BU" | kursow v | nauk® |praktycz
nym®
1 |WO4CBE-S10409S Seminarium dyplomowe 2 K1CBE_U25 30 50 2 2 1,3 T/Z z DN 2 S
2 |WO04CBE-SI0400P Praca dyplomowa K1CBE_U25 180 300 12 12 7,2 T z DN 12
3 |WO04CBE-S10029Q Praktyka zawodowa* K1CBE_U23 175 175 7 7 7 T/Z z DN 7
. K1CBE_W1
4 |WO04CBE-SI0311G Rozproszone systemy automatyki (GK) 1 2 CBE_W16, 45 75 3 3 18 T/Z z DN 2 S
K1CBE_U25
Razem 1 0 2 0 2 - 430 600 24 24 17,3 - - - 0 23 -

*Realizacja lipiec-sierpien-wrzesien poprzedzajace semestr VII

nvUm
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Razem w semestrze

Laczna liczba godzin

Laczna .

Laczna | Laczna | Laczna liczba Liczba

liczba liczba liczba . punktow

i [ sw | PO [ Teers

w & | p s godzin godzin | punktéw ECTS .
ZzZU CNPS ECTS ied

zajgé DN®| A% BU

5 0 2 0 3 505| 750 30 28( 20,4

IBU — liczba punktow ECTS przypisanvch zajeciom wymagajacym bezposredniego udziatu nauczycieli lub innych osob prowadzacych zajecia
2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na ocene — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, c, . s, p)

4Kurs/ grupa kursow Ogdlnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat naukowa — DN

§ Kurs / grupa kursow o charakterze praktycznym — P. W grupie kursOw w nawiasie wpisa€ liczbe punktow ECTS dla kursdw czastkowych o charakterze praktycznym
7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 15




2. Zestaw egzaminow w ukladzie semestralnym

Nazwy kursow konczacych si¢

Kod kursu . Semestr
egzaminem
WO4CBE-SI0036G Algﬁ:)ra liniowa z geometrig .
WO04CBE-SI0038G ~ [21atyezna
Analiza matematyczna 1
WO04CBE-SI0032G Fizyka 1.1A 2
WO04CBE-SI0046G Kryptografia stosowana 3
WO04CBE-SI10027G Ochrona systemdw operacyjnych 4

Bezpieczenstwo sieci komputerowych
Elektroenergetyczna automatyka 5
zabezpieczeniowa

WO4CBE-SI0014G
WO04CBE-SI0301G

Metody Al w badaniu zagrozen w sys.

WO04CBE-SI0057G
komputerowych

3. Liczby dopuszczalnego deficytu punktow ECTS po poszczegolnych semestrach

Dopuszczalny deficyt punktow ECTS
po semestrze

Semestr

11

11

11

11

11

O|O|B|WIN]|F-

0

—7Z W

crupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koncowego (w, c, 1.

ot
W
o

¢ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym



Opinia wtasciwego organu Samorzadu Studenckiego

Data Imig, nazwisko i podpis przedstawiciela studentow

Data Podpis Dziekana Wydziatu

IBU - liczba punktow ECTS przypisanvch zajeciom wymagajacvm bezposredniego udziatu nauczycieli lub innych oséb prowadzacych zajecia

2Tradycyjna— T, zdalna— Z

3Egzamin — E, zaliczenie na oceng — Z. W grupie kursow po literze E lub Z wpisa¢ w nawiasie forme kursu koacowego (w, ¢, 1. s, p)

4Kurs/ grupa kursow Ogélnouczelniany — O

SKurs/ grupa kursow zwiazany/-a z prowadzong dziat. naukowa — DN

8 Kurs / grupa kursow o charakterze praktycznym — P. W grupie kurséw w nawiasie wpisac€ liczbe punktow ECTS dla kursow czastkowych o charakterze praktycznym

7KO — ksztalcenia ogdlnego, PD — podstawowy, K — kierunkowy, S — specjalnosciowy 17
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PYTANIA NA EGZAMIN DYPLOMOWY INZYNIERSKI

Studia: I-stopnia stacjonarne
Kierunek: Cyberbezpieczenstwo
Specjalnos¢: Bezpieczenstwo infrastruktury krytycznej

GRUPA1

Systemowe zarzgdzanie bezpieczenstwem informacji. Wdrazanie Systemu Zarzadzania
Bezpieczenstwem Informacji (ISO/IEC 27001:2005)

Sposoby akwizycji, zabezpieczania i analizy dowodéw cyfrowych

Wspdlczesne algorytmy szyfrujace. Systematyka, obowiazujace standardy

Metody uwierzytelniania i autoryzacji w systemach komputerowych

Sposoby wykrywania i monitorowania zagrozen w systemach komputerowych oraz
metody reakcji Security Operation Center na incydenty

Polityka bezpieczenstwa: definicja, metodyka, zasady kreowania 1 analiza
powdrozeniowa

Metody uczenia maszynowego nadzorowane i nienadzorowane stosowane do
wykrywania zagrozen w systemach komputerowych

Cechy charakterystyczne (wg NIST), typy wdrozeniowe, modele warstwowe
dostarczania ustug, podzial odpowiedzialno$ci chmur obliczeniowych.

Rodzaje, modele bezpieczenstwa réznych typéw baz danych

Narzgdzia stosowane do zapewnienia bezpieczenstwa sieci: zapora, IDS, IPS, VPN

GRUPA 2

Architektura inteligentnej sieci elektroenergetycznej

Protokoty komunikacyjne dedykowane cyfrowym uktadom automatyki przemystowe;j
Komunikacja sieciowa rozproszonych systemow automatyki przemyslowe;j
Komunikacja sieciowa inteligentnych systemow pomiarowych

Stacja elektroenergetyczna: zagrozenia bezpieczenstwa pracy, sposoby 1 s$rodki
przeciwdziataniu zagrozeniom

Elementy 1 urzadzenia ochrony przeciwprzepigciowej

Bezpieczenstwo systemu elektroenergetycznego

Systemy sterowania i hadzoru

Klasyfikacja zaburzen jakosci energii elektryczne;j

10 Elektroenergetyczna automatyka zabezpieczeniowa systemu elektroenergetycznego



